Zafgcznik nr 1 do SIWZ
Zadanie I - Opis Przedmiotu Zamowienia

| I. Wstep

Niniejsze zapytanie dotyczy zaprojektowania, dostawy oraz zaimplementowania infrastruktury
informatycznej na potrzeby Szczecinskiego Parku Naukowo Technologicznego sp. z 0. 0. (SPNT) wraz
ze wszystkimi niezbednymi urzadzeniami sieciowymi oraz z odpowiednim poziomem gwarancji (w tym
wsparcia) zdalnego lub w siedzibie Zamawiajgcego, w sposob opisany w Umowie z Wykonawcg, SIWZ
i Opisie Przedmiotu Zamowienia. Wykonawca zapewni dostawe, montaz i uruchomienie
zaoferowanego sprzetu i oprogramowania w lokalizacji SPNT tj. Szczecin, ul Niemierzynska 17A
pomieszczenie serwerowni. Czynnosci zwigzane z uruchomieniem muszg by¢ przeprowadzone przez
personel posiadajgcy wymagane przez producenta zaoferowanego rozwigzania uprawnienia we
wspOtpracy z Zamawiajgcym i zgodnie z jego wymaganiami.

Ponizszy opis stanowi przyktadowy projekt zawierajgcy wszystkie niezbedne zatozenia oraz elementy
aktywne catego systemu jak rowniez wymagania minimalnych parametréow funkcjonalno-technicznych
jakie muszg spetnia zaproponowane w ofercie urzadzenia i systemy. Oferent moze zaproponowac
swojg koncepcje réwnowazng, jednakze musi ona zawierac urzadzenia spetniajgce wszystkie zatozenia
funkcjonalno-techniczne opisane w niniejszym dokumencie, a takze wszystkie zatozenia funkcjonalne
dotyczace dziatania sieci SPNT. Ogdlne zatozenia funkcjonalne jakimi muszg sie charakteryzowac
oferowane rozwigzania:

wysoka niezawodnos$¢ oraz dostepnos¢ do zasobdw sieciowych

wysoka wydajnosc¢

tatwe zarzadzanie

tatwos¢ rozbudowy

modularnosc¢ i elastycznos¢é w implementacji najnowszych technologii

LA o

| II.  Opis Koncepgji

Infrastruktura SPNT zostanie podzielona na 3 gtéwne bloki funkcjonalne:
1. Wezet agregacyjny (Centrum Przetwarzania Danych) - WA
2. Wezet sieciowy - WS
3. Wezet dostep do Internetu - WI

AD 1. Wezel agregacyijny (Centrum Przetwarzania Danych) - WA
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Koncepcja budowy infrastruktury serwerowej (CPD) zaktada stworzenie:
o Srodowiska, ktére umozliwi tatwe i szybkie tworzenie, uruchamianie oraz zarzadzanie
$rodowiskami serwerowymi oraz wirtualnymi,
o tworzenia kopii bezpieczenstwa danych przetwarzanych i przechowywanych w systemie CPD.

System CPD powinien zosta¢ zbudowany w taki sposdb by pozwolit w przysztosci na tatwg rozbudowe,
zarowno pod katem wydajnosci, pojemnosci jak i funkcjonalnosci jakg ma zapewnic.

Elementy serwerowe i pamieci masowych CPD

Do budowy rozwigzania wybrano rozwigzanie oparte o serwery kasetowe. Pozwala to zapewnié¢
odpowiednig moc obliczeniowg oraz mozliwosci tatwej rozbudowy w przysztosci. Dane przechowywane
przez system powinny by¢ sktadowane na wspoétdzielonej macierzy dyskowej. Pofgczenia pomiedzy
serwerami a macierzg powinny by¢é w petni redundantne, tak by system nie posiadat pojedynczych
punktéw awarii. Dodatkowo w ramach projektu powinien zosta¢ dostarczony dedykowany serwer
zarzadzajgcy serwer backupu oraz biblioteka taSmowa. Sprzet ten ma zapewni¢ mozliwos¢ tworzenia
kopii zapasowych w catym Srodowisku.

Oprogramowanie do wirtualizacji zasobow

Oprogramowanie, ktore zostanie dostarczone w ramach projektu, ma umozliwi¢ uruchomienie na
opisanym wczesniej sprzecie wielu réznych srodowisk.

Oprogramowanie wirtualizacyjne powinno by¢ instalowane bezposrednio na serwerach fizycznych typu
blade bez koniecznosci instalacji innego systemu operacyjnego. Dostarczone licencje powinny pozwoli¢
na uruchomienie oprogramowania wirtualizacyjnego na 7 serwerach typu blade dostarczonych w
ramach tego projektu.

Wraz z systemem wirtualizacyjnym nalezy dostarczy¢ oprogramowanie zapewniajgce centralng
konsole zarzadzajaca.

Oprogramowanie do tworzenia kopii bezpieczenstwa

Dostarczone oprogramowanie ma zapewni¢ mozliwo$¢ tworzenia kopii bezpieczenstwa na maszynach
fizycznych przewidzianych do administrowania. Tworzenie kopii powinno by¢ w petni automatyczne i
bazowac na kalendarzu. Dane powinny by¢ kopiowane na dostarczong w ramach projektu biblioteke
tasmowg i macierz.

AD 2. Wezet sieciowy - WS
WS odpowiedzialny bedzie za prawidtowy i bezawaryjny transport danych dla wszystkich aplikacji
zainstalowanych w CPD. Dwa przetaczniki skonfigurowane w wirtualnym stosie odpowiada¢ beda za
pofaczenie Swiata IP ze Srodowiskiem ,Storage” owym”. Oba przetgczniki wyposazone bedg w min. 24
porty typu SFP+ (10GB), ktére wykorzystane zostang do podtaczenia

¢ wirtualnego stosu (DC) z przetgcznikami LAN,

e weztem IP dostepu do Interentu

o farmg serwerdow (Blade).

e obecng infrastrukturg serwerowg SPNT
Komunikacje z przetacznikami dla siecig LAN zapewnig redundantne linki pracujace z predkoscig 10GE
zestawione pomiedzy dwoma przetacznikami centralnymi.

Centralnym punktem w sieci SPNT bedzie:
e 2 przefagczniki centralne typu A
e 2 przefaczniki dostepowe typu B
¢ 5 przetacznikow dostepowych typu C

Przetaczniki dostepowe typu C odpowiadajg za bezposrednie podtaczenie urzadzen koncowych (PC,
notebook, drukarka, itp.) do infrastruktury sieciowej. Wezet ten bedzie sprawowatl funkcje wezta
dostepowo — agregacyjnego. Centralny wezet wyposazony bedzie w mechanizmy zapobiegajace
pojedynczym punktom awarii. Potaczenie pomiedzy urzadzeniami realizowane bedzie z
wykorzystaniem standardowych potaczen Ethernet 10Gbps. Wszystkie przetgczniki typu A i C beda
zlokalizowane w jednym miejscu tzn. nie bedg one rozdystrybuowane w rdznych
miejscach/kondygnacjach budynku.



AD. 3 Wezet dostep do Internetu - WI

Dostep do sieci Internet zrealizowany bedzie w oparciu dwa urzadzenia dostepowe. Oba urzadzenia

muszg zapewni¢ funkcjonalnos¢
e routera,
o firewall.

Podstawowym zatozeniem dla tego bloku funkcjonalnego jest bezpieczny dostep do Internetu jak i do
zasobdw wewnatrz sieci DC z Internetu. Dwa, rownolegle pracujgce, zapewniajgce failover za pomoca
protokotu VRRP, urzadzenia dostepowe bedg odpowiedzialne za wyznaczenie strefy bezpieczenstwa
oraz zapewnienie bezpiecznej komunikacji poprzez dynamiczny protokdt BGP. W tym celu zestawione
zostang dwa niezalezne tgcza od dwdch réznych dostawcdw ISP zakonczone interfejsami:

¢ 1000Base BX10-D - 1 szt.
e SFP LCSM 1310nm (na20km) - 1 szt.

Firewall bedzie chronit strefe DMZ. Dla zachowania niezawodnosci blok funkcjonalny WI jest w petni
zdublowany oraz potgczony redundantnymi Sciezkami o przepustowosci 10Gbps (SFP+) z blokiem
WS.

IIII.  Opis ustug zwiazanych z realizacja przedmiotu zaméwienia:

1.

ou

Instalacja oprogramowania do wirtualizacji na serwerach fizycznych (7 szt.) z pelnym
profilowaniem, aktualizacjg systemow operacyjnych, instalacja dodatkowych, niezbednych
sterownikdw do dostarczonego sprzetu. Przeprowadzenie dla min. czterech oséb, wyznaczonych
przez Zamawiajgcego, instruktazu obejmujgcego proces instalacji, aktualizacji i konfiguracji
wdrozonego Srodowiska systemowego.

Zainstalowane $rodowisko wirtualne musi zapewniaé nieprzerwang prace, umozliwiaé
przenoszenie serwerdw wirtualnych pomiedzy poszczegdlnymi serwerami fizycznymi  z
zachowaniem stanu aplikacji i ustug. Zaimplementowane przez Wykonawce rozwigzanie musi
gwarantowac réwnomierne roztozenie obcigzenia hostéw, rozumianych przez Zamawiajgcego jako
aktywne serwery fizyczne, pod katem optymalizacji obcigzenia CPU oraz pamieci RAM.
Przygotowanie wyspecyfikowanych przez Zamawiajacego bezposrednich Sciezek dostepu do
zasobow blokowych. Wdrozenie komunikacji pomiedzy hostami w poszczegdlnych lokalizacjach i
miedzy nimi. Opisane funkcjonalnosci muszg by¢ realizowane w oparciu o oprogramowanie do
wirtualizacji opisane w niniejszym dokumencie.

Instalacja i konfiguracja wymaganego przez Zamawiajgcego oprogramowania do zarzadzania
infrastrukturg sprzetowg, opisanego w czesci XI niniejszego dokumentu.

Instalacja i konfiguracja wymaganego przez Zamawiajgcego oprogramowania do wykonywania
kopii zapasowych i archiwizacji, opisanego w czesci XI niniejszego dokumentu, w szczegdlnosci:
obstugi biblioteki taSmowej
centralnej konsoli zarzadzajgcej Srodowiskiem archiwizacji, informujgcej o zdarzeniach i stanie
urzadzen archiwizujgcych

uruchomienie ustugi BGP w Srodowisku WI

uruchomienie VLAN

przeniesienie struktury logicznej sieci funkcjonujgcej obecnie w Srodowisku Zamawiajgcego do
nowej infrastruktury opisanej w czesci XI niniejszego dokumentu. Obecnie z sieci Zamawiajacego
korzysta 100 uzytkownikéw pogrupowanych w 20 sieciach wirtualnych (VLAN).

[Iv.

Testowanie zaimplementowanego rozwigzania

Przeprowadzenie testéw zaimplementowanego rozwigzania:

a) efektywnosci optymalizacji obcigzenia CPU oraz pamieci RAM serwerow opisanych w czesci XI
niniejszego dokumentu,

b)testowania poprawnosci tworzenia sie kopii zapasowych,

c) testowanie poszczegodlnych blokdw funkcjonalnych WA, WS, WI.

V.

Opracowanie dokumentacji powykonawczej




1.

2.

Dokumentacja musi zawierac:
Opis infrastruktury sprzetowej z podziatem na lokalizacje, z wyszczegdlnieniem konfiguracji
sprzetowej, numerow seryjnych, adreséw MAC i adreséw IP.
Opis logicznej i fizycznej struktury zaleznosci i potgczen:
a. okablowania (LAN, SAN /NAS),
b. zaleznosci dziatania hostéw i elementéw posredniczacych (kolejno$¢ uruchamiania
poszczegdlnych elementdw infrastruktury).

[VI.

Wymagania formalne

1.

Zamawiajacy moze zazada¢ od dostawcy potwierdzenia od producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent spetnia wymagania producenta w zakresie
sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych oraz o$wiadczenia
potwierdzonego przez polskie przedstawicielstwo producenta potwierdzajgcego pochodzenie
produktu z oficjalnego kanatu dystrybucyjnego, pod rygorem wykluczenia z postepowania.

Zamawiajgcy wymaga aby wszystkie licencje dostarczone byly wraz z rocznym wsparciem
technicznym, $wiadczonym na wszystkich trzech poziomach. Zamawiajgcym musi  mie¢ mozliwosé
zgtaszania problemoéw w trybie 7dni / 24h.

Do oferty nalezy zataczy¢ Informacje o oferowanym produkcie (zatgcznik nr 7 do SIWZ)
oferowanego sprzetu z wymaganiami SIWZ. Dla kazdej pozycji Zamawiajgcy wymaga
potwierdzenie w formie spetnia/nie spetnia oraz dodatkowo podania faktycznych parametrow
oferowanego sprzetu i oprogramowania w taki sposob, aby oceniajgcy byli w stanie stwierdzi¢ czy
zaoferowany sprzet spetnia wymagania specyfikacji SIWZ.

Wszystkie oferowane urzadzenia i oprogramowanie nalezy jednoznacznie wskaza¢ w ofercie
poprzez wpisanie ich do Informacje o oferowanym produkcie (zatgcznik nr 7 do SIWZ) w postaci
ich nazwy, producenta oraz jednoznacznych identyfikatorow, kodéw producenta, typu oferowanych
produktéw.

Dodatkowo w celu potwierdzenia, ze oferowana dostawa (przedmiot zamdwienia wskazany
przez wykonawce w Informacje o oferowanym produkcie (zatgcznik nr 7 do SIWZ) odpowiada
wymaganiom okreslonym przez zamawiajgcego, wykonawca zobowigzany jest dotgczy¢ do oferty
opis urzadzen wchodzacych w sklad przedmiotu zaméwienia, a w szczegdélnosci dokumentacji
technicznej, specyfikacji technicznej, itp., dla kazdego zaoferowanego urzadzenia czy
oprogramowania, potwierdzajgcego spetnianie wymagan zamawiajgcego. Zatgczone dokumenty
muszg wskazywac rzeczywiste parametry zaoferowanych urzadzen.

Zamawiajacy wyraza zgode, aby zatgczone do oferty dokumenty, o ktérych mowa w pkt 2,
zostaly ztozone w jezyku angielskim.

Zamawiajgcy wymaga, aby zatgczone do oferty dokumenty sporzadzone w jezyku obcym, innym
niz okre$lony w pkt. 6, ztozone zostaty wraz z ttumaczeniem na jezyk polski.

Zamawiajacy, przed podjeciem ostatecznej decyzji i podpisaniem umowy, zastrzega sobie prawo
wezwania oferenta, ktdrego oferta jest na pierwszym miejscu wedtug przyjetych kryteriow
przetargowych, do zestawienia przez oferenta Srodowiska testowego i zaprezentowanie
oferowanego rozwigzania w celu potwierdzenie spetnienia wszystkich wymaganych w SIWZ
parametrow minimalnych. W przypadku niespetnienia w testach cho¢ jednego z deklarowanych w
ofercie parametrow Oferta taka zostanie odrzucona, jako niespetniajgca postanowien SIWZ.

Podane ponizej parametry w ujeciu tabelarycznym sg minimalnymi parametrami jakie muszg
posiada¢ oferowane produkty. Aby oferta byta zgodna w wymaganiami wszystkie te parametry
muszg by¢ spetnione poprzez oferowane rozwigzania.

|VII. Wymagania ogdlne dotyczace wszystkich elementéw systemu

1.
2.

3.

4.

Wszystkie urzadzenia muszg by¢ fabrycznie nowe i wyprodukowane po 01/01/2012.

Wszystkie oferowane urzadzenia muszg by¢ wyprodukowane zgodnie z normg jakosci ISO
9001:2000 lub inng norma réwnowazna.

W momencie oferowana wszystkie elementy oferowanej architektury muszg by¢ dostepne do
dostarczania przez producenta.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentdw w taki sposéb, aby
mozliwa byla identyfikacja zaréwno produktu jak i producenta.



9.

10.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych,
objete gwarancjg, ktérej wymagania zostaly szczegétowo opisane do kazdego urzadzenia w
tabelach opisujgcych wymagania.

Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg by zalgczone
oryginalne dokumenty licencyjne uprawniajgce do uzywania systemu operacyjnego okreslonego dla
kazdego z serwerdw

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej.

Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajgcych odtworzenie
oprogramowania zainstalowanego w urzadzeniu.

Wszystkie serwery muszg posiada¢ Certyfikat ,B” (dla obudowy) lub oznakowanie CE produktu
albo spetnia¢ normy réwnowazne.

Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V +
10%, 50 Hz.

VIII. Wymagania dotyczace rozszerzonej gwarancji i wsparcie zdalne lub w siedzibie

Zamawiajacego na sprzet i systemy informatyczne (w tym oprogramowanie)

VIIIL.1. Wymagania dotyczgce rozszerzonej gwarancji i wsparcie zdalne lub w siedzibie Zamawiajgcego

na sprzet
1. 12 miesiecy od daty podpisania koncowego protokotu odbioru.
2. W ramach rozszerzonej gwarancji i wsparcie w siedzibie Zamawiajacego $wiadczone bedzie:
2.1 Wsparcie
a. Konfiguracje zdalng urzadzen,
b. Udostepnienie i utrzymanie zdalnego serwisu oraz zarzadzania urzadzeniami za
pomocg VPN.
2.2 Identyfikacja
a. Zdalna diagnoza i kwalifikacja problemu.
b. Przeprowadzenie testéw lub symulacji celem ustalenia zrédta problemu.
2.3 Usuwanie awarii
a. Usuniecie uszkodzenia przez zdalng korekte oprogramowania sprzetowego lub
wgranie uaktualnienia (Update).
2.4 Okresowe przeglady techniczne na miejscu instalacji sprzetu w wymiarze co najmniej raz na
kwartat
a. Przeglad i analize logdw oraz konfiguracji wszystkich urzadzen,
b. Sprawdzenie stanu wszystkich potgczen,
¢. Wagranie i konfiguracja nowych wersji oprogramowania dla sprzetu w przypadku
ich publikacji dla poszczegdlnych urzadzen,
d. Raport pisemny z przegladu,
3. Wykonawca zapewni dostep do serwisu w trybie 7/24/365 dla awarii:

3.1 kategorii A krytycznej.
a. czas reakcji na zgloszenie i przystgpienie do usuniecia awarii w siedzibie
zamawiajgcego nie wiecej niz 45 minut,
b. czas usuniecia awarii do 12 godzin,
c. w uzasadnionych przypadkach czas okreslony w pkt 3.b moze ulec zmianie za zgoda
Zamawiajgcego.

3.2 kategorii B nie krytycznej.
a. czas reakcji na zgtoszenie i przystgpienie do usuniecia awarii nie wiecej niz 4 godziny.




b. czas usuniecia awarii kategorii do 2 dni roboczych.
3.3 Zamawiajgcy kazdorazowo okresla i definiuje jakiej kategorii jest zgtoszenie awarii.

4, Zamawiajacy zapewni dostep fizyczny do siedziby w trybie 7/24/365 dla osoéb wskazanych przez
Wykonawce.

5. Ustugi serwisu majg by¢ Swiadczone przez wykwalifikowany, doswiadczony personel
posiadajgcy stosowne umiejetnosci i wiedze potwierdzone ukonczonymi i aktualnymi
certyfikowanymi szkoleniami producentéw sprzetu.

VIII.2. Wymagania dotyczace rozszerzonej gwarancji i wsparcie zdalne lub w siedzibie Zamawiajacego
na oprogramowanie informatyczne dostarczone w ramach zaméwienie.

1. Ilo$¢ Godzin — 1200 godzin, lub 12 miesiecy od daty podpisania koricowego protokotu odbioru.

2. W ramach rozszerzonej gwarancji i wsparcie w siedzibie Zamawiajgcego Swiadczone bedzie:
2.1 Wsparcie

a. Konfiguracje zdalng urzadzen i ustug (nie zwigzana z realizacjg gwarancji na sprzet
zwyklej lub rozszerzonej na sprzet, polegajgcej np. na wymianie lub naprawie
sprzetu).

b. Udostepnienie i utrzymanie zdalnego serwisu oraz zarzadzania ustugami za
pomocy VPN.

c. Doradztwo w zakresie sprzetu i ustug.

2.2 Identyfikacja
a. Zdalna diagnoza i kwalifikacja problemu.
b. Przeprowadzenie testéw lub symulacji celem ustalenia zrédta problemu.

2.3 Usuwanie awarii
a. Usuniecie uszkodzenia przez zdalng korekte oprogramowania lub wgranie
uaktualnienia (Update).

3. Wykonawca zapewni dostep do serwisu w trybie 7/24/365 dla awarii:
3.4 kategorii A krytycznej.
a. czas reakcji na zgloszenie i przystgpienie do usuniecia awarii w siedzibie
zamawiajgcego nie wiecej niz 45 minut.
b. czas usuniecia awarii do 12 godzin.
c. w uzasadnionych przypadkach czas okreslony w pkt 3.b moze ulec zmianie za Zgoda
Zamawiajgcego.

3.5 kategorii B nie krytycznej.
a. czas reakcji na zgtoszenie i przystapienie do usuniecia awarii nie wiecej niz 4 godziny.
b. czas usuniecia awarii kategorii do 2 dni roboczych.

3.6 Zamawiajgcy kazdorazowo okresla i definiuje jakiej kategorii jest zgtoszenie awarii.

4, Zamawiajacy zapewni dostep fizyczny do siedziby w trybie 7/24/365 dla oséb wskazanych przez
Wykonawce.

5. Ustugi serwisu majg by¢ Swiadczone przez wykwalifikowany, doswiadczony personel
posiadajgcy stosowne umiejetnosci i wiedze potwierdzone ukonczonymi i aktualnymi
certyfikowanymi szkoleniami.

Kategorie zgtoszen gwarancyjnych:




Kategoria A — krytyczna, obejmujgca wszystkie defekty i uszkodzenia, ktdre spowodowaty lub
prawdopodobnie spowodujg catkowitg niesprawno$¢ urzadzenia (systemu).

Kategoria B — kazde powazne pogorszenie funkcjonalnosci lub wydajnosci urzadzenia (systemu)
majgce wplyw na jakos¢ ustug, noszgce cechy uszkodzenia, awarii lub defektu, a nie zawarte w
kategorii A.

[IX.  Instruktaz

Wymagane jest takze zapewnienie dedykowanego min. dwudniowego instruktazu z zakresu
konfiguracji i zarzadzania urzadzen. Instruktaz musi by¢ przeprowadzony dla 4 oséb w jezyku polskim
na miejscu instalacji sprzetu u Klienta. Instruktaz musi obejmowac proces instalacji, aktualizacji i
konfiguracji wdrozonego Srodowiska. Instruktaz musi by¢ przeprowadzony przez osobe posiadajgca
certyfikat Swiadczacy o autoryzacji do przeprowadzenia szkolen danego producenta. Zamawiajacy
moze wymagac potwierdzenia tego certyfikatu przed podpisaniem umowy.
Zakres instruktazu:
a) konfiguracja serwera blade, dodawanie i usuwanie fizycznych serweréw, zmiana zasobdéw
fizycznych, diagnostyka i monitoring, rozwigzywanie problemoéw,
b) konfiguracja i odtwarzanie macierzy, tworzenie dyskéw logicznych, diagnostyka i monitoring,
rozwigzywanie problemow, zarzadzanie przestrzenig dyskowa,
c) konfiguracja biblioteki taSmowej, diagnostyka i monitoring, rozwigzywanie problemdw, migracja
nosnikow.

[X. Opis zespotu projektowego

Zespot projektowy powinien sktadac sie z minimum 4 specjalistow z doswiadczeniem zawodowym
udokumentowanym wg. ponizszego opisu. Zamawiajgcy wymaga podania na etapie sktadania oferty
sktadu catego zespotu projektowego.

1. Minimum jedna osoba spetniajgca ponizsze wymagania minimalne :

a. Certyfikat VMWare Datacenter Design (VCAP5-DCD) lub réwnowazny

b. Certyfikat specjalisty technicznego na poziomie Intermediate producenta zaproponowanego
systemu Blade

c. MASE Master Acredited System Engineer — HP Proliant High Availabillity and Clustering Solutions
lub réwnowazny

d. ASE Acredited System Engineer ProCurve Networking and Mobility lub réwnowazny

e. Certificate of Completion: CA ARCServe Backup for Windows: Implementation 200 Exam lub
réwnowazny

2. Minimum jedna osoba spetniajgca tgcznie wszystkie ponizsze wymagania minimalne :
a. Posiada tytut Cisco Certified Network Professional w specjalizacji security lub réwnowazny
b. Posiada tytut Cisco Certified Network Professional w specjalizacji routing and switching lub
rownowazny

|XI. Opis parametrow technicznych i funkcjonalnych |




Szafa teleinformatyczna z konsolg administratora - sztuk 1

Wymagania funkcjonalno-techniczne

Obudowa Szafa serwerowa z miejscem 42U, wyposazona w
drzwi azurowe wraz z zamkiem, przednie i tylne
(drzwi tylnie dzielone — dwustronne) oraz Sciany
boczne (kazda Sciana boczna dzielona na 3 czesci),
elementy stabilizacyjne zapewniajgce
bezpieczenstwo pracy oraz elementy zastaniajgce
puste miejsce w szafie (zaslepki wielkosci 1U lub
2U, pozwalajgce na zamaskowanie miejsca o
wysokosci 20U).

Listwy zasilajgce Szafa wyposazona w komponenty umozliwiajgce
fizyczng instalacje oraz dystrybucje redundantnego
zasilania do wszystkich instalowanych w niej
urzadzen (osobne $ciezki do redundantnych
zasilaczy).

2 moduty dystrybucji zasilania 32A, kazdy
zapewniajacy 4 gniazd podtaczeniowych IEC 320 C-
19 (min. 4 obwody), podtgczenie do zasilania
poprzez zigcze IEC-309 32A. Kabel zasilajgc o
dtugosci minimum 1,7 m.

Min. 2 moduly dystrybucji zasilania 32A, kazdy
zapewniajacy 28 gniazd podtgczeniowych IEC 320
C-13 (min. 4 obwody), podtaczenie do zasilania
poprzez zlgcze IEC-309 32A. Kabel zasilajgc o
dtugosci minimum 1,7 m.

KVM 8 portowy przetgcznik KVM, wraz z kompletem
okablowania umozliwiajagcym  podtaczenie do
obudowy serweréw za pomocg portow VGA/USB.
Przefacznik KVM powinien by¢ wyposazony w port
IP pozwalajacy na zdalny dostep z wykorzystaniem
sieci IP, z mozliwoscia przesytania obrazu
rozdzielczosci  1280x1024.  Przefacznik  KVM
powinien zapewnia¢ menu ekranowe do wyboru
urzadzenia lub za  posrednictwem  skrétu
klawiaturowego.

Konsola Konsola LCD, o wysoko$ci max 1U wraz z
klawiaturg i urzadzeniem wskazujgcym. Ekran LCD
powinien mie¢ przekatng wyswietlacza nie mniejszg
niz 17" i rozdzielczosci 1280x1024 pikseli.




System monitoringu szaf

Interfejsy:
TCP/IPv4, TCP/IPv6, SNMPvl, SNMPv3, Telnet,

SSH, FTP, SFTP, HTTP, HTTPS, NTP, DHCP, DNS-
Server, SMTP, XML, Syslog, LDAP. Ztacze sieciowe
RJ45 Ethernet wg IEEE 802.3 przez 10/100BaseT z
obstugg PoE - Power over Ethernet. Ztgcze USB 1:
wymagane do konfiguracji systemu, Ztgcze USB 2:
dla pendriva do zapisu danych lub i aktualizacji
oprogramowania min. 32 GB, Ziacze szeregowe:
RS232 RJ12 wymagane dla podfgczenia modutu
wysSwietlacza, jednostki GSM  (wymagana)
wysytajacej komunikaty alarmowe SMS, modutu
komunikacji alternatywnej dla sieci z urzadzeniem
przez ISDN.

Wejscia/ wyijscia:

Wejscia cyfrowe (zacisk): min. dwa dla podtaczenia
do monitorowania zew. Urzadzen Wyijscie
przekaznikowe (zacisk): zestyk przetaczny NO/NC
maks. 24 V DC,1 A dla przyporzadkowania
dowolnych alarméw z monitorowanych czujnikéw,
mozliwos¢ podiaczenia sygnatu akustycznego i
Swietlnego Wyjéciowa magistrala CAN-Bus RJ45
umozliwiajgca podpiecie do systemu min. 32
czujniki oraz umozliwiajgca podpiecie fgcznej
dlugoséci przewodéw min. 100m, Generator
sygnatow piezo: jeden

Obstuga/sygnaty:

Mozliwos¢ resetowania urzadzenia do ustawien
fabrycznych, Lokalne zatwierdzanie zdarzen
systemu, Lokalny zintegrowany w urzgdzeniu
generator sygnatow alarmowych z mozliwoscig

zdalnego wigczania i wylaczania. Lokalny
zintegrowany w urzadzeniu wskaznik optyczny
sygnalizujgcy status systemu
ok./alarm/ostrzezenie/status sieci

Funkcje:

Zegar czasu rzeczywistego z NTP z buforem energii
(24h) bez baterii/akumulatora. Zintegrowany w

urzadzeniu serwer WEB - graficzny interfejs
administracji systemu wigcznie z
oprogramowaniem umozliwiajgcym zdalne

bezptatne administrowanie systemem, wymagane
LDAP. Zintegrowany w urzgdzeniu serwer OPC
umozliwiajacy podtgczenie stanowiska
dyspozytorskiego. Zintegrowane w urzgdzeniu
czujniki temperatury oraz czujnik otwarcia drzwi IR
Wymagane czujniki:

Zewnetrzny czujnik temp. i wilgotnosci wzglednej
powietrza IP30 (5 sztuk). Zewnetrzne czujniki ze
stykiem kontaktronowym dostepu np. drzwi, okien
(10 sztuk) umozliwiajace taczenie szeregowe pod
jednym portem do min. 5 szt.

Zasilanie redundantne systemu:

Zasilanie redundantne: dwa wejscia 24 VDC
gniazdo z sieci i zacisk. Obstuga zasilania POE -
Power over Ethernet

Dopuszczalne  warunki  pracy dla  urzadzen
monitoringu:

Wilgotnos$¢ wzgledna powietrza w zakresie od 5 do
95% bez kondensacji, oraz temp. od 0 do 55 stop.
C




Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Certyfikaty

Szafa musi by¢ wyprodukowana zgodnie z normg
ISO 9001.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymagda fizycznej instalacji szafy w
uzgodnionej lokalizacji i podtgczenia oraz testow
zasilania.

Wymagania dotyczgce gwarandji

Minimum pie¢ lat gwarancji od momentu dostawy z
czasem reakcji do kofca nastepnego dnia
roboczego od zgtoszenia awarii. Wszystkie naprawy
gwarancyjne powinny by¢ mozliwe na miejscu.
Dostawca ponosi koszty napraw gwarancyjnych,
wigczajgc w to koszt czesci i transportu.
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Szafa teleinformatyczna - sztuk 3

Wymagania funkcjonalno-techniczne

Obudowa Szafa serwerowa z miejscem 42U, wyposazona w
drzwi azurowe wraz z zamkiem, przednie i tylne
(drzwi tylnie dzielone — dwustronne) oraz Sciany
boczne (kazda $ciana boczna dzielona na 3 czesci),
elementy stabilizacyjne zapewniajgce
bezpieczenstwo pracy oraz elementy zastaniajgce
puste miejsce w szafie (zaslepki wielkosci 1U lub
2U, pozwalajgce na zamaskowanie miejsca o
wysokosci 20U).

Listwy zasilajgce Szafa wyposazona w komponenty umozliwiajgce
fizyczng instalacje oraz dystrybucje redundantnego
zasilania do wszystkich instalowanych w niej
urzadzen (osobne $ciezki do redundantnych
zasilaczy).

2 moduty dystrybucji zasilania 32A, kazdy
zapewniajacy 4 gniazd podtaczeniowych IEC 320 C-
19 (min. 4 obwody), podtgczenie do zasilania
poprzez zigcze IEC-309 32A. Kabel zasilajgc o
dtugosci minimum 1,7 m.

Min. 2 moduly dystrybucji zasilania 32A, kazdy
zapewniajacy 28 gniazd podtgczeniowych IEC 320
C-13 (min. 4 obwody), podtaczenie do zasilania
poprzez zlgcze IEC-309 32A. Kabel zasilajgc o
dtugosci minimum 1,7 m.

Dokumentacja uzytkownika Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Certyfikaty Szafa musi by¢ wyprodukowana zgodnie z normg
ISO 9001.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymagda fizycznej instalacji szafy w
uzgodnionej lokalizacji i podfaczenia oraz testéw
zasilania.

Wymagania dotyczgce gwarandji

Minimum piec¢ lat gwarancji od momentu dostawy z
czasem reakcji do konca nastepnego dnia
roboczego od zgtoszenia awarii. Wszystkie naprawy
gwarancyjne powinny by¢ mozliwe na miejscu.
Dostawca ponosi koszty napraw gwarancyjnych,
wiaczajgc w to koszt czesci i transportu.

Obudowa dla serweréw blade - sztuk 1 (A)

Wymagania funkcjonalno-techniczne
Obudowa

O wysokosci maksymalnie 10U do instalacji w
szafie teleinformatycznej 19”.

Umozliwiajgca instalacje minimum 14
dwuprocesorowych serweréw blade bez potrzeby
rozbudowy o dodatkowe elementy (przetaczniki
LAN/FC, zasilacze, wentylatory etc.).

Mozliwo$¢ umieszczania dostarczanych serwerow
blade.

Ilos¢ obstugiwanych serweréw

Rodzaj obstugiwanych serwerdw
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Sposdb agregacji/ wyprowadzen sygnatéw LAN

Dwa przetaczniki Ethernet w standardzie 10Gb
wyprowadzajgce sygnaty z minimum 2 portow
sieciowych 10Gb na serwerach blade. Urzadzenia
te muszg umozliwia¢ agregacje i wyprowadzenie
sygnatow Ethernet z obudowy z zachowaniem
redundancji pofaczen. Na kazdy przefgcznik
minimum 6 porty zewnetrzne obsadzone
modutami SFP+. Mozliwo$¢ rozbudowy kazdego
przetgcznika do min. 56 portéw 10Gb Ethernet bez
koniecznosci wymiany urzadzenia. Urzadzenia
muszg umozliwi¢ wyprowadzenie sygnatu ze
wszystkich portdw Ethernet w kazdym serwerze.
Jesdli w serwerach blade znajdujg sie dodatkowe
karty LAN (oprécz wymaganych portow 10Gb),
nalezy uwzgledni¢ odpowiednie przetgczniki LAN w
celu wyprowadzenia dodatkowych portow na
zewnatrz obudowy.

Sposob agregacii/
wyprowadzen sygnatéw FC

Dwa przetaczniki FC w standardzie 8Gb w uktadzie
redundantnym  wyprowadzajgce  sygnaty z
minimum 2 portdw FC na serwerach blade.
Urzadzenia te muszg umozliwiaC agregacje i
wyprowadzenie sygnatdbw FC z obudowy z
zachowaniem redundancji pofaczen. Kazdy
przetacznik  musi  posiada¢ minimum 6
zewnetrznych portdw w tym 4 porty wyposazone
w moduty SFP.

Inne standardy komunikacyjne

Mozliwos¢ instalacji w obudowie przetacznikdow w
innych standardach komunikacyjnych w tym
przetacznikdw InfiniBand, przetacznikéw FC 16 Gb
i przetgcznikédw Ethernet z portami zewnetrznymi
40 Gb.
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Zarzadzanie pofgczeniami LAN i FC z serwerami
blade

Mozliwos¢ przydzielania adresow MAC i WWN
predefiniowanych przez producenta rozwigzania
serwerdw blade dla poszczegdlnych wnek na
serwery. Przydzielenie adreséw musi powodowac
zastgpienie fizycznych adreséw kart Ethernet i FC
na serwerze blade. Musi istnie¢ takze mozliwos¢
przenoszenia przydzielonych adreséw pomiedzy
wnekami w obudowie. Funkcjonalno$¢ ta moze
by¢ realizowana zaréwno poprzez moduty LAN i FC
w obudowie jak i poprzez dodatkowe
oprogramowanie producenta serweréw blade.
Jezeli funkcjonalno$¢ ta wymaga licencji lub
oprogramowania, nalezy je dostarczy¢ razem z
rozwigzaniem.

Dodatkowo dla sieci LAN musi istnie¢ mozliwos¢
stworzenia niezaleznych pofaczen VLAN tak, aby
miedzy  wydzielonymi  sieciami  nie  bylo
komunikacji. Przefaczniki LAN muszg obstugiwac
karty z mozliwoscig wirtualizacji interfejsow
sieciowych na poziomie sprzetowym
(umozliwiajgce prace wirtualnych interfejsow w
trybach: 1Gb Ethernet, 10Gb Ethernet i FCoOE i
iSCSI). Przetacznik  powinien umozliwiac
ustawienie ilosci wirtualnych portow ,virtual NIC”
na porcie fizycznym.

Wymagana jest mozliwo$¢ boot'owania systemow
operacyjnych zainstalowanych na poszczegdlnych
serwerach blade bezposrednio z macierzy FC.

Zarzadzanie

Zdalne wigczanie/wylgczanie/restart niezaleznie
dla kazdego serwera. Zdalne udostepnianie
napedu CD-ROM, FDD, obrazu ISO na potrzeby
serwera z mozliwoscig bootowania z w/w
napeddéw. Zdalna identyfikacja fizycznego serwera
i obudowy za pomocag sygnalizatora optycznego.
Dostep zdalny z poziomu przegladarki internetowej
bez koniecznosci instalacji specyficznych
komponentéw programowych producenta sprzetu.
Co najmniej 2 moduty zarzadzania Hot-Plug w
ramach obudowy w celu zapewnienia redundancji.
W danym momencie musi by¢ niezalezny,
rownolegly dostep do konsol tekstowych i
graficznych  wszystkich serwerow w ramach
obudowy.  Graficzna  wizualizacja  statuséw
komponentow.
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Zasilacze o konstrukcji modularnej z mozliwoscig
dokfadania i wymiany modutéw na gorgco. System
zasilania zainstalowany wewnatrz obudowy, zdolny
do dostarczenia mocy, jaka moze potrzebowac
obudowa w peini obsadzona serwerami i
wszystkimi mozliwymi opcjami (serwery w petni
obsadzone opcjami). Zasilanie typu hot-swap oraz
redundancja typu N+N. Wymiana zasilacza nie
moze powodowaC koniecznosci  odfgczenia
zewnetrznej  infrastruktury  zasilania  (kabla
zasilajgcego) dla pozostatych zasilaczy, jak
rowniez nie moze powodowaé koniecznosci
wyjecia lub odfgczenia wentylatoréw
(pojedynczego wentylatora lub modutu
wentylatoréw). Zestaw redundantnych wiatrakéw
(typ hot plug, czyli mozliwos¢ wymiany podczas
pracy urzgdzenia) zapewniajgcych chtodzenie dla
maksymalnej liczby serwerow i urzadzen I/O
zainstalowanych w obudowie blade. Wentylatory
niezalezne od zasilaczy, wymiana wentylatora
(wentylatoréw) nie moze powodowac koniecznosci
wyjecia zasilacza/zasilaczy.

Zasilanie i chtodzenie

Dokumentacja uzytkownika Zamawiajgcy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim lub
angielskim

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji obudowy
blade w oferowanej szafie i wykonania testow
uruchomieniowych.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i S$wiadczonych
przez siec serwisowa producenta na terenie Polski.

Wymagania dotyczgce gwarancji

minimum pie¢ lat gwarancji z czasem reakcji w
ciagu 4 godzin od zdiagnozowania problemu,
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu. Firma serwisujgca musi posiadac¢ ISO
9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta serwera.

Warunki gwarancji dla obudowy

Serwer typu blade - sztuk 14 (dla obudowy typ A)

Wymagania funkcjonalno-techniczne
Obudowa

Typu blade do instalacji w oferowanej obudowie
serwerdw blade.

Ptyta gtdwna z mozliwoscig zainstalowania do
dwoch  procesorow  wykonujacych  64-bitowe
instrukcje AMD64 lub EM64T (np. AMD Opteron
albo Intel Xeon).

Osiagajacy w oferowanym serwerze wynik 415 pkt.
w  konfiguracji dwuprocesorowej w tescie
SPECint_rate_base2006. Wymagana jest obecnos¢
protokotu potwierdzajagcego osiaggniety wynik na
stronie: www.spec.org (wydruk ze strony nalezy
dofaczy¢ do oferty).

Plyta gtéwna

Procesor
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Liczba procesoréw 2

Pamie¢ RAM ggg%BRAM ECC DDR3 z mozliwoscig rozbudowy do

e Minimum 2 interfejsy (fizyczne) 10Gb Ethernet
Z opcja wirtualizacji portow (podziatu kazdego
fizycznego portu na 4 niezalezne wirtualne
porty w tym iSCSI lub FCoE). Porty wirtualne
posiadajgce wiasne adresy MAC oraz widoczne
Z poziomu systemu operacyjnego jako fizyczne
karty sieciowe. Podziat musi by¢ niezalezny od
zainstalowanego na  serwerze  systemu
operacyjnego/platformy wirtualizacyjnej.

e Minimum 2 interfejsy (fizyczne) FC 8Gbps

Interfejsy sieciowe

1 port USB wewnetrzny.

Porty USB 1 port USB na przedzie obudowy.

Microsoft Windows Server, Red Hat Enterprise

Wspierane systemy operacyjne Linux, SUSE Linux Enterprise, VMware

Zamawiajgcy wymaga dokumentacji w jezyku

Dokumentacja uzytkownika polskim lub angielskim.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji
oferowanych serweréw w dedykowanej obudowie
blade oraz wykonania testéw uruchomieniowych.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

Wymagania dotyczace gwarandji

Przynajmniej piec lat gwarancji z czasem reakcji w
ciggu 4 godzin od zdiagnozowania problemu
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu. Firma serwisujgca musi posiada¢ ISO
9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta serwera.

Warunki gwarancji

Alternatywnie dopuszcza sie ponizsze rozwigzanie:

Obudowy dla serwerow Blade umozliwiajgce zainstalowanie min. 14 serweréw Blade (B)
Wymagania funkcjonalno-techniczne

O wysokosci maksymalnie 10U do instalacji w
szafie teleinformatycznej 19”.

Umozliwiajgca instalacje minimum 8
dwuprocesorowych serweréw blade bez potrzeby
rozbudowy o dodatkowe elementy (przetaczniki
LAN/FC, zasilacze, wentylatory etc.). Wymagana
jest dostawa takiej liczby obuddw, by podtaczyé
14 serwerdw Blade.

Mozliwo$¢ umieszczania dostarczanych serwerow
blade

Obudowa

Ilos¢ obstugiwanych serweréw

Rodzaj obstugiwanych serwerdw
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Sposdb agregaciji/ wyprowadzen sygnatow LAN

Dopuszcza sie rozwigzanie, ktorego architektura
zaktada wykorzystanie modutdéw Pass-through w
obudowie i centralnych modutéw przetgczajgcych
dla wielu obudédw poza obudowa. Nalezy
dostarczy¢ 2 moduty przetgczajgce, oraz po 2
moduty pass-through na kazdg obudowe. Kazdy
modut pass-through musi by¢ dotgczony do
modutu przetgczajgcego za pomocg pasma 40GE.
Dopuszcza sie zastosowanie modutéw
przetaczajgcych i pass-through wspdlnie dla
technologii 10GE oraz FC. Moduly przelgczajace
nalezy dofgczy¢ do sieci LAN oraz SAN za pomoca
interfejséw 4x8G FC oraz 2x10GE kazdy.

Sposdb agregacji/
wyprowadzen sygnatow FC

Wymagania na porty FC mogg by¢ zrealizowane za
pomocg portdw 10GE/FCoE i wspdlnych modutow
przefgczajgcych. Zaproponowane rozwigzanie musi
pozwala¢ na podigczenie serwera Backup,
macierzy oraz biblioteki taSmowej za pomoca
protokotu FC

Zarzadzanie pofgczeniami LAN i FC z serwerami
blade

MozliwoS¢ przydzielania adreséw MAC i WWN
predefiniowanych przez producenta rozwigzania
serwerdw blade dla poszczegdlnych wnek na
serwery. Przydzielenie adreséw musi powodowac
zastgpienie fizycznych adreséw kart Ethernet i FC
na serwerze blade. Musi istnie¢ takze mozliwos¢
przenoszenia przydzielonych adreséw pomiedzy
wnekami w obudowie. Funkcjonalno$¢ ta moze
by¢ realizowana zaréwno poprzez moduty LAN i FC
w obudowie jak i poprzez dodatkowe
oprogramowanie producenta serweréw blade.
Jezeli funkcjonalno$¢ ta wymaga licencji lub
oprogramowania, nalezy je dostarczy¢ razem z
rozwigzaniem.

Dodatkowo dla sieci LAN musi istnie¢ mozliwo$¢
stworzenia niezaleznych pofaczen VLAN tak, aby
miedzy  wydzielonymi  sieciami  nie  bylo
komunikacji. Przefaczniki LAN muszg obstugiwac
karty z mozliwoscia wirtualizacji interfejsow
sieciowych na poziomie sprzetowym
(umozliwiajgce prace wirtualnych interfejsow w
trybach: 1Gb Ethernet, 10Gb Ethernet i FCoE i
iSCSI). Przetacznik  powinien umozliwiac
ustawienie ilosci wirtualnych portéw ,virtual NIC”
na porcie fizycznym.

Wymagana jest mozliwo$¢ boot'owania systemow
operacyjnych zainstalowanych na poszczegdlnych
serwerach blade bezposrednio z macierzy FC.
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Zarzadzanie

Zdalne wiaczanie/wylaczanie/restart niezaleznie
dla kazdego serwera. Zdalne udostepnianie
napedu CD-ROM, FDD, obrazu ISO na potrzeby
serwera z mozliwoscig bootowania z w/w
napedow. Zdalna identyfikacja fizycznego serwera
i obudowy za pomocg sygnalizatora optycznego.
Dostep zdalny z poziomu przegladarki internetowej
bez  koniecznosci instalacji  specyficznych
komponentéw programowych producenta sprzetu.
Co najmniej 2 moduty zarzadzania Hot-Plug w celu
zapewnienia redundancji. W danym momencie
musi by¢ niezalezny, réwnolegty dostep do konsol
tekstowych i graficznych wszystkich serweréw w
ramach obudowy. Graficzna wizualizacja statuséw
komponentow.

Zasilanie i chtodzenie

Zasilacze o konstrukcji modularnej z mozliwoscig
doktadania i wymiany modutéw na gorgco. System
zasilania zainstalowany wewnatrz obudowy, zdolny
do dostarczenia mocy, jakg moze potrzebowac
obudowa w peini obsadzona serwerami i
wszystkimi mozliwymi opcjami (serwery w petni
obsadzone opcjami). Zasilanie typu hot-swap oraz
redundancja typu N+N. Wymiana zasilacza nie
moze powodowalé koniecznosci  odtgczenia
zewnetrznej  infrastruktury  zasilania  (kabla
zasilajgcego) dla pozostatych zasilaczy, jak
réwniez nie moze powodowaé koniecznosci
wyjecia lub odfgczenia wentylatorow
(pojedynczego wentylatora lub modutu
wentylatoréw). Zestaw redundantnych wiatrakow
(typ hot plug, czyli mozliwos¢ wymiany podczas
pracy urzadzenia) zapewniajgcych chtodzenie dla
maksymalnej liczby serwerdw i urzadzen I/0
zainstalowanych w obudowie blade. Wentylatory
niezalezne od zasilaczy, wymiana wentylatora
(wentylatoréw) nie moze powodowac koniecznosci
wyjecia zasilacza/zasilaczy.

Dokumentacja uzytkownika

Zamawiajagcy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim lub
angielskim

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji obudowy
blade w oferowanej szafie i wykonania testéw
uruchomieniowych.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych
przez siec serwisowa producenta na terenie Polski.

Wymagania dotyczgce gwarancji

Warunki gwarancji dla obudowy

minimum pie¢ lat gwarancji z czasem reakcji w
Cciggu 4 godzin od zdiagnozowania problemu,
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu. Firma serwisujgca musi posiadac¢ ISO
9001:2000 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta serwera.
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Serwer u blade - sztuk 14 (dla obudow
Wymagania funkcjonalno-techniczne

Obudowa

Typu blade do instalacji w oferowanej obudowie
serwerow blade.

Ptyta gtdwna

Plyta gtdwna z mozliwoscig zainstalowania do
dwoch  procesorow  wykonujgcych — 64-bitowe
instrukcje AMD64 lub EM64T (np. AMD Opteron
albo Intel Xeon).

Procesor

Osiggajacy w oferowanym serwerze wynik 415 pkt.
w  konfiguracji dwuprocesorowej w tescie
SPECint_rate_base2006. Wymagana jest obecnos$¢
protokotu potwierdzajagcego osiggniety wynik na
stronie: www.spec.org (wydruk ze strony nalezy
dotaczy¢ do oferty).

Liczba procesorow

2

Pamie¢ RAM

64GB RAM ECC DDR3 z mozliwoscig rozbudowy do
768 GB.

Interfejsy sieciowe

e Minimum 2 interfejsy (fizyczne) 10Gb Ethernet
Z opcjg wirtualizacji portow (podziatu kazdego
fizycznego portu na 4 niezalezne wirtualne
porty w tym iSCSI lub FCoE). Porty wirtualne
posiadajgce wtasne adresy MAC oraz widoczne
Z poziomu systemu operacyjnego jako fizyczne
karty sieciowe. Podziat musi by¢ niezalezny od
zainstalowanego na  serwerze  systemu
operacyjnego/platformy wirtualizacyjnej.

e Minimum 2 interfejsy FCOE realizowane za
pomocg interfejsow 10GbE. Zaproponowane
rozwigzanie musi umozliwia¢ podtgczenie
macierzy, serwera Backup i biblioteki taSmowej
za pomocg protokolu FC 8 Gb zgodnie ze
schematem z rozdziatu II.

Porty USB

1 port USB wewnetrzny.
1 port USB na przedzie obudowy.

Wspierane systemy operacyjne

Microsoft Windows Server, Red Hat Enterprise
Linux, SUSE Linux Enterprise, VMware

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji
oferowanych serweréw w dedykowanej obudowie
blade oraz wykonania testéw uruchomieniowych.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem wustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

Wymagania dotyczgce gwarandji

Warunki gwarancji

Przynajmniej pie¢ lat gwarancji z czasem reakcji w
ciagu 4 godzin od zdiagnozowania problemu
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu. Firma serwisujgca musi posiada¢ ISO
9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta serwera.
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Macierz dyskowa - sztuk 1

Wymagania funkcjonalno-techniczne

Obudowa Modutowa do instalacji w standardowej szafie Rack
19",
Kontrolery Dwa redundantne kontrolery udostepniajgce w

sumie nie mniej niz 8 polagczen FC 8Gb i 4
potgczenia iSCSI minimum 1Gb. RAID 0,1,5,6,10.
Wymagane jest, aby architektura wewnetrzna
macierzy wykorzystywata standard SAS 2.0.
»~Cache” Co najmniej 16GB pamieci ,cache”. Pamiec ,cache”
przeznaczona dla procesu zapisu musi byé
zabezpieczona przed skutkami awarii jednego z
kontrolerdw.

Dyski Macierz musi  obstugiwa¢ dyski SSD (o
pojemnosciach 200GB i 400GB), SAS (o
pojemnosciach 146GB, 300GB, 600GB, 900GB) i
NL-SAS lub SATA (o pojemnosciach 500GB, 1TB,
2TB, 3TB) pozwalajagc na rozbudowe do co
najmniej 120 dyskéw. Macierz musi obstugiwac
dyski 2,5” i 3,5”. Macierz musi umozliwia¢
mieszanie dyskdw SAS, NL-SAS i SSD w ramach
jednej potki dyskowej. Dostawa ma obejmowac 24
dyski SAS o pojemnosci 900GB i 12 dyskéow NL SAS
0 pojemnosci 2 TB.

Migracja danych Macierz musi mie¢ mozliwos¢ wykonywania
migracji wolumindéw w ramach zasobdw dyskowych
bez zatrzymywania aplikacji z nich korzystajgcych.
Macierz musi posiada¢ mozliwos¢ migracji danych z
zewnetrznych zasobdw dyskowych.

Funkcje kopiujace Macierz musi obstugiwa¢ min 60  kopii
migawkowych na macierz. Licencja na ta
funkcjonalno$¢ musi by¢ zawarta w cenie. Kopie
danych typu ,snapshot, muszg by¢é wykonywane
przez macierz jako pojedyncza operacja w co
najmniej trzech mozliwych trybach:

. kopia petna,
. kopia wskaznikowa,
J przyrostowa kopia petna.

Macierz musi mie¢ mozliwo$¢ odtworzenia
zawartosci woluminu logicznego z kopii typu
»Snapshot” bez koniecznosci kopiowania danych za
posrednictwem serwera.

»Mirroring” woluminéw Funkcjonalnos¢ konfigurowania woluminu
dyskowego posiadajgcego dwie kopie fizyczne na
roznych grupach dyskowych i réznego typu (np.:
jedna kopia z nadalokacja druga bez). W
przypadku zapisu macierz zapisuje do obu kopii
synchronicznie. W przypadku odczytu czyta tylko z
jednej kopii. Kiedy jedna kopia jest niedostepna
macierz automatycznie korzysta tylko z dostepnej
kopii a po naprawie brakujacej kopii automatycznie
synchronizuje dane. Wolumin mirrorowany moze
byc¢ przeksztatcony w zwykly wolumin albo poprzez
usuniecie jednej kopii albo poprzez wyodrebnienie
jednej kopii w osobny wolumin.
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Nadalokacja

Funkcjonalno$¢ dynamicznej alokacji przestrzeni
dyskowej wiekszej niz jest dostepna fizycznie oraz
mozliwos¢ wylaczenia tej funkcjonalnosci dla
wybranych wolumindw.

Bezpieczenstwo

Wszystkie krytyczne komponenty takie jak:
kontrolery dyskowe, pamie¢ ,cache”, zasilacze i
wentylatory muszg by¢ zdublowane w taki sposdb,
aby awaria pojedynczego elementu nie wptywata
na funkcjonowanie catego systemu. Brak
pojedynczego punktu awarii. Wszelkie potaczenia
pomiedzy elementami sktadowymi  macierzy
(wszystkie Sciezki) muszg by¢ redundantne.
Wsparcie dla zasilania z dwéch niezaleznych zrodet
pradu poprzez nadmiarowe zasilacze typu ,hot-
swap”. Wentylatory typu ,hot-swap”.

Zarzadzanie

Interfejs zarzadzajgcy GUI, CLI nie wymagajacy
instalacji dodatkowego oprogramowania na stacji
zarzadzajacej. Mozliwos¢ zmiany mikrokodu bez
przerywania dostepu do danych. Monitorowanie
stanu pracy za posrednictwem protokotu SNMP.
Automatyzacja procesu informacji o stanie
urzadzenia, w tym informacji o awariach za
pomoca wiadomosci przesytanych droga
elektroniczna.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku
polskim lub angielskim

Certyfikaty

Macierz musi by¢ wyprodukowana zgodnie z norma
ISO 9001.

Wymagania dodatkowe — obowigzkowe

W cenie macierzy zawarta powinna by¢ instalacja i
konfiguracja sprzetu i oprogramowania oraz
wsparcie i prawo do poprawek i nowych wersji dla
oprogramowania na okres 5 lat.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

Wymagania dotyczgce gwarancji

Warunki serwisu i gwarancji dla macierzy

Minimum pie¢ lat gwarancji z czasem reakcji na
zgtoszenie awarii maksymalnie w ciggu 4 godzin od
zgtoszenia. Bezposredni dostep do certyfikowanych
inzynierow  producenta  macierzy.  Wszystkie
naprawy gwarancyjne powinny by¢é mozliwe na
miejscu. Dostawca ponosi  koszty napraw
gwarancyjnych, wigczajgc w to koszt czesci i
transportu. W czasie obowigzywania gwarancji
dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych  wersji  firmware i
sterownikow (na ptytach CD Ilub stronach
internetowych). Firma serwisujgca musi posiadac
ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta.
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Serwer kopii zapasowych - 1 sztuka

Wymagania funkcjonalno-techniczne

Obudowa

O wysokosci maksymalnie 2U, dedykowana do
zamontowania w szafie rack 19" z zestawem szyn
do mocowania w szafie i wysuwania do celow
serwisowych.

Ptyta gtdwna

Ptyta gtdwna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera z
mozliwoscig zainstalowania do dwdch procesoréw
wykonujgcych 64-bitowe instrukcje AMD64 Ilub
EM64T (np. AMD Opteron albo Intel Xeon)

Procesor

Osiggajacy w oferowanym serwerze wynik 430 pkt.
w  konfiguracji dwuprocesorowej w tescie
SPECint_rate_base2006. Wymagana jest obecnos$¢
protokotu potwierdzajagcego osiggniety wynik na
stronie: www.spec.org (wydruk ze strony nalezy
dotaczy¢ do oferty).

Liczba procesorow

1

Minimum 48 GB DDR3, z technologia ECC,

RAM mozliwos$C rozszerzenia pamieci do minimum 384
GB.
Gniazda PCI Minimum 6 slotow PCle 3.0 (mozliwosc

opcjonalnego zastosowania jednej karty PCI-X).

Interfejsy sieciowe

4 porty typu 1Gb Ethernet. Karty sieciowe muszg
wspierac load balancing, failover i TCP/IP Offload
Engine. 2 porty 10Gb Ethernet.

Interfejsy FC

Dwa porty FC 8Gb umozliwiajgce potgczenie z
oferowang bibliotekg taSmowg za posrednictwem
przetacznikdw w obudowa blade.

Kontroler

Kontroler macierzowy SAS/SATA z 512MB pamieci
cache, umozliwiajgcy konfiguracie dyskow w RAID
0/1/10/5/50.

Naped optyczny

Wewnetrzny naped DVD-ROM

Dyski twarde

8 x 900 GB SAS
Mozliwos¢ rozbudowy do 16 dyskow SAS/SATA

1 port RJ-45 dedykowany dla interfejsu zdalnego
zarzadzania.

Inne porty 8 portéw USB
1 port szeregowy

Video Zintegrowana karta graficzna. 2 porty VGA (z
przodu i z tytu).

Zasilanie Redundantne. Hot-Swap.

Zarzadzanie

Zintegrowany z ptytg gtdéwng kontroler zdalnego
zarzadzania zgodny ze standardem IPMI 2.0
umozliwiajgcy zdalny restart serwera i petne
zarzadzania serwerem poprzez potgczenie w sieci
TCP/IP przy uzyciu przegladarki internetowej,
pozwalajacy m.in. na dostep do konsoli serwera,
wigczanie/wylgczanie serwera, reinstalacje
systemu  operacyjnego, zdalne podtaczenie
napedow.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku
polskim lub angielskim.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji serwera w
oferowanej szafie rack oraz wykonania testow
uruchomieniowych
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Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

Wymagania dotyczgce gwarandji

Przynajmniej piec lat gwarancji z czasem reakcji w
ciaggu 4 godzin od zdiagnozowania problemu,
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu. Firma serwisujgca musi posiada¢ ISO
9001:2000 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta serwera.

Warunki gwarancji

System operacyjny

64 bitowy system Windows 2012 Server Iub
rownowazny, kompatybilny z oprogramowaniem do
backupu

Biblioteka tasmowa - 1 sztuka

Wymagania funkcjonalno-techniczne

Napedy 2 x LTO5 z mozliwoscig rozbudowy do 4. Napedy z
mechanizmem automatycznie dostosowujgcym
predkos¢ przesuwu tasmy magnetycznej do
wartosci strumienia danych przekazywanego do
napedu w zakresie przynajmniej 40-120 MB/s.

Typ obudowy Do instalacji w standardowej szafie Rack 19”.
Interfejs Natywny FC.
Liczba slotow Minimum 44 slotow na tasmy, minimum 3 sloty

WE/WY. Mozliwo$¢ automatycznego
przemieszczania nosnikow z wykorzystaniem
jednego robota, ktdry musi mie¢ dostep do
wszystkich napeddow i wszystkich slotow.

Liczba tasm Minimum 48 tasm LTO-5 oraz 1 tasiemka
Czyszczaca. Zamawiajacy wymaga dostarczenia
kodéw kreskowych pozwalajgcych na oznaczenie
minimum 60 tasm.

Wymagania dodatkowe — obowigzkowe
Warunki dodatkowe Zamawiajacy oczekuje instalacji i konfiguracji
biblioteki taSmowej w oferowanej infrastrukturze
(potaczenia z serwerem kopii zapasowych poprzez
pofgczenie bezposrednie FC).

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

Wymagania dotyczace gwarancji

minimum pie¢ lat gwarancji z czasem reakcji w
Warunki gwarancji nastepnym dniu roboczym, przyjmowanie zgtoszen
24 godziny na dobe, 7 dni w tygodniu.

Wymagania dotyczace instruktazu stanowiskowego dla serweréw, biblioteki oraz macierzy

Wymagane jest takze zapewnienie dedykowanego
minimum  dwudniowego instruktazu z zakresu
konfiguracji i zarzadzania urzadzen. Instruktaz
musi by¢ przeprowadzony dla 4 oséb w jezyku
polskim na miejscu instalacji sprzetu u Klienta.
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Zakres instruktazu

e konfiguracja serwera blade, dodawanie i
usuwanie fizycznych  serweréw, zmiana
zasobow fizycznych, diagnostyka i monitoring,
rozwigzywanie problemoéw

e konfiguracja i odtwarzanie macierzy, tworzenie
dyskow logicznych, diagnostyka i monitoring,
rozwigzywanie problemow, zarzadzanie
przestrzenig dyskowa

o konfiguracja biblioteki tasmowej, diagnostyka i
monitoring, rozwigzywanie problemoéw,
migracja nosnikéw

Serwer zarzadzania - 3 sztuki

Wymagania funkcjonalno-techniczne

Obudowa

O wysokoséci maksymalnie 1U, dedykowana do
zamontowania w szafie Rack 19" z zestawem szyn
do mocowania w szafie i wysuwania do celéw
serwisowych.

Plyta gtdwna

Ptyta gtéwna dedykowana do pracy w serwerach,
wyprodukowana przez producenta serwera z
mozliwoscig zainstalowania do dwdch procesorow
wykonujgcych 64-bitowe instrukcje AMD64 lub
EM64T (np. AMD Opteron albo Intel Xeon)

Procesor

Osiggajacy w oferowanym serwerze wynik 250 pkt.
w  konfiguracji dwuprocesorowej w  tescie
SPECint_rate_base2006. Wymagana jest obecnos¢
protokotu potwierdzajgcego osiggniety wynik na
stronie: www.spec.org (wydruk ze strony nalezy

Liczba procesoréw

dotaczy¢ do oferty).
1

Minimum 48 GB DDR3, z technologia ECC,

RAM mozliwos¢ rozszerzenia pamieci do minimum 768
GB.
Gniazda PCI Minimum 2 sloty PCle 3.0. (mozliwos¢

opcjonalnego zastosowania jednej karty PCI-X)

Interfejsy sieciowe

2 porty typu 1Gb Ethernet. Karty sieciowe muszg
wspierac load balancing, failover i TCP/IP Offload
Engine.

Kontroler

Kontroler macierzowy SAS/SATA konfiguracje
dyskéw w RAID 0/1/10.

Naped optyczny

Wewnetrzny naped DVD-ROM

Dyski twarde

2 x 146 GB 15.000 obrotéow na minute hot-swap.
Mozliwos¢ rozbudowy do 8 dyskow SAS/SATA.

1 port RJ-45 dedykowany dla interfejsu zdalnego
zarzadzania.

Inne porty Min. 7 portéw USB
1 port szeregowy
. Zintegrowana karta graficzna. 2 porty (z przodu i z
Video tyhu)
Zasilanie Redundantne. Hot-Swap.
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Zintegrowany z piytg gtéwng kontroler zdalnego
zarzadzania zgodny ze standardem IPMI 2.0
umozliwiajgcy zdalny restart serwera i petne
zarzadzanie serwerem poprzez potgczenie w sieci
Zarzadzanie TCP/IP przy uzyciu przegladarki internetowej,
pozwalajgcy m.in. na dostep do konsoli serwera,
wigczanie/wylgczanie serwera, reinstalacje
systemu  operacyjnego, zdalne podiaczenie
napedow.

Zamawiajgcy wymaga dokumentacji w jezyku

Dokumentacja uzytkownika polskim lub angielskim.

Wymagania dodatkowe — obowigzkowe

Zamawiajgcy wymaga fizycznej instalacji serwera w
oferowanej szafie Rack oraz wykonania testow
uruchomieniowych.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych przez
siec serwisowa producenta na terenie Polski.

wymagania dotyczace gwarandji

minimum pie¢ lat gwarancji z czasem reakcji w
ciggu 4 godzin od zdiagnozowania problemu,
przyjmowanie zgtoszen 24 godziny na dobe, 7 dni
w tygodniu.

Warunki gwarancji

System operacyjny

64 bitowy system Windows 2012 Server Ilub
réwnowazny, kompatybilny z oprogramowaniem do
backupu

Przelgcznik centralny typ A - ilo$¢ 2 sztuki

Wymagania funkcjonalno-techniczne

wolnostojgca, montaz w 19-calowym stelazu

telekomunikacyjnym (standard EIA) lub w

obudowa specjalnej szafce na sprzet (akcesoria montazowe

w komplecie). Montaz wytgcznie w pozyciji

poziomej, wysoko$¢ 1U.

Min. 24 porty 10 Gigabitowe w standardzie SFP+:

. 2 dla podtgczenia routera(éw) 1000BASE-T
SFP RJ45,

o 4 dla podtaczenia przetgcznikéw w obudowie
typu blade 10 Gb/s SR (SFP+),

. 8 dla podtaczenia przetacznikdw typu A
standardzie 10 Gb/s (SFP+),

. 2 dla podtaczenia przetacznikéw typu B
standardzie 10 Gb/s (SFP+),

) 2 dla potaczenia przetgcznikéw centralnych
typu D miedzy sobg

wyposazone w przetworniki (GBIC) lub kable

umozliwiajgce podtgczenie powyzszych

przetgcznikdw za pomocg pojedynczych Sciezek

Przepustowos¢ min. 367 Mpps

wydajnosc¢ min. 488Gb/s

Wielko$¢ bufora min. 3,6 GB

Porty
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Przetaczanie w warstwie

2 i 3 modelu OSI

Zasilacze

Dwa wbudowane (wewnetrzne) zasilacze dla
zapewnienia redundancji zasilania, wymieniane
podczas pracy urzadzenia, mozliwos$¢ instalacji
zasilaczy 36-72V DC

wentylatory

Wymienne (modut) wentylatory, wymieniane
podczas pracy urzadzenia,

mozliwos$¢ wyboru kierunku przeptywu powietrza
Front to Back lub Back to Front poprzez instalacje
odpowiedniego modutu wentylatoréw. Wentylatory
muszg zapewnia¢ nadmiarowos¢.

Port USB

min. 1

opOznienie

nie moze by¢ wyzsze niz 1.7 us dla pakietow 64
bajty w trybach Cut Through oraz Store and
Forward

Tablica adresow MAC

0 wielkosci min. 128000 pozycji

Wielkos¢ tablicy routingu

min. 12.000 wpisow

Mozliwos¢ taczenia urzadzen w stos dziatajgcy jako
jeden wirtualny przefgcznik. Urzadzenia muszg

Budowa mie¢ mozliwos¢ taczenia w ramach stosu z
wykorzystaniem standardowych potgczen Ethernet
10Gbps.

Obstuga Obstuga ramek Jumbo

Obstuga Loop Detection

Routing IPv4 — statyczny i dynamiczny (min. RIP
vliv2, OSFP, BGP)

Routing IPv6 — statyczny i dynamiczny (min.
RIPng, OSFPv3, BGP+,IS-ISv6)

Mozliwo$¢ wyboru sposobu obstugi kolejek — Strict
Priority; Weighted Round Robin, Weighted Fair
Queuing WFQ, WRR + SP

Mozliwo$¢ przypisania pakietéw do Voice VLAN'U z
wykorzystaniem mapowania zakreséw MAC

Obstuga IEEE 802.1s Multiple SpanningTree /
MSTP oraz IEEE 802.1w Rapid Spanning Tree
Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN
oraz IEEE 802.1ad QinQ

Mozliwos¢ automatycznej separacji ruchu VoIP w
wydzielonym VLANie (Voice VLAN)

Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

Funkcja Root Guard umozliwiajgca ochrone sieci
przed wprowadzeniem do sieci urzadzenia, ktdre
moze przejac role przetgcznika Root dla protokotu
Spanning Tree

Obstuga Policy Based Routing

Obstuga PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i
IPv6)

Obstuga Multicast VLAN

Obstuga Multicast Source Discovery Protocol
(MSDP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga Virtual Router Redundancy Protocol
(VRRP)
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Obstuga Bidirectional Forwarding Detection (BFD)

DHCP Snooping

Obstuga list ACL na bazie informacji z warstw
2/3/4 modelu OSI.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez
pogarszania wydajnosci urzadzenia

Obstuga standardu 802.1p. Wparcie dla Remarking
802.1p

Mozliwos¢ zmiany wartosci pola DSCP i/lub
wartosci priorytetu 802.1p

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania
administratoréw na serwerze RADIUS

Zarzadzanie poprzez port konsoli, SNMP v.1, 2ci 3,
Telnet, SSH v.2, http i https

Syslog

sFlow i IPFIX

RMON

Obstuga uRPF

Obstuga OAM (802.3ah) i CFD (802.1aq9)

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
oraz LLDP-MED

Network Time Protocol (NTP) v3

wymagania dotyczgce oprogramowania

oprogramowanie

Mozliwo$¢ przechowywania wielu wersji
oprogramowania na przetgczniku

Mozliwos¢ przechowywania wielu plikow
konfiguracyjnych na przetagczniku, mozliwos¢
uploadu i downloadu pliku konfiguracyjnego w
postaci tekstowej do stacji roboczej

Petna zgodnosc¢ z oprogramowaniem
zarzadzajacym zaoferowanym w ramach
zamoOwienia w  zakresie  monitorowania i
konfiguracji.

Bezptatne aktualizacje przez caly okres posiadania
sprzetu - dostepne na stronie producenta

wymagania dotyczgce gwarancji

Gwarancja

min. 36 miesiecy. Firma serwisujgca musi posiadac
ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta serwera.
Dostawca ponosi koszty napraw gwarancyjnych,
wiaczajgc w to koszt czesci i transportu.

Wymagania dodatkowe — obowigzkowe

dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim lub
angielskim

Instalacja

Zamawiajagcy wymaga fizycznej instalacii w
oferowanej szafie i wykonania testow
uruchomieniowych. Wsparcie i prawo do
poprawek i nowych wersji dla oprogramowania na
okres min. 36 miesiecy.

Wymagane jest takze zapewnienie dedykowanego
min. dwudniowego instruktazu z zakresu
konfiguragji i zarzadzania urzadzen. Instruktaz
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musi by¢ przeprowadzony dla 4 oséb w jezyku
polskim na miejscu instalacji sprzetu u Klienta.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych
przez siec serwisowa producenta na terenie Polski.

Przetacznik brzegowy typ B - ilos¢ 2 szt]

Wymagania funkcjonalno-techniczne

wolnostojagca, montaz w 19-calowym stelazu
telekomunikacyjnym (standard EIA) Ilub w
Obudowa specjalnej szafce na sprzet (akcesoria montazowe
w komplecie). Montaz wylacznie w  pozycji
poziomej, wysoko$¢ 1U.

Min. 44 porty 10BASE-T/100BASE-TX/1000BASE-T
oraz min. 4 porty combo - 10BASE-T/100BASE-
TX/1000BASE-T i SFP Gigabit.

Min. dwa sloty rozszerzen umozliwiajgce
zainstalowanie dodatkowo min. 4 portow 10 Gb/s.
Zainstalowany modut lub moduty posiadajgce min.
2 porty 10 Gb/s (SFP+) wyposazone w
przetworniki (GBIC) Ilub kable umozliwiajgce
podtaczenie do przetgcznikéw centralnych typu D
za pomocg dwdch niezaleznych Sciezek
Przepustowosc¢ Przepustowos$¢: min. 142,9 Mpps

Mozliwo$¢ taczenia urzadzen w klastry (min. 8
urzadzen w ramach klastra) i zarzadzania catoscig
takiej grupy poprzez jeden adres IP

Budowa Mozliwos¢ taczenia urzadzen w stos dziatajgcy jako
jeden wirtualny przetacznik. Urzadzenia muszg by¢
tgczone w ramach stosu z wykorzystaniem
standardowych potgczen Ethernet 10Gbps.

Porty

Wydajnos¢ min. 192 Gbps

Przepustowosc min. 142,9 Mpps
Tablica adresow MAC o wielkosci min. 16.000
pozycji

Obstuga ramek Jumbo

Obstuga routingu statycznego, min. 32 wpisy
Obstuga ruchu Multicast: IGMP Snooping v1/v2/v3,
MLD Snooping v1/v2

Obstuga min. 1000 grup multicast

Wsparcie dla IPv6:

zarzadzenie przetacznikiem: pingv6, tracertvs,
Telnetv6, TFTPv6, DNSv6, syslogvé, FTPv6,
SNMPv6, DHCPv6, RADIUS dla IPv6

IEEE 802.1w Rapid Spanning Tree Protocol, IEEE
802.1s Multiple Spanning Tree Protocol, Smart Link
lub réwnowazny, Rapid Ring Protection Protocol
(RRPP) lub réwnowazny

Obstuga IEEE 802.1ad QinQ i Selective QinQ, sieci
IEEE 802.1Q VLAN — min. 4094 sieci VLAN
Elastycznos¢ w konfiguracji sieci VLAN — kazdy port
powinien posiada¢ mozliwo$¢ przypisania do wielu
sieci VLAN taggowanych, jak i do wielu sieci VLAN

Obstuga
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nie-taggowanych

Mozliwos¢ automatycznej separacji ruchu VoIP w
wydzielonym VLAN'ie (Voice VLAN)

Funkcja Root Guard umozliwiajaca ochrone sieci
przed wprowadzeniem do sieci urzadzenia, ktére
moze przejac role przetgcznika Root dla protokotu
Spanning Tree

BPDU Guard - funkcja umozliwiajgca wytaczenie
portéw Fast Start w momencie odebrania na tym
porcie ramek BDPU w celu przeciwdziatania petlom

Wsparcie dla DHCP Relay, DHCP client oraz DHCP
Protection

Obstuga list ACL na bazie informacji z warstw
2/3/4 modelu OSI

Listy ACL muszg by¢ obstugiwane sprzetowo, bez
pogarszania wydajnosci urzadzenia

Mozliwos¢ realizacji tzw. czasowych list ACL (list
regut dostepu, dziatajgcych w okreslonych
odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na
porcie

Mozliwos¢ wyboru sposobu obstugi kolejek — Strict
Priority (SP); Weighted Round Robin (WRR); WRR
+ SP

Mozliwos¢ ograniczania pasma na porcie
(globalnie) oraz mozliwos$¢ ogranicznia pasma dla
ruchu okreslonego listg ACL z dokfadnoscig do 64
kb/s

sFlow

Funkcja mirroringu portéw: 1 to 1 Port mirroring,
Many to 1 port mirroring

Inteligentny port mirroring - kopoiwanie ruchu
wybranego przy pomocy listy ACL z wybranego
portu lub VLANu na lokalny lub zdalny port

Obstuga funkcji logowania do sieci (,,Network
Login”) zgodna ze standardem IEEE 802.1x:
 Obstuga nastepujgcych trybow uwierzytelniania —
EAP-MDS5, PAP, CHAP, PEAP, EAP-TLS

* Mozliwos¢ przydziatu stacji do wskazanej sieci
wirtualnej podczas logowania IEEE 802.1x

o Mozliwos¢ uwierzytelniania wielu uzytkownikow
na jednym porcie

* Mozliwos$¢ obstugi wielu domen, z ktérych kazda
moze byc¢ przypisana do wlasnego serwera
RADIUS

e Przypisanie profilu QoS dla uzytkownika lub
grupy uzytkownikow

LLDP - IEEE 802.1AB Link Layer Discovery Protocol
oraz LLDP-MED.

Mozliwo$¢ stworzenia lokalnej bazy uzytkownikéw
dla autoryzacji IEEE 802.1x oraz MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

sMozliwos¢ centralnego uwierzytelniania
administratoréw na serwerze RADIUS
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Zarzadzanie poprzez port konsoli (port szeregowy
RS-232), SNMP v.1, 2ci 3, Telnet, SSH v.2, http i
https

Syslog

NTPv3

wymagania dotyczgce oprogramowania

oprogramowanie

Mozliwos¢ przechowywania wielu wers;ji
oprogramowania na przetaczniku

Mozliwos¢ przechowywania wielu plikéw
konfiguracyjnych na przetgczniku, mozliwosé
uploadu i downloadu pliku konfiguracyjnego w
postaci tekstowej do stacji roboczej

Managemant VLAN

Wsparcie dla Private VLAN ( protected port /
private port / isolated port, private edge port,
isolated VLAN) lub réwnowaznego

DLDP - Device Link Detection Protocol

Kontrola ruchu broadcast

Petna zgodnos¢ z oprogramowaniem
zarzgdzajgcym zaoferowanym w ramach
zamowienia w zakresie monitorowania i
konfiguragji.

Bezptatne aktualizacje przez caty okres posiadania
sprzetu - dostepne na stronie producenta

wymagania dotyczgce gwarandji

min. 36 miesiecy. Firma serwisujgca musi posiadac¢ ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzenia. Dostawca ponosi koszty napraw gwarancyjnych,

wiaczajgc w to koszt czesci i transportu.

Wymagania dodatkowe — obowigzkowe

dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim lub
angielskim

Instalacja

Zamawiajgcy wymaga fizycznej instalacji w
oferowanej szafie i wykonania testow
uruchomieniowych.

Wymagane jest takze zapewnienie dedykowanego
min. dwudniowego instruktazu z zakresu
konfiguracji i zarzadzania urzadzen. Instruktaz
musi by¢ przeprowadzony dla 4 oséb w jezyku
polskim na miejscu instalacji sprzetu u Klienta.
instruktazu  obejmujgcego  proces instalacji,
aktualizacji i konfiguracji wdrozonego S$rodowiska
systemowego. Instruktaz musi by¢
przeprowadzony przez osobe posiadajaca certyfikat
Swiadczacy o autoryzacji do przeprowadzenia
szkolen danego producenta. Zamawiajgcy moze
wymagac¢ potwierdzenia tego certyfikatu przed
podpisaniem umowy.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych
przez siec serwisowa producenta na terenie Polski.
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Przelacznik brzegowy typ C - ilos¢ 5 szt.

Wymagania funkcjonalno-techniczne

wolnostojgca, montaz w 19-calowym stelazu
telekomunikacyjnym (standard EIA) Ilub w
Obudowa specjalnej szafce na sprzet (akcesoria montazowe
w komplecie). Montaz wytacznie w  pozycji
poziomej, wysokos¢ 1U.

Min. 44 porty 10BASE-T/100BASE-TX/1000BASE-T
oraz min. 4 porty combo - 10/100/1000 Mbit oraz
mini-GBIC.

Min. dwa sloty rozszerzen umozliwiajgce
zainstalowanie dodatkowo min. 4 portow 10 Gb/s.

Porty Zainstalowany modut lub moduty posiadajgce min.
2 porty 10 Gb/s (SFP+) wyposazone w
przetworniki (GBIC) Iub kable umozliwiajace
podtgczenie do przetacznikdw centralnych typu D
za pomocg dwdch niezaleznych Sciezek

Przepustowosc¢ min. 142,9 Mpps

Wydajnos¢ min. 192 Gbps

Mozliwo$¢ faczenia urzadzen w klastry (min. 8
urzadzen w ramach klastra) i zarzadzania catoscig
takiej grupy poprzez jeden adres IP

budowa Mozliwos¢ taczenia urzadzen w stos dziatajgcy jako
jeden wirtualny przetgcznik. Urzadzenia musza by¢
tgczone w ramach stosu z wykorzystaniem
standardowych potaczen Ethernet 10Gbps.

Tablica adreséw MAC o wielko$ci min. 16.000
pozycji

Obstuga ramek Jumbo

Obstuga routingu statycznego, min. 32 wpisy
Obstuga ruchu Multicast: IGMP Snooping v1/v2/v3,
MLD Snooping vl/v2
Obstuga min. 1000 grup multicast

Wsparcie dla IPv6:

zarzadzenie przetgcznikiem: pingvé, tracertve,
Telnetv6, TFTPv6, DNSv6, syslogvé, FTPv6,
SNMPv6, DHCPv6, RADIUS dla IPv6

IEEE 802.1w Rapid Spanning Tree Protocol, IEEE
802.1s Multiple Spanning Tree Protocol, Smart Link
lub réwnowazny, Rapid Ring Protection Protocol
(RRPP) lub réwnowazny

Obstuga IEEE 802.1ad QinQ i Selective QinQ, sieci
IEEE 802.1Q VLAN — min. 4094 sieci VLAN
Elastycznos¢ w konfiguracji sieci VLAN — kazdy port
powinien posiada¢ mozliwos¢ przypisania do wielu
sieci VLAN taggowanych, jak i do wielu sieci VLAN
nie-taggowanych

Mozliwos$¢ automatycznej separacji ruchu VoIP w
wydzielonym VLAN'ie (Voice VLAN)

Funkcja Root Guard umozliwiajgca ochrone sieci
przed wprowadzeniem do sieci urzadzenia, ktdre
moze przeja¢ role przetgcznika Root dla protokotu
Spanning Tree

BPDU Guard — funkcja umozliwiajgca wylgczenie
portéw Fast Start w momencie odebrania na tym
porcie ramek BDPU w celu przeciwdziatania petlom

Obstuga
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Wsparcie dla DHCP Relay, DHCP client oraz DHCP
Protection

Obstuga list ACL na bazie informacji z warstw
2/3/4 modelu OSI

Listy ACL muszg by¢ obstugiwane sprzetowo, bez
pogarszania wydajnosci urzadzenia

Mozliwos¢ realizacji tzw. czasowych list ACL (list
regut dostepu, dziatajgcych w  okreslonych
odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na
porcie

Mozliwos¢ wyboru sposobu obstugi kolejek — Strict
Priority (SP); Weighted Round Robin (WRR); WRR
+ SP

MozliwoS¢ ograniczania pasma na  porcie
(globalnie) oraz mozliwo$¢ ogranicznia pasma dla
ruchu okreslonego listg ACL z doktadnoscig do 64
kb/s

sFlow

Funkcja mirroringu portéw: 1 to 1 Port mirroring,
Many to 1 port mirroring

Inteligentny port mirroring - kopoiwanie ruchu
wybranego przy pomocy listy ACL z wybranego
portu lub VLANu na lokalny lub zdalny port

Obstuga funkcji logowania do sieci (,Network
Login™) zgodna ze standardem IEEE 802.1x:
¢ Obstuga nastepujgcych trybow
uwierzytelniania — EAP-MD5, PAP, CHAP,
PEAP, EAP-TLS
» Mozliwos¢ przydziatu stacji do wskazanej
sieci wirtualnej podczas logowania IEEE
802.1x
* Mozliwos¢ uwierzytelniania wielu
uzytkownikéw na jednym porcie
* Mozliwos¢ obstugi wielu domen, z ktérych
kazda moze by¢ przypisana do wiasnego
serwera RADIUS
e Przypisanie profilu QoS dla uzytkownika lub
grupy uzytkownikow

LLDP - IEEE 802.1AB Link Layer Discovery Protocol
oraz LLDP-MED.

Mozliwos¢ stworzenia lokalnej bazy uzytkownikow
dla autoryzacji IEEE 802.1x oraz MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania
administratoréw na serwerze RADIUS

Zarzadzanie poprzez port konsoli (port szeregowy
RS-232), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i
https

Syslog

NTPv3

wymagania dotyczgce oprogramowania

Oprogramowanie

Mozliwo$¢ przechowywania wielu wers;ji
oprogramowania na przetaczniku
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Mozliwos¢ przechowywania wielu plikow
konfiguracyjnych na przetgczniku, mozliwos¢
uploadu i downloadu pliku konfiguracyjnego w
postaci tekstowej do stacji roboczej
Managemant VLAN

Wsparcie dla Private VLAN ( protected port /
private port / isolated port, private edge port,
isolated VLAN) lub réwnowaznego

DLDP - Device Link Detection Protocol
Kontrola ruchu broadcast

Petna zgodnos¢ z oprogramowaniem
zarzadzajgcym zaoferowanym w ramach
zamowienia w zakresie monitorowania i

konfiguradji
Bezptatne aktualizacje przez caty okres posiadania
sprzetu - dostepne na stronie producenta.

Wsparcie i prawo do poprawek i nowych wersji dla
oprogramowania na okres min. 36 miesiecy.

wymagania dotyczgce gwarandji

min. 36 miesiecy. Firma serwisujgca musi posiadac¢ ISO 9001:2000 na Swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta urzadzenia. Dostawca ponosi koszty napraw gwarancyjnych,
wiaczajgc w to koszt czesci i transportu.

Wymagania dodatkowe — obowigzkowe

Zamawiajacy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim lub
angielskim

Zamawiajacy wymaga fizycznej instalacji w
oferowanej szafie i wykonania testéw
uruchomieniowych.

Wymagane jest takze zapewnienie dedykowanego
min. dwudniowego instruktazu z zakresu
konfiguracji i zarzadzania urzadzen. Instruktaz
musi by¢ przeprowadzony dla 4 oséb w jezyku
polskim na miejscu instalacji sprzetu u Klienta.
instruktazu  obejmujgcego  proces instalacii,
aktualizacji i konfiguracji wdrozonego Srodowiska
systemowego. Instruktaz musi by¢
przeprowadzony przez osobe posiadajgcy certyfikat
$wiadczacy o autoryzacji do przeprowadzenia
szkolen danego producenta. Zamawiajgcy moze
wymaga¢ potwierdzenia tego certyfikatu przed
podpisaniem umowy.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych
przez siec serwisowa producenta na terenie Polski.

dokumentacja
uzytkownika

Instalacja

Router dostepowy- ilo$¢ 2 sztuki

Wymagania funkcjonalno-techniczne

wolnostojgca, montaz w 19-calowym stelazu
telekomunikacyjnym (standard EIA) lub w
obudowa specjalnej szafce na sprzet (akcesoria montazowe
w komplecie). Montaz wytacznie w pozycji
poziomej, wysokos¢ 1U.
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Procesor

Min. 32 rdzenie, min. 1.2 GHz

Porty

1. Min. 12 portéw Ethernet 10/100/1000Mbit

2. Min. 4 porty SFP+ umozliwiajgce podfaczenie
przetacznikdow w standardzie 10 Gb/s (SFP+),
wyposazone w przetworniki (GBIC) lub kable
umozliwiajgce podtgczenie powyzszych
przetacznikdw za pomoca pojedynczych Sciezek,
oraz tacz operatoréw: 1000Base BX10-D , SFP
LCSM 1310nm

Przepustowos¢

min. 1300 kpps przy ramce 1518 B i 25 regutach
filtrowania, min 23 Mpps dla samego routingu
(pomiar wg RFC 2544)

wydajnosé

min. 15 Gbit/s przy ramce 1518b i 25 regutach
filtrowania (pomiar wg RFC 2544)

Pamie¢ operacyjna

Min. 4 GB, mozliwos¢ rozbudowy do min. 16GB

Pamie¢ nieulotna

Min. 1 GB

Port USB

min. 1, umozliwiajgcy poditgczenie modemu GSM

Konsola szeregowa

Dostepna przez port RS323C

Wsparcie dla VPN

Poufnos¢ danych -IPSec oraz SSL VPN, sprzetowe
wspomaganie szyfrowania

Routing

Wsparcie dla protokotéw dynamicznego routingu -
BGP, OSPF

VLAN

Mozliwos¢ tworzenia interfejséw wirtualnych
definiowanych jako VLANy w oparciu o standard
802.1Q.

Firewall

zapora ogniowa klasy Stateful Inspection
wykrywanie ruchu P2P
Klasyfikacja ruchu wg

¢ 7rodtowego adresu MAC

o 7zrodtowego / docelowego adresu IP

o 7rodtowego / docelowego portu i zakresu

portéw

e protokotu IP

o zawartosci pakietu

e rozmiaru pakietu

Profilowanie ruchu

Kontrola pasma - ograniczenia predkosci i
ustawienie  priorytetdw dla  poszczegdinych
klasyfikacji ruchu

wymagania dotyczgce oprogramowania

Konfiguracja routeraz z poziomu przegladarki
internetowej oraz konsol tekstowej (SSH)

oprogramowanie

Mozliwo$¢ wykonywania automatycznej kopii
konfiguracji i przechowania jej na routerze oraz
przestania przez FTP

Logowanie komunikatow na zewnetrzny serwer
Syslog

Mozliwo$¢ przechowywania wielu plikdw
konfiguracyjnych na przetgczniku, mozliwos¢
uploadu i downloadu pliku konfiguracyjnego w
postaci tekstowej do stacji roboczej
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Bezptatne aktualizacje przez caly okres posiadania
sprzetu - dostepne na stronie producenta

Bezptatne aktualizacje przez caty okres posiadania
sprzetu - dostepne na stronie producenta

wymagania dotyczgce gwarandji

Gwarancja

min. 12 miesiecy.

Wymagania dodatkowe — obowigzkowe

Instalacja

Wymagane jest takze zapewnienie dedykowanego
min. dwudniowego instruktazu z zakresu
konfiguracji i zarzadzania urzadzen. Instruktaz
musi by¢ przeprowadzony dla 4 oséb w jezyku
polskim na miejscu instalacji sprzetu u Klienta.

Urzadzenie musi by¢ zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzadzenia i $wiadczonych
przez siec serwisowa producenta na terenie Polski.

Platforma do zarzadzania siecia

System musi by¢ zbudowany w architekturze klient — serwer.

Licencja na system powinna umozliwiaC zarzadzanie 65-ma urzadzeniami sieciowymi rdéznych
producentéw.,

System musi minimalnie wspierac instalacje czesci serwerowej na platformach Windows Server 2003
SP2 oraz Red Hat Enterprise Linux 5.

System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie modutu dajacego
dodatkowg funkcjonalnosc.

System zarzgdzania musi spetnia¢ podstawowe funkcje:

Automatyczne wykrywanie topologii sieci z uzyciem protokotéw SNMP, Telnet

Monitorowanie stanu urzadzen po protokole SNMP

Konfiguracja urzadzen po protokole SNMP

Konfiguracja list dostepu (ACL) na zarzadzanych urzadzeniach

Konfiguracja VLANOw na zarzadzanych urzadzeniach

Zarzadzenie konfiguracjg urzadzen, tworzenie backupdw oraz grupowe implementowanie
konfiguracji przechowywanych w systemie zarzadzania

Zarzadzenie zdarzeniami, przypisywanie alarméw do réznego rodzaju zdarzen

o Mozliwos$¢ wysytania alarméw np. mailem lub SMS’em

Generowanie raportdw w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb
klienta

Obrazowanie sieci w postaci mapki wraz z wyrdznianiem kolorami wystepujgcych alarméw

Lokalizowanie uzytkownikéw po adresie IP lub MAC

Mozliwos¢ zdefiniowania polityki zmieniajacej ustawienia sieci w przypadku wykrycia ataku
sieciowego

Mozliwo$¢ utworzenia mapki sieciowej obrazujgcej potgczenia sieciowe zwigzane z
zarejestrowanym atakiem sieciowym

Funkcja Telnet / SSH proxy umozliwiajgca zarzadzanie CLI przez przegladarke Internetowa.

Funkcja zarzadzania za pomocg urzadzen mobilnych tj. iPhone oraz urzgdzeniami z systemem
android.

Dla wszystkich obstugiwanych standardowo urzadzen musi by¢ dostepnie nie tylko
monitorowanie ale réwniez zarzgdzanie, czyli mozliwo$¢ modyfikacji konfiguracji urzadzen.

Dostep do sytemu zarzadzania musi byc¢ realizowany przez przegladarke internetowa.

Niezbedne jest aby system zarzadzania byt w stanie podtaczy¢ sie i importowac dane z LDAP /
Active Directory

System powinien mie¢ mozliwo$¢ autentykacji uzytkownikdw w oparciu o LDAP i Radius
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e System powinien mie¢ mozliwos¢ zbierania informacji o konfiguracji urzadzen w sieci
dziennikdw zdarzen systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania
tych informacji za pomocg FTP, SFTP, Email.

o Wymagana jest mozliwo$¢ tworzenia kont administratorskich z ré6znymi poziomami uprawnien, z
mozliwoscig przypisywania administratoréow do grup urzadzen

e System powinien mie¢ mozliwoS¢ zarzadzania siecig wirtualng poprzez integracje SOAP z
VMWare VirtualCenter Server oraz Microsoft Hyper-V vManager.

e System powinien mie¢ mozliwo$¢ zarzadzania siecig wirtualng dla serweréw Microsoft Hyper-V
poprzez profil Power shell oraz WMI.

¢ System powinien wspiera¢ zarzadzanie conajmniej dla 6000 modeli urzadzen.

¢ System powinien me¢ mozliwo$¢ automatycznej aktualizacji przez Internet.

¢ System powinien mie¢ mozliwos¢ implementacji rozproszonej, wykorzystujgc rézne serwery do
instalacji swoich komponentéw.

¢ System powinien posiadac kontekstowg funkcje pomocy zmieniajgcg zawarto$¢ w zaleznosci od
wysSwietlanego kontekstu.

Muszg by¢ dostepne moduly umozliwiajgce rozbudowe i integracje systemu o nastepujgce
funkcjonalnosci:

o Zarzadzanie dostepem uzytkownikow z wykorzystaniem 802.1x

e Zarzadzanie klientami na stacjach roboczych w ramach implementacji technologii Network
Access Control

e Zarzadzenie infrastrukturg Wi-Fi z wykorzystaniem kontroleréw bezprzewodowych

e Zarzadzenia mechanizmami QoS w tym monitorowanie parametréow SLA

Obtuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen sieciowych
oraz obrazowanie wynikéw

Zarzadzenie systemem telefonii IP

Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS

Zarzadzanie dostepem zdalnym Ipsec/VPN

Audyt uzytkownikéw z wykozystaniem informacji z logdéw, przeptywéw sieciowych SFLOW,
NetSream v5 oraz analizy kontentu pakietéw SMTP, FTP, HTTP

e Zarzadzanie Firewallami

Oprogramowanie do wirtualizacji

1. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemoéw operacyjnych
2. Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na

jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;j.

3. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢ i
wykorzystac procesory fizyczne wyposazone dowolng liczbe rdzeni oraz do 2TB pamieci fizycznej
RAM.

4, Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
1-8 procesorowych.

5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
Z mozliwoscig przydzielenia do 1 TB pamieci operacyjnej RAM.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z ktdérych kazda moze miec co najmniej 4 porty szeregowe i 3 porty réwnolegte i 20 urzadzen USB .

8. Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

9. Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

10. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia technicznego i
zZmiang wersji oprogramowania na nizszg (downgrade). Licencjonowanie nie moze odbywac sie w
trybie OEM.
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11. Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: MS-DOS 6.22, Windows 3.1,
Windows 95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows 7, SLES 10, SLES9, SLESS8, Ubuntu 7.04,
RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris 10, Solaris 9, Solaris 8, 0OS/2 Warp 4.0, NetWare 6.5,
NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer,
SCO Unixware, FreeBSD, Mac OS X.

12. Rozwigzanie musi umozliwiac przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.

13. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

14. Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna miec¢
mozliwos¢ dziatania zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej jak i jako gotowa,
wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance.

15. Rozwigzanie musi zapewni¢ mozliwo$¢ biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed
roku.

16. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

17. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow operacyjnych
wraz z ich petng konfiguracjg i danymi.

18. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢
integracji z ustugami katalogowymi Microsoft Active Directory.

19. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(np. wgrywania krytycznych poprawek) bez potrzeby wylgczania wirtualnych maszyn.

20. Rozwigzanie musi zapewnia¢ taki mechanizm bezpiecznego uaktualniania aplikacji i systemow
operacyjnych wirtualnych maszyn, poprzez ktory mozna wprowadza¢ poprawki na pojedyncze
wirtualne maszyny jak i na cate grupy wirtualnych maszyn. Dla bezpieczenstwa wspomniany
mechanizm musi pozwala¢ na automatyczne wykonywanie kopii migawkowych przed aktualizacja.

21. Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie Sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z kilku dostepnych $ciezek.

22. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich procesow
przenoszenia jednoczesnie.

23. Rozwigzanie musi mie¢ mozliwos¢ automatycznego rownowazenia obcigzenia serwerdw
fizycznych poprzez przenoszenie pracujgcych wirtualnych maszyn pomiedzy nimi. Mechanizm ten
musi by¢é wyposazony w mozliwos¢ definiowania regut przenoszenia np. przeniesienie maszyny
wirtualnej wymusza przeniesienie innej lub rownowazenie nastepuje w obrebie zdefiniowanych
grup wirtualnych maszyn pomiedzy wybranymi serwerami fizycznymi.

24. Rozwigzanie musi mie¢ mozliwos¢ oszczedzania energii elektrycznej poprzez automatyczne
wytgczenie wskazanych serwerow fizycznych w przypadku braku obcigzenia generowanego przez
wirtualne maszyny i automatycznego ich wigczenia w sytuacji wzrostu obcigzenia.

25. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskéw maszyn wirtualnych
w czasie ich pracy pomiedzy fizycznymi zasobami dyskowymi.

26. Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA)
aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i
uruchomione nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

27. Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia wybranych
przez administratora wirtualnych maszyn, aby w przypadku awarii lub niedostepnosci serwera
fizycznego maszyny ktére na nim pracowaty byty bezprzerwowo dostepne na innym serwerze z
zainstalowanym oprogramowaniem wirtualizacyjnym.

28.  System musi posiadac funkcjonalno$¢ wirtualnego przetgcznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji do 4000 portow.
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29. Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos$¢ przylaczania do niego dwdch i
wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potaczenia ethernetowego w razie
awarii karty sieciowej.

30. Wirtualne przetagczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

31. Zamawiajacy wymaga dostarczenia licencji oprogramowania objetej 12-to miesiecznym
wsparciem producenta spetniajgce powyzsze wymagania dla 7 serweréw typu blade opisanych w
niniejszym dokumencie. Zamawiajgcy wymaga dostarczenie jednego systemu do zarzadzania
serwerami wirtualnymi.

Oprogramowanie do back-up
Oprogramowanie do backupu powinno charakteryzowac¢ sie nastepujgcymi cechami:

1. Oprogramowanie powinno by¢ przeznaczone dla Srednich i duzych firm, ktére majg
rozbudowane $rodowisko informatyczne celem sprostania rozwojowi tego $rodowiska.

2. Program powinien umozliwia¢ wykonywanie backupdéw w Srodowisku heterogenicznym

3. Oprogramowanie powinno oferowa¢ backup serwerdw pracujgcych pod systemami
operacyjnymi takimi jak: Windows 2000, Windows 2003, Windows 2008, Redhat Linux, Suse Linux,
Solaris SPARC, Solaris x86, IBM AIX, HP-UX

4, Powinien umozliwiac tatwg rozbudowe w miare rozrastania sie infrastruktury informatycznej i
oferowac backup zasobéw po sieci LAN lub SAN,

5. Powinien by¢ tatwy w instalacji, konfigurowaniu i zarzadzaniu poprzez interface graficzny (GUI),
jak rowniez poprzez interfejs tekstowy CLI. Powinien umozliwiaé petne dostosowanie do
$rodowiska klienta.

6. Dla serweréw backupowanych, musi istnie¢ mozliwos¢ multipleksowania zapisdow -
jednoczesnego zapisu na jeden naped z kilku klientdw/serweréw. Funkcjonalno$¢ ta musi by¢
dostepna bez posrednictwa dyskdéw, to znaczy serwer backupowy zapisuje multipleksowane dane
bezposrednio na napedy taSmowe.

7. Musi posiada¢ funkcje umozliwiajgcg wykonywanie backupu wieloma réwnolegtymi strumieniami
— multistreaming. Funkcjonalnos¢ ta musi by¢ dostepna bez posrednictwa dyskow, to znaczy
serwer backupowy zapisuje dane bezposrednio na napedy taSmowe

8. Automatyczny backup bazujgcy na kalendarzu. Mozliwo$¢ backupu typu: full, incremental,
differential.

9. Musi umozliwia¢ wykonywanie skryptéw przed i po backupie (np. uruchamianych przed
backupem bazy oraz po wykonaniu backupu off-line bazy, kasowanie redo logéw)

10. Do przechowywania danych wykorzystywane powinny by¢ bezobstugowe biblioteki tasmowe
badz lokalne dyski.

11.  Powinien posiada¢ mozliwo$¢ réwnoczesnego zapisu/ odczytu na wielu napedach tasmowych w
tym samym czasie.

12. Oprogramowanie musi zapewnia¢ deduplikacje danych podlegajgcych backupowi na nosniki
dyskowe w czasie rzeczywistym.

13.  Oprogramowanie musi zapewniac realizacje backupu w scenariuszu D2D2T.

14. Oprogramowanie musi wykorzystywac relacyjng baze danych do przechowywania informacji o
$rodowisku jaki zadaniach backupowych. Jesli zachodzi taka potrzeba zamawiajgcy wymaga
dostarczenia licencji na takg baze danych.

15. Oprogramowanie musi zapewni¢ mozliwos¢ automatycznej weryfikacji stanu nosnikow
backupowych niezaleznie od zadan backupowych.

16. Oprogramowanie powinno umozliwi¢ definicje roznych klas uzytkownikdow korzystajgcych z
rozwigzania posiadajacych rézne uprawnienia np.: operator backupu, administrator backupu,
operator odtwarzania etc.

17. Musi mie¢ mozliwo$¢ zintegrowania sie z technologig VCB (Vmware Consolidate Backup) lub
vStorage API (vSphere) celem wydajnego backupu danych z mozliwoscig odtwarzania
pojedynczych plikdw (zawartych w VMDK) dla systemdéw Windows

18.  Musi wspiera¢ najnowsze wersje systemow do wirtualizacji $Srodowisk: vSphere 5.0, Hyper-V 2.0

19. Musi oferowac integracje dla backupu srodowisk wirtualnych opartych o Microsoft Hyper-V, z
technologig przywracania pojedynczych plikow z maszyn wirtualnych Windows z backupu catej
maszyny wirtualnej.
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20. Dla srodowisk Vmware odtwarzanie danych z backupu petnego, réznicowego czy blokowego
musi by¢ dostepne niezaleznie gdzie znajdujqg sie dane (dyski, tasmy, VTL, deduplikacja)

21.  Powinien potrafi¢ backupowa¢ online bazy danych, np. Oracle, Exchange, SQL Server, Sybase.

22. Powinien posiada¢ mozliwos¢ backupu online danych z systemu SharePoint Portal Server z
mozliwoscig przywracania pojedynczych elementéw

23. Backup i odtwarzanie serwera Exchange powinno umozliwia¢ odtworzenie na poziomie
pojedynczej wiadomosci w skrzynkach uzytkownikdw,

24. Odtwarzanie Microsoft Active Directory na poziomie pojedynczych elementéw (np. OU czy
pojedynczy atrybutdw)

25.  Powinien posiada¢ réwniez wbudowany mechanizm do backupowania otwartych plikdw

26.  Powinien potrafi¢ wykorzystywa¢ do backupu mechanizm kopii migawkowych systemu Microsoft
Windows (VSS)

27. Posiada¢ funkcje disaster—-recovery umozliwiajgce proste i szybkie automatyczne odtworzenie
serwera po awarii.

28. Mozliwos¢ szyfrowania danych przesylanych przez sie¢ LAN. Opcja powinna by¢ Scisle
zintegrowana z produktem do backupu i wykorzystywac algorytm AES 256bit.

29. Mozliwo$¢ kompresji na kliencie backupowym przed wystaniem danych przez siec.

30. System powinien mie¢ mozliwo$¢ monitowania i alterowania poprzez email

31. Powinien posiada¢ zaawansowane funkcje monitoringu oraz generowania raportow.

32. Umozliwia¢ graficzng reprezentacje zadan, statusu poszczegdinych backupdéw oraz Srodowisak
backupu dla $rodowisk lokalnych jak i zdalnych

33. Zamawiajgcy wymaga dostarczenia licencji oprogramowania objetej 3 letnim wsparciem
producenta spetniajgce powyzsze wymagania dla nastepujgcych systemow:
- 3 hostow Vmware vSphere pozwalajgce na backup dowolnej ilosci maszyn wirtualnych
- 1 serwera backupu, dla ktorego jest mozliwos¢ backupu systemu
- 1 biblioteka tasmowa (2 x LTO5)
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