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1. Wprowadzenie

1.1. Zakres i cel dokumentu

Dokument okresla szczegdtowy przedmiot zamdwienia, uwarunkowania biznesowe projektu budowy
infrastruktury Centrum Danych Technoparku Pomerania oraz tryb dostarczenia produktéow. Wraz z
Umowa (zafacznik 8a do SIWZ) stanowi podstawe rozliczenia pracy Wykonawcy i gtéwny dokument
nadzorczy przy:

e Projektowaniu rozwigzania przez Wykonawce przy wspotudziale Zamawiajacego,

e Wykonaniu rozwigzania przez Wykonawce,

e Odbieraniu rozwigzania od Wykonawcy przez Zamawiajgcego.

1.2. Stownik pojec

Termin Definicja
Analiza : : i " . :
Analiza majaca na celu okreslenie uzytecznosci strony internetowe;j.
heurystyczna
Praktyka w tworzeniu i rozwoju oprogramowania polegajgca na
Continuous zautomatyzowaniu i usprawnieniu procesu dostarczania oprogramowania
Delivery poprzez zastosowanie m.in. zautomatyzowanych testow oraz ciggtej integracji,
zapewniajgca bezpieczenstwo wtgczenia zmian do Srodowiska produkcyjnego.
ContinUous Praktyka w tworzeniu i rozwoju oprogramowania polegajgca na czestym i
Integration regularnym wtaczaniu biezgcych zmian w kodzie do gtéwnego repozytorium przy
zapewnieniu poprawnosci kompilacji.
Instancja Wydzielony zaséb chmury obliczeniowej definiowany przy pomocy ilosci oraz
parametrow procesora oraz wielkosci przestrzeni dyskowej.
Klient Osoba fizyczna, lub podmiot gospodarczy korzystajacy z Ustug oferowanych
przez System
) Zwana réwniez zaciemnianiem kodu, modyfikacja kodu zrodtowego
Obfuskacja

oprogramowania, znaczgco utrudniajgca jego analize i zrozumienie.

. Mozliwos¢ zarezerwowania sumarycznej wielkosci zasobéw wyzszej, niz
Overbooking ) i
pozwalajg na to fizyczne parametry Systemu.

Part Klient dystrybuujgcy Ustugi oferowane przez System, dalszym podmiotom,
artner
bedacymi klientami Partnera.

Platforma Zbior Podsystemow dostarczanych w ramach Projektu, realizujgcych okreslone
oprogramowania | funkcje, wraz z infrastrukturg sprzetowg umozliwiajgc swiadczenie Ustug.

Dostarczany w ramach Projektu komponent sktadowy Systemu realizujgcy na
Podsystem jego rzecz okreslone funkcjonalnosci, spetniajacy okreslone w OPZ wymagania
funkcjonalne i pozafunkcjonalne.

Program Program skierowany do Partneréw, w ramach ktérego otrzymujg mozliwos$é




Partnerski dokonania zakupu Ustug na specjalnych warunkach cenowych.

Projekt Przedsiewziecie majgce na celu zaprojektowanie, wytworzenie i wdrozenie
Systemu

SLA (ang. Service Level Agreement) czes¢ umowy, dotyczgca utrzymania Systemu,
definiujaca parametry takie jak: dostepnosé, czas reakcji na incydent itp.

System Platforma oprogramowania wraz z infrastrukturg sprzetowa, umozliwiajgce
wspolnie Swiadczenie Ustug.
Parametr okreslajgcy ergonomie i funkcjonalnos$é strony internetowej,

Usability zapewniajgcy intuicyjng nawigacje, tatwy i czytelny dostep do informacji oraz
zrozumiaty ich przekaz.

Ustuga Funkcjonalnos¢ Systemu w modelu chmury obliczeniowej, dostarczajgca
Klientom okreslonych i oczekiwanych korzysci.

Ustugodawca Klient oferujgcy wtasne ustugi funkcjonujgce w oparciu o Ustugi Systemu.
System kontroli wersji, oprogramowanie stuzgce do kontroli zmian w kodzie

VCS zrédtowym oprogramowania, bgdz w innych plikach (np. dokumentacji)
umieszczonych we wspdlnym repozytorium.

2. Ogolne uwarunkowania biznesowe Projektu oraz opis zakresu
zamowienia

Szczecinski Park Naukowo-Technologicznego Sp. z o. o. (SPNT) zarzadzajacy Technoparkiem
Pomerania realizuje inwestycje rozbudowy i uruchomienia ustug Technoparku Pomerania, w tym
Centrum Danych, sktadajgcego sie z Centrum Gtéwnego zlokalizowanego w budowanym obiekcie F4
przy ul. Cyfrowej 4 w Szczecinie, o powierzchni komér serwerowych 602m2 oraz Centrum
Zapasowego zlokalizowanego w budynku F1, przy ul. Niemierzynskiej 17a kompleksu Technoparku
Pomerania.

W wyniku realizacji projektow:

e Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju - dofinansowanego ze
srodkéw Programu Operacyjnego Innowacyjna Gospodarka, Dziatanie 5.1,

e Budowa i wyposazenie | etapu Pomerania Technopark w Szczecinie przy ul. Niemierzyniskiej -
dofinansowanego ze S$rodkéw Regionalnego Programu Operacyjnego Wojewddztwa
Zachodniopomorskiego, Dziatanie 1.2.1,

e Technopark Pomerania - budowa infrastruktury ustugowej i spoteczenstwa informacyjnego -
dofinansowanego ze S$rodkéw Regionalnego Programu Operacyjnego Wojewddztwa
Zachodniopomorskiego, Dziatanie 3.1,

zostang udostepnione nowe ustugi Technoparku, w tym Ustugi Centrum Danych zaprojektowane

miedzy innymi w oparciu o potrzeby i wspodtprace z lokalnymi firmami informatycznymi w ramach

Powigzania Kooperacyjnego Cloud for Cities.



Jako gtéwne cele biznesowe realizowanego Projektu wyrdznia sie:

e Stworzenie produktéw opartych o najnowsze rozwigzania w technologii chmury obliczeniowej
celem maksymalizacji potencjatu Centrum Danych ulokowanego w Technoparku Pomerania.

e Wzmocnienie roli Szczecinskiego Parku Naukowo-Technologicznego (SPNT), jako jednostki
wspierajgcej przedsiebiorstwa w dziedzinie wykorzystania rozwigzan chmury obliczeniowej
poprzez wdrazanie innowacyjnych rozwigzan optymalizujacych koszty i podnoszacych efektywnosc
wykorzystania zasobéw IT.

e Zbudowanie rozwigzan produktowych generujgcych przychody dla SPNT oraz poszerzajace oferte
produktowg Technoparku Pomerania kierowang do firm z Powigzania Kooperacyjnego Cloud for
Cities, najemcéw powierzchni biurowej Technoparku Pomerania oraz innych firm i organizacji,
szczegdlnie w wojewddztwie zachodniopomorskim.

e Osiaggniecie przychodow ze sprzedazy ustug centrum danych pozwalajgcych na pokrycie kosztow
eksploatacji DC w ciggu 5 lat od jego uruchomienia.

e Uruchomienie pakietu innowacyjnych ustug Centrum Danych dla klientéw Technoparku
Pomerania w oparciu o wspotprace z lokalnymi firmami IT.

W ramach realizacji Zamdwienia wytworzone zostang produkty niezbedne do uruchomienia ustug
Technoparku, w tym Centrum Danych, opartych o infrastrukture sprzetowa, techniczng i
oprogramowanie. Ustugi bedg swiadczone w technologii chmury obliczeniowej w modelu:

e Infrastructure-as-a-Service (laaS),

e Platform-as-a-Service (Paa$S),

e Software-as-a-Service (SaaS).

Jednym z kluczowych kanatéw sprzedazy powyzszych ustug bedzie Program Partnerski, skierowany
gtownie do firm informatycznych, firm programistycznych oraz konsultantéow IT, ktérzy w ramach
realizowanych projektéw dla swoich klientdow beda prowadzi¢ reselling Ustug laaS i PaaS.
W pierwszej kolejnosci beda to firmy z Klastra.IT, ktére juz wyrazity zainteresowanie takim modelem
wspotpracy z SPNT dostrzegajgc wymierne korzysci dla swoich przedsiewzie¢. Otoczeniem biznesowe
skupione wokét Technoparku Pomerania stanowi wazng przewage konkurencyjng, zas sam Program
Partnerski pozwoli te przewage wykorzystaé pod katem generowania przychodu z Ustug Centrum
Danych.

2.1. Zakres zamowienia

Zakres zamowienia obejmuje dostarczenie Systemu, na ktory sktadajg sie: infrastruktura techniczna,
infrastruktura sprzetowa IT i oprogramowanie umozliwiajgce wspdlnie Swiadczenie przez SPNT ustug
w technologii chmury obliczeniowej.



Na catos$¢ Systemu sktadajg sie nastepujgce komponenty:

Infrastruktura techniczna:

a.
b.

Infrastruktura szaf serwerowych,
Systemy chtodzenia

Infrastruktura sprzetowa IT:

a.
b.
c.
d.

Infrastruktura serwerowa na potrzeby Podsystemdw oprogramowania,
Infrastruktura na potrzeby przechowywania danych,

Infrastruktura sieciowa dla Centrum Danych,

Infrastruktura sieciowa dla kompleksu biurowego Technoparku Pomerania;

Oprogramowanie:

a.

laaS - Podsystem umozliwiajgcy dostarczenie klientowi infrastruktury informatycznej
zdefiniowanej poprzez liczbe serweréw (wirtualnych bgdZ dedykowanych), wielkosci
przestrzeni dyskowej i parametréw przepustowosci tgcza dostepowego.

PaaS - osadzony na laaS Podsystem umozliwiajgcy klientowi tworzenie aplikacji
opartych o zdefiniowane: jezyki programowania, rézne frameworki, wspierajacy rézne
typy baz danych, rézne rozwigzania typu kolejkowego oraz rézne systemy zarzgdzania i
kontroli wersji.

SelfService - realizowany przez interfejs WEB Podsystem, umozliwiajacy klientowi
(klientom docelowym SPNT) obstuge, monitoring i zarzadzanie wykupionymi ustugami,
zakup nowych ustug, dokonywanie ptatnosci (przy udziale Billingu), zakup ustug w
ramach programu partnerskiego, obstuge konta klienta i partnera, zgtaszanie
problemdéw (przy udziale Trouble Ticketing).

Cloud API - Podsystem stanowigcy warstwe abstrakcji, ktéry pozwoli w spdjny, fatwy do
wykorzystania sposéb udostepni¢ wewnetrzne interfejsy APl uzytkownikom
zewnetrznym.

SSO — Podsystem umozliwiajgcy obstuge konta klienta przez wszystkie komponenty
Platformy, bez koniecznosci logowania sie przez klienta do kazdego z nich z osobna.
Zapewnia zarzgdzanie tozsamoscig klienta w kazdym z Podsystemow.

ESB - Podsystem zapewniajagcy wzajemng komunikacje i integracje wszystkich
elementdow Platformy poprzez wspdlng szyne danych.

Trouble Ticketing - Podsystem umozliwiajacy tworzenie, monitorowanie i obstuge
zgtoszen dotyczacych swiadczonych ustug. Umozliwia klientowi zgtaszanie problemow i
nieprawidtowosci funkcjonowania ustugi, z ktérej korzysta, oraz kontakt z dostawcg
ustug w zakresie ptatnosci, problemoéw technicznych zwigzanych z obstugg Systemu itp.
Billing - Podsystem umozliwiajgcy naliczanie, fakturowanie oraz pfatnosci za uzywane
przez klienta ustugi w oparciu o okreslone jednostki rozliczeniowe (ilos¢ procesordw,
wielkos¢ przestrzeni dyskowej, czas dostepu itp.)

Portal - Podsystem petnigcy funkcje informacyjng w zakresie oferowanych ustug,
aktualnosci, informacji technicznych. Umozliwia klientowi zapoznanie sie z
publikowanymi na stronie WWW informacjami dotyczgcymi wspomnianych kwestii.
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Portal umozliwia ponadto dostep do Bazy Wiedzy - zawierajgcej elektroniczng wersje
dokumentacji opracowanej przez Wykonawce w trakcie realizacji projektu oraz
Katalogu Ustug pozwalajgcego na dostep do osadzonych na Podsystemach laaS i PaaS
aplikacji w modelu SaaS. Portal zintegrowany zostanie z SelfService dzieki koszykowi, co
umozliwi odwiedzajgcym sktadanie zamdwien produktéw opisanych na Portalu.

j. Centralny system logow — Podsystem umozliwiajgcy m. in. wykrywanie krytycznych
zdarzen na podstawie odpowiednio zdefiniowanych regut, zbierajgcy kluczowe
informacje o btedach i aktywnosci wszystkich Podsystemow.

k. NOC - tzw. Network Operating Center - zestaw Podsystemow oprogramowania
umozliwiajgcy monitoring, ewidencje i zarzadzanie Systemem sktadajgcy sie m. in. z:

i. DCIMm,
ii. Podsystem do monitoringu,
iii. Podsystem zarzadzania.

Szczegdtowy opis poszczegdlnych komponentdw wraz ze szczegétowymi wymaganiami znajduje sie w

rozdziatach 4 i 5 niniejszego dokumentu.

W ramach dostarczenia Systemu, Wykonawca jest zobowigzany do wykonania nastepujgcych

czynnosci:

Wykonania analizy przedwdrozeniowej;
Przygotowania projektu technicznego rozwigzania;
Dostarczenia, zainstalowania oraz skonfigurowania infrastruktury sprzetowej;
Dostarczenia, wdrozenia oraz parametryzacji komponentéw oprogramowania;
Przeprowadzenia testéw Platformy zgodnie z opracowanymi i zatwierdzonymi scenariuszami
testowymi oraz opracowania raportéw z przeprowadzonych testow. Zakres testdw obejmuje:
a. Testy funkcjonalne,
b. Testy integracyjne,
c. Testy akceptacyjne,
d. Testy bezpieczenstwa;
Przeprowadzenia instruktazy stanowiskowych dla przedstawicieli SPNT;
Zapewnienia asysty stanowiskowej dla przedstawicieli SPNT na etapie wdrazania oraz w
okresie gwarancji (opisanej w Umowie — zatgcznik 8a do SIWZ);
Przekazania SPNT petnej dokumentacji technicznej dostarczonej infrastruktury informatycznej i
oprogramowania;
Udzielenia gwarancji w okresie wskazanym w Umowie — zatgcznik 8a do SIWZ.

Szczegbétowy opis czynnosci i produktéw do dostarczenia znajdujg sie w rozdziatach 3-6 niniejszego

dokumentu oraz w Umowie (zatgcznik 8a do SIWZ).



2.2.  Ustugi

W oparciu o dostarczony System, Zamawiajgcy bedzie swiadczyt nastepujgce Ustugi:

2.2.1.Ustugi laaS:

Gtéwne zatozenia dla ustug oferowanych w modelu laa$, to:

Stworzenie solidnych i stabilnych rozwigzan bazujacych na doswiadczeniu i najlepszych
praktykach obecnych graczy rynkowych zapewniajgc infrastrukture o wysokiej dostepnosci
(High Availability) oraz oprogramowanie pozwalajagce na elastyczne podazanie za trendami
rynkowymi.

Mozliwosc tworzenia produktéw szytych na miare dla konkretnej grupy docelowej —
szczegdlnie pod katem dostawcodw rozwigzan SaaS dla wybranych grup docelowych
(administracja publiczna, wybrani klienci lokalnych firm IT, branza medyczna).

Synergia z ofertg PaaS — oferowane rozwigzania laaS powinny by¢ zbudowane w taki sposéb,
by umozliwi¢ tgczenie z ustugami PaaS dziatajagcymi w ramach Systemu.

Niezalezno$¢ od warstwy sprzetowej - System powinien zosta¢ wdrozony i zoptymalizowany
pod katem zapewnienia wysokiej wydajnosci we wspotpracy ze sprzetem zaproponowanym
przez Wykonawce, natomiast sam Podsystem laaS musi by¢ niezalezny od producenta
platformy sprzetowej (wspiera¢ wielu producentéw) na kazdej ptaszczyznie: obliczeniowej
(compute), danych (storage) oraz sieci (network) i umozliwia¢ dotgczenie dowolnego typu
sprzetu do wdrozonego juz rozwigzania.

Ponizsza tabela zawiera liste ustug laaS, ktére bedg oferowane Klientom w formie pakietow

produktowych:
Nazwa Opis Gtéwne funkcjonalnosci
Serwery Mozliwosc wynajecia e Maszyna serwerowa do wylgcznej
dedykowane | wydzielonego serwera w dyspozycji klienta w oparciu o wybrang
jednej z dostepnych konfiguracje
konfiguracji — procesor, dysk e Mozliwos¢ samodzielnej konfiguracji
twardy i pamiec. serwera oraz instalacji oprogramowania
przez interfejs web
e Zarzadzanie serwerem przez SSH i web
panel
e Ptatnos¢ miesieczna
e Zarzadzanie oraz monitoring przez API
VPS Wirtualny  serwer,  ktory e Zapewnienie  gwarantowanej iloSci
umozliwia optymalne zasobow sprzetowych serwera (RAM,
wykorzystanie infrastruktury HDD, CPU)
serwerowej i zaoferowanie e Mozliwoé¢ samodzielnej konfiguracji
Klientowi rozwigzania serwera oraz instalacji oprogramowania




bardziej zaawansowanego przez web

od hostingu Zarzadzanie serwerem przez SSH i web

wspotdzielonego, przy panel

nizszej cenie niz serwer Ptatnosé miesieczna

dedykowany. Skalowalnos$¢ serwera (zmiana
parametréw w panelu lub przez API)
Zarzadzanie oraz monitoring przez API
oraz CLI

Cloudserver | W petni elastyczny i System cloudowy konfigurowalny pod

skalowalny wirtualny serwer
rozliczany tylko za okres
korzystania z zasobow, co

daje najbardziej efektywne

wzgledem:
a. liczby rdzeni procesora (1-32
rdzeni — 32/64 bit),

b. wielkosci RAM (512MB-128GB),

zarzadzanie zasobow. c. HDD (dysk  systemowy +
Umozliwia sterowanie dodatkowe dyski),
obcigzeniem oraz d. systemu operacyjnego (FreeBSD/
amortyzuje nadmiarowy Linux / Windows)
ruch. Opfaty za  wykorzystanie  zasobu
naliczane co do jednostki czasu (np.
godziny) - Pay-As-You-Go
Petna skalowalnos¢ serwera
Zarzadzanie oraz monitoring przez API
oraz CLI
Chmura Rozwigzanie pozwalajgce Pofaczenie wiekszej liczby serwerdw
dedykowana | zbudowa¢ prywatng sieé dedykowanych w ramach jednej sieci
(prywatna) wewnatrz infrastruktury w prywatnej (wraz z dostepem do tej sieci
chmurze — pozwala budowac przez VPN)
krytyczne $rodowiska Potaczenie wiekszej liczby serweréw VPS
cloudowe gwarantujgc w ramach jednej sieci prywatnej (wraz z
catkowita izolacje i wysokie dostepem do tej sieci przez VPN)
parametry SLA. Potaczenie wiekszej liczby serwerdw
cloud w ramach jednej sieci prywatnej
(wraz z dostepem do tej sieci przez VPN)
Blokowy Wydzielony obszar na dysku Brak  ograniczen dla  przestrzeni,

cloud storage

twardym, ktory pozwala na
odczytywanie i zapisywanie
danych w postaci blokow.

transferu czy liczby Klientéw
podtaczonych jednoczesnie
Wgrywanie plikdw w czesciach

Opcja szyfrowania danych
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Komunikacja poprzez API

Obiektowy
cloud storage

Rozwigzanie storage’owe
pozwalajgce na zapisywanie i
odczytywanie obiektéw bez

wzgledu na ich rozmiar.

Mozliwos¢ odczytu, zapisu i modyfikacji

plikéw i obiektébw o dowolnym
rozmiarze przechowywanych w
kontenerach

Publiczne udostepnienie zasobdéw
Przechowywanie danych w postaci
obiektow hierarchizowanych do
struktury — drzewa, listy.
Komunikacja poprzez API

Szyfrowane potgczenie (SSL)

Load Balancer | Skalowalne zarzadzanie Dedykowany statyczny adres IP

as a Service | ruchem na zadanie - Zapewnienie High Availability dzieki

(LBaas) dystrybucja obcigzenia tylko jednemu Load Balancerowi
pomigdzy dwa Ilub wigcej Billingowanie tylko za wykorzystany czas
serwerow lub  sieci by ustugi (niski Total Cost of Ownership)
zapewnic maksymalna Obstuga serweréw chmurowych jak i
przepustowosc, tradycyjnych (dedykowane, kolokacja)
zminimalizowac czas
odpowiedzi i unikng¢
przecigzen.

VPN as a | Rozwigzanie zabezpieczajace Prosta instalacja i konfiguracja

Service komunikacje z serwerami Brak koniecznosci zarzagdzania sprzetem

(VPNaas) chmurowymi i tradycyjnymi, Niezalezno$¢ klientéw (oprogramowania

komputerami oraz klienckiego) od systemu operacyjnego
urzadzeniami mobilnymi Obstuga serweréw chmurowych jak i
umozliwiajac bezpieczny tradycyjnych (dedykowane, kolokacja)
dostep tylko dla Obstuga urzadzeri mobilnych
uprawnionych
uzytkownikow.

Firewall as a | Zabezpieczenie serwerow Zarzadzanie firewallem poprzez proste

Service
(FWaas)

chmurowych i tradycyjnych
przed zewnetrznymi
zagrozeniami dzieki ochronie
ruchu przychodzacego i
wychodzacego w oparciu o

konfiguracje regut i polityk.

W uzyciu web panel

Elastyczne tworzenie, zarzadzanie oraz
prezentacja
(filtrowanie/przeszukiwanie) regut
Analityka i dane historyczne

Obstuga serweréw chmurowych jak i
tradycyjnych (dedykowane, kolokacja)
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Ustugi dodane w ramach laaS

Dodatkowe adresy IP (IPv4 oraz IPv6)
Obstuga domen

Obstuga certyfikatéw SSL

Monitoring infrastruktury

Backup infrastruktury

2.2.2.Ustugi PaaS

Tworzenie i zarzadzanie wirtualnymi srodowiskami developerskimi i produkcyjnymi z gotowymi

komponentami i rozwigzaniami niewymagajacymi recznej konfiguracji.

Zamawiajgcy ma w szczegdlnosci na celu stworzenie przyjaznego, elastycznego, skalowalnego i

bezpiecznego srodowiska dla tworzenia i pdzniejszego hostowania aplikacji w modelu SaaS.

Gtéwne zatozenia dla ustug oferowanych w modelu Paas, to:

Zbudowanie rozwigzania PaaS zapewniajacego kompleksowa oferte pod katem
funkcjonalnosci, efektywnosci, stabilnosci, skalowalnosci i bezpieczenstwa. Pozwoli to na
wyrdznienie sie na rynku polskim, ktéry oferuje juz pierwsze rozwigzania PaaS, sg one jednak
dalekie od szerokiego zakresu funkcjonalnosci i dostepnosci oferty wypracowanej przez
lideréw rynku globalnego.

Zaoferowanie produktow PaaS w modelu ,on-demand” - tworzenie dedykowanych
konfiguracji komponentéw ustug zwane szablonami, ktérych to nie ma w standardowych
pakietach produktowych. Takie dedykowane szablony zawieratyby przede wszystkim
nietypowe konfiguracje srodowisk developerskich z wykorzystaniem starszych wersji baz
danych czy jezykdéw oprogramowania. Bytyby one mozliwe do wykorzystania w przysztosci
przez innych klientéw. Taka ustuga odpowiadataby glownie na potrzeby firm
programistycznych na potrzeby budowy zaplecza developerskiego i testowego, ktére
niejednokrotnie wymagajg specyficznych konfiguracji sSrodowiska programistycznego.

Modele wspoétpracy ze sSrodowiskiem chmurowym:

e Integracja z oferowanymi rozwigzaniami laaS - Architektura PaaS musi integrowaé sie
bezposrednio z laaS oraz wykorzystywa¢é infrastrukture zarzadzang przez laaS. Oznacza to, ze
PaaS wykorzystuje laaS w celu zarzadzania srodowiskami systeméw operacyjnych, sieci czy tez
warstwg danych (storage) w celu zapewnienia elastycznosci, skalowalnosci jak i
bezpieczenstwa rozwigzania.

e Otwartos¢ Podsystemu na przyszte integracje z rozwigzaniami laaS innych dostawcow
jak np. Amazon WS, Azure czy Oracle
Stworzenie materiatéw promujacych korzysci z wykorzystania PaaS dla developeréw — firmy
korzystajagce z rozwigzan PaaS notujg oszczednos$ci kosztéw operacyjnych instalowania,
utrzymywania i rozwoju aplikacji do 50%, co wymaga dobrego zakomunikowania, by
przekona¢ odbiorcdw do otwarcia sie na nowe innowacyjne rozwigzania.
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Zapewnienie wysokiej klasy wsparcia technicznego dla klientow oraz zaangaziowania
spotecznoséci developeréw przyczyni sie do budowania Swiadomosci nowego produktu.
Stanowi to wazny punkt wzmocnienia przekazu realnych korzysci z korzystania z rozwigzania
przez samych developerdw (sprzedaz przez rekomendacje, dzielenie sie realnymi korzysciami).

Gtowne funkcjonalnosci:

Srodowiska developerskie - Stworzenie rozwigzania dla firm programistycznych
umozliwiajgcego szybkie osadzanie niezawodnych i skalowanych aplikacji w oparciu o
predefiniowane s$rodowiska developerskie ztozone z wybranych komponentéw: jezykow
programowania, baz danych, frameworkéw i systeméw operacyjnych. PaaS zintegrowany z
rozwigzaniem chmurowym laaS tworzonym w ramach Systemu. Kazde srodowisko jest
niezalezng instancja z dedykowanymi zasobami.

Interfejs - Automatyczny provisioning i zarzadzanie zoptymalizowanymi s$rodowiskami
aplikacyjnymi za pomoca interfejséw takich jak intuicyjny panel SelfService, API, CLI oraz przez
systemy VCS (systemy kontroli wers;ji).

Automatyzacja i skalowanie - zaawansowane mechanizmy automatyzacji komponentéw
(optymalizacja zasobdw, skalowanie i zarzadzanie konfiguracjg) i systemu (replikacja baz
danych, backup, load balancing, monitoring) przynoszace realne oszczednosci w poréwnaniu
do samodzielnie zarzadzanej infrastruktury wtasnej (niwelujgc znaczgcy czes$¢ prac
operacyjnych i tym samym obnizajac koszty projektowe).

Billingowanie - Klient rozliczany jest tylko za wykorzystane zasoby wedtug jednostki czasu (np.
jednej godziny).

PaaS on-demand - Konfigurowanie szablonéw PaaS na zamdéwienie — dowolna konfiguracja
komponentéw, szczegdlnie przy wykorzystaniu starszych wersji baz danych i jezykéw
oprogramowania. Zapisywanie szablonédw z mozliwoscig wykorzystania w przysztosci przez
innych odbiorcéw.

Korzysci dla klienta

Stworzenie warunkow programistom do konfiguracji i uruchamiania bezpiecznego srodowiska
developerskiego w krotkim czasie (skrécenie Time to Market dla aplikacji) - automatyzacja
dtugotrwatego i czesto powtarzalnego procesu uruchamiania skomplikowanych sSrodowisk
developerskich, testowych czy produkcyjnych.

Umozliwienie developerom skupienie sie tylko na zadaniach zwigzanych bezposrednio z
pisaniem oprogramowania dzieki utrzymaniu srodowisk programistycznych z uwzglednieniem
czasochtonnych prac, jakimi sg administracja, monitorowanie i zarzadzanie aktualizacjami.
Dostarczenie wystandaryzowanego workflow pozwalajgcego zwieksza¢ efektywnos$é i
produktywnosé dziatania.

Generowanie oszczednosci kosztow operacyjnych w sferze wytwarzania oprogramowania
nawet do 50%.
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2.2.3.Ustugi telekomunikacyjne
W kontekscie umiejscowienia Szczecinskiego Parku Naukowo-Technologicznego — zaréwno pod
wzgledem geograficznym, jak réwniez w odniesieniu do charakteru tej instytucji, tgczacej sfere
biznesowg ze sferg samorzagdowgq - niezmiernie istotny jest aspekt wykorzystania centrum danych na
potrzeby integracji telekomunikacyjnej.

Nazwa Opis

Dostawa ® na potrzeby ustug swiadczonych w ramach DC - |aaS, PaaS i Saa$

Internetu e na potrzeby kolokacji i firm zlokalizowanych w biurach Technoparku
Pomerania,

e udostepnienie punktéw styku na potrzeby przytaczenia sie do centréw
wymiany ruchu w Polsce i Europie
O konkurencyjnosci oferty sSwiadczyé bedg parametry: oferowana
przeptywnos$¢, poziom opdznied, ograniczenia pod wzgledem ilosci
przesytanych danych, poziom bezpieczenstwa i dostepnosci ustug, jakosc
monitoringu CD a takze ceny ustug.

Szczecin Internet e punkt ewidencji, wymiany i zarzadzania infrastrukturg swiattowodowg
Exchange (SIX) e punkt wymiany i zarzgdzania kanatami transmisyjnymi
e punt wymiany ruchu IP poprzez protokét BGP

Ustugi LIR | Pozyskiwanie i utrzymywanie internetowych zasobéw numeracyjnych:
(Lokalny Rejestr e numery systeméw autonomicznych (ASN),
Internetowy) e klasy adresowe typu provider independent, zaréwno dla protokotu

IPv4, jak i nowego standardu IPv6.

Kolokacja e kolokacja sprzetu,

o kolokacja sprzetu dla rozwigzan z dziedziny telemedycyny.

3. Przebieg i produkty Projektu

W ramach Projektu Wykonawca musi przeprowadzi¢ analize wymagan, na jej podstawie
zaprojektowa¢, wdrozyé, skonfigurowac i zasili¢ danymi oraz trescia oprogramowanie, a takze
dostarczy¢, skonfigurowaé, zintegrowac i wdrozy¢ zaoferowany sprzet oraz przeprowadzi¢ wszelkie
czynnosci niezbedne do uruchomienia produkcyjnego dostarczonego rozwigzania i rozpoczecia
Swiadczenia Ustug przez Zamawiajgcego.

W ramach przeprowadzanych analiz Wykonawca powinien zidentyfikowa¢ poszczegdlnych aktordow i
ich potrzeby (wymagania), ktére zostang zrealizowane w ramach Projektu. Oznacza to, ze Wykonawca
w ramach opracowania Projektu Technicznego Systemu dokona szczegdétowego opisu zakresu
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realizacji wdrozenia Systemu oraz aspektow technicznych tego wdrozenia. Przyktadowo, analiza
produktow, ktére majg by¢ elementem oferty Zamawiajgcego, powinna da¢ miedzy innymi odpowiedz
na pytanie, jakie metryki i reguty biznesowe bedg sktada¢ sie na polityke cenowg produktéw. Na tej
podstawie Wykonawca sprecyzuje i zrealizuje odpowiednie wymagania funkcjonalne i
pozafunkcjonalne Systemu, uwzgledniajac przy tym zapisy SIWZ i OPZ.

Nalezy zaznaczy¢, ze podziat funkcjonalny, zaproponowany w niniejszym dokumencie, jest w
znacznym stopniu uzalezniony od architektury i zakresu funkcjonalnego komponentéw oferowanych
przez Wykonawce. Aby zapewnié¢ optymalny przebieg projektu i tatwo$¢ utrzymania wdrozonego
rozwigzania, Zamawiajacy, na etapie akceptacji projektu technicznego, moze (ale nie musi) dopuscic¢
pewne przesuniecia zakreséw funkcjonalnych miedzy poszczegdlnymi Podsystemami, biorgc pod
uwage potrzeby uzytkownikdow koncowych, uzyteczno$¢ projektowanego rozwigzania, jego
bezpieczenstwo, tatwos¢ utrzymania, elastycznosc i skalowalnosc.

3.1. Produkty Projektu

W ponizszej tabeli wskazano liste produktédw specjalistycznych, ktére powinny zosta¢ dostarczone
przez Wykonawce w trakcie realizacji projektu.
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Nazwa

Opis

Etap

Dotyczy

Sprzet

NOC

laaS

PaaS

SSO

Portal

Katalog
Ustug

Baza
Wiedzy

Trouble
Ticketing

Self
Service

Billing

System
logéw

Cloud
API

P.A

Analiza Wymagan

P.A.1

Stownik Projektu

Stownik, definiujacy
istotne pojecia
wykorzystywane w
Projekcie w celu
zbudowania
wspolnej
terminologii dla
wszystkich
uczestnikow
Projektu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.A.2

Specyfikacja Ustug

Celem dokumentu
jest
dospecyfikowanie
Ustug, ktore beda
oferowane przez
Zamawiajgcego i
zostanag
skonfigurowane w
ramach realizacji
Projektu. Dokument
musi zawierac
informacje o
otoczeniu rynkowym
Ustug (grupy
docelowe
produktow,
konkurencja),
identyfikowac
wszystkie stosowane
na rynku parametry
rozliczen Ustug, a

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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takze zawiera¢ Ustug
rekomendowane do
wtgczenia do oferty
wraz z wszystkimi
parametrami
wymaganymi do ich
implementacji.

P.A3

Model przypadkéw
uzycia

Model przypadkow
uzycia, zawierajacy
€O najmniej:
zidentyfikowanych
aktorow,
zidentyfikowane
przypadki uzycia,
krotkie opisy
przypadkow uzycia.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.A.4

Analiza wymagan

Dokument
stanowigcy wynik
przeprowadzonych
przez Wykonawce
prac analitycznych
zwigzanych z
identyfikacja,
uporzgdkowaniem i
analizg wymagan
realizowanych w
Projekcie.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.A.5

Rejestr Wymagan

Rejestr wymagan,
prowadzony w
formie
elektronicznej w
ramach Podsystemu
Trouble Ticketing,
zawierajacy

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wszystkie
zidentyfikowane,
atomowe
wymagania
funkcjonalne i
pozafunkcjonalne,
zapewniajacy petng
Sledzalnos¢
wymagan od ich
zrédta, poprzez
wytwarzanie az do
testow. Rejestr
powinien zawierac
zaréwno wymagania
przeznaczone do
realizacji, jak i
odrzucone. W
rejestrze powinny
znalez¢ sie tez
pomysty przysztego
rozwoju Systemu.

P.A.6

Analiza  procesow
obstugi Klienta

Dokument
przedstawiajacy
proponowane
procesy zwigzane z
obstuga Klienta, w
tym procesy obstugi
zgtoszen
serwisowych,
procesy sprzedazy
itp. Ponadto
dokument powinien
zawierac
rekomendacje

TAK

TAK

TAK

TAK

TAK
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struktury
organizacyjnej
niezbednej do
realizacji
wskazanych
proceséw.

P.A.7

Analiza  wymagan

prawnych

Dokument
specyfikujacy
obowigzujace
przepisy prawa
krajowego i
miedzynarodowego
w zakresie
Swiadczenia ustug
dla sektora
rzagdowego,
medycznego i
biznesu, wraz z
mapa pokrycia
poszczegdlnych
przepisdw
wymaganiami w
Rejestrze Wymagan.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.A.8

Analiza ryzyka

Dokument
specyfikujacy ryzyka
zwigzane ze
Swiadczeniem
planowanych Ustug,
zarowno w warstwie
prawnej,
organizacyjnej jak i
technicznej, oraz
identyfikujacy
sposob

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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postepowania z tymi
ryzykami. Dokument
powinien by¢ takze
zrédtem wymagan
do zrealizowania w
ramach
budowanego
Systemu.

P.A.9

Analiza dostawcow
ustug zewnetrznych
i kosztéw
eksploatacyjnych

Dokument ma
stanowi¢ podstawe
do wyboru
dostawcéw ustug
zewnetrznych
niezbednych do
zrealizowania
projektu, takich, jak
wysytka wiadomosci
SMS czy operator
pfatnosci
internetowych,
dostawcoéw mediow
(prad, tacza
internetowe itp.), z
uwzglednieniem
istniejacych
mozliwosci
technicznych w
lokalizacji
Zamawiajgcego.
Analiza powinna
zawierac takze
zestawienie
wszystkich kosztow
operacyjnych,

TAK

TAK
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wtgczajac w to
koszty osobowe (z
podziatem na
stanowiska).

P.PT

Projekt Techniczny

P.PT.1

Architektura ogdlna

Dokument
stanowigcy
wprowadzenie do
Projektu i
pozwalajacy szybko
zorientowac sie w
ogdlnych
zatozeniach
projektu, jego
kontekscie,
powigzaniach
miedzy
poszczegdlnymi
Podsystemami i
elementami
infrastruktury.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.PT.2

Architektura
szczegbtowa

Dokument
specyfikujgcy
architekture
Systemu. W
dokumencie nalezy
uwzglednié co
najmnie;j:
wykorzystywane
technologie i wzorce
projektowania
architektury,
powigzania Systemu
z innymi systemami,

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wewngtrzng
strukture Systemu,
interfejsy
wewnetrzne i
zewnetrzne Systemu
wraz z zakresami
wymienianych
danych (w
powigzaniu z
"Logicznym
modelem danych").

P.PT.3

Architektura
sprzetowa i
sieciowa
(infrastruktura)

Dokument opisujacy
sposob wdrozenia
infrastruktury
sprzetowej i
sieciowej.

TAK

TAK

P.PT.4

Rejestr decyzji

architektonicznych

Prowadzony w
formie
elektronicznej (w
ramach Podsystemu
Trouble Ticketing)
rejestr, ktérego
celem jest
udokumentowanie
podjetych decyzji
architektonicznych.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.PT.5

Projekt sieci

Dokument
zawierajacy
szczegotowy opis
sposobu konfiguracji
sieci dla wszystkich
weztéw i potgczen w
ujeciu OSI L1-L7 (m.
in. potaczenia

TAK
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fizyczne,

realizacje sieci
Ethernet, adresacje
IP, routing i w
warstwach wyzszych
z uwzglednieniem
urzadzen UTM i LB)

P.PT.6

Architektura
Informacji

Dokument opisujacy
zasady tworzenia
struktury
informacyjnej
serwisu.

TAK

TAK

TAK

TAK

TAK

P.PT.7

Projekt
optymalizacji na
potrzeby SEO i sieci
spotecznosciowych

Dokument opisujacy
sposdb zapewnienia
maksymalnej
widocznosci tresci w
wyszukiwarkach
internetowych i
sieciach
spotecznosciowych.

TAK

TAK

TAK

TAK

TAK

P.PT.8

Projekt wdrozenia

Dokument
specyfikujgcy sposdb
wdrozenia
produktéow Projektu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.PT.9

Projekt
zabezpieczen

Projekt zabezpieczen
specyfikujgcy sposdb
zapewnienia
bezpieczenstwa
Systemu, w tym co
najmnie;j:
zastosowany model
uprawnien do
poszczegdlnych
funkcjonalnosci i

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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obiektéw w
Podsystemach,
polityka kopii
zapasowych,
wytyczne do
konfiguracji
infrastruktury
sprzetowej i
sieciowej, firewalli,
load balanceréw,
systemow
operacyjnych,
serwerow aplikacji,
wykrywania i
zapobiegania
incydentom itp.

P.PT.10 | Logiczny model | Model danych,
danych przedstawiajacy na
poziomie logicznym
. 1] TAK | TAK | TAK | TAK | TAK | TAK TAK TAK TAK TAK TAK TAK
wszystkie dane
wystepujgce w
Podystemach
P.PT.11 | Fizyczny model | Model danych,
danych przedstawiajacy na
poziomie fizycznym
. 1] TAK | TAK | TAK | TAK | TAK | TAK TAK TAK TAK TAK TAK TAK
wszystkie dane
wystepujgce w
Podsystemach
P.PT.12 | Projekt graficzny i | Projekt graficzny
uzytecznosci wraz z projektem
Systemu usability oraz analizg
Il TAK | TAK | TAK | TAK | TAK TAK TAK TAK TAK TAK TAK

heurystyczna
(nazywang czasem
heurystyka, analiza
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ekspercka) Projektu
w celu okreslenia
zgodnosci z
powszechnie
uznanymi zasadami
usability.

P.W

Wytwarzanie

P.W.1

Standardy
kodowania

Dokument, ktérego
celem jest ustalenie
sposobu
prowadzenia prac
programistycznych
tak, by zapewnic
wysokg jakos¢,
czytelnosc i
niezawodnos¢
tworzonego kodu, a
takze ciggty
integracje i
automatyczne
testowanie
oprogramowania.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.2

Scenariusze testow
akceptacyjnych

Scenariusze testow
akceptacyjnych,
pokrywajace
wszystkie
zrealizowane
wymagania
funkcjonalne i
pozafunkcjonalne
dotyczace
oprogramowania i
infrastruktury, wraz
z weryfikacjg

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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poprawnosci obstugi
bteddéw.

P.W.3

Testy jednostkowe

Zbior testéow
jednostkowych,
pokrywajacych
minimum 80% kodu
wytworzonego w
ramach Projektu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.4

Automatyczne testy
funkcjonalne

Zestaw
automatycznie
wykonywanych
testow,
pokrywajacych co
najmniej wszystkie
scenariusze testow
akceptacyjnych, dla
ktorych istnieje
techniczna
mozliwosc
automatyzacji.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.5

Pakiety instalacyjne
oprogramowania

Pakiety binarne
umozliwiajace
zainstalowanie
produktow projektu
(np. rpm lub deb w
przypadku Linuksa,
exe lub MSI dla
Windows itp.),
dostarczone w
formie
skonfigurowanego i
wdrozonego
repozytorium
pakietéw

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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instalacyjnych oraz
skonstruowane w
sposéb
umozliwiajacy ich
automatyczne
instalowanie i
aktualizowanie.

P.W.6

Kod zrédtowy
oprogramowania

Peten, zgodny z
przyjetymi
standardami
kodowania kod
zrédtowy
oprogramowania.
Dotyczy co najmniej
catego
oprogramowania, co
do ktoérego
nastepuje
przekazanie praw
autorskich.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.7

Specyfikacja
interfejsow
programistycznych

Petna specyfikacja
APl udostepnianego
przez Podsystemy

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.8

Dokumentacja kodu
zrédtowego
oprogramowania

Wygenerowana
automatycznie
dokumentacja kodu
zrédtowego
oprogramowania,
obejmujaca
minimum wszystkie
klasy, metody, polai
funkcje wytworzone
badz
zmodyfikowane w

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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ramach Projektu.

P.W.9

Specyfikacja
wykorzystywanych
bibliotek
komponentéw

Specyfikacja
wszystkich bibliotek
i komponentéw
wykorzystywanych
w Projekcie wraz z
informacjg o
sposobie
licencjonowania
tego komponentu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.W.10

Licencje

Licencje na produkty
przekazane w
ramach realizacji
Projektu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.DP

Dokumentacja powykonawcza

P.DP.1

Dokumentacja
uzytkownika

Dokumentacja ma
na celu
przedstawienie
uzytkownikom
sposobu dziatania
poszczegdlnych
funkcjonalnosci i
poprowadzenie ich
krok po kroku przez
najczesciej
wykonywane
operacje.
Dokumentacja
powinna by¢
przygotowana w
sposob dostosowany
do rdl, jakie petnig
poszczegolni
uzytkownicy

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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(oddzielnie dla
Klientow, oddzielnie
dla obstugi itp.).

P.DP.2

Dokumentacja
publicznych API

Dokumentacja ma
na celu opisanie,
wraz z przyktadami,
catego API
udostepnianego
publicznie dla
Klientéw.

TAK

P.DP.3

Dokumentacja
Administratora

Dokumentacja ma
na celu
przedstawienie
administratorom
poszczegdlnych
funkcjonalnosci
Systemu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.DP.4

Procedury
eksploatacyjne

Procedury,
przedstawiajace
szczegotowo sposéb
realizacji
poszczegdlnych
zadan zwigzanych z
eksploatacja
Systemu. Opis zbioru
Czynnosci
eksploatacyjnych
majacych na celu
zrealizowanie
okreslonego zadania
eksploatacyjnego
np. wykonanie
aktualizacji systemu
operacyjnego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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Procedury musza
obejmowac
wszystkie czynnosci
konieczne do
realizowania w celu
monitorowania i
utrzymania
dostarczonych
komponentéw
Systemu w
poprawnym
dziataniu i zgodnosci
Z najnowszymi
wersjami.

P.DP.5

Plan zachowania
ciggtosci dziatania

Opis sposobu
zachowania ciggtosci
dziatania w
sytuacjach
kryzysowych, w tym
plan odtworzenia
Systemu po awarii.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.DP.6

Polityka
bezpieczeristwa

Polityka
bezpieczeristwa
opracowana dla
wdrazanego
rozwigzania. Musi
uwzgledniac
istniejgca polityke
bezpieczeristwa
SPNT.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.DP.7

Procedury
przetwarzania
danych osobowych

Procedury zwigzane
z przetwarzaniem
danych osobowych
w ramach

TAK

TAK

TAK

TAK
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Swiadczonych Ustug.

P.DP.8

Tresci elektroniczne

Wszystkie tresci
niezbedne do
rozpoczecia
Swiadczenia Ustug,
w tym: opisy
produktéw, baza
wiedzy, elementy
multimedialne,
pomoc kontekstowa,
regulaminy i
szablony umow z
Klientami, polityki
prywatnosci. Tresci
powinny by¢
przygotowane w
jezyku polskim i
angielskim.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.DP.9

Ksiega Konfiguracji

Wyciag z
konfiguracji
wszystkich
Podsystemow i catej
infrastruktury,
przedstawiajacy ich
docelowg
konfiguracje.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.T

Testy

P.T.1

Plan  zapewnienia
jakosci

Dokument, ktérego
celem jest
przedstawienie
planowanej
organizacji, zakresu i
przebiegu proceséw
zapewnienia jakosci

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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w projekcie.

P.T.2

Raport z testéw

akceptacyjnych

Dokument
zawierajacy
informacje o
przebiegu i wynikach
testow
akceptacyjnych.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.T.3

Raport z testéw
interfejsu

uzytkownika

Dokument, ktérego
celem jest
przedstawienie
wynikéw weryfikacji
interfejsu
uzytkownika pod
katem uzytecznosci
(usablility) i
zgodnosci z
projektem
graficznym.
Dokument powinien
uwzgledniac
przeprowadzone
prace majace na
celu weryfikacje
zgodnosci
wytworzonych
Podsystemow z
Projektem, a takze
testy przy udziale
reprezentatywne;j
grupy uzytkownikow
(focus group).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.T.4

Raport z testéw

bezpieczenstwa

Raport zawierajacy
wyniki
przeprowadzonych

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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testow
bezpieczenstwa.
Raport powinien
pozwoli¢ na ocene,
czy okreslone w
ramach Projektu
wymagania
bezpieczenstwa
zostaty spetnione, a
takze zawieraé
whioski i
rekomendacje
dziatan majacych na
celu minimalizacje
zidentyfikowanych
ryzyk w obszarze
bezpieczenstwa.

P.T.5

Raport z testéw

wydajnosci

Raport zawierajacy
wyniki
przeprowadzonych
testow wydajnosci.
Raport powinien
pozwoli¢ na ocene,
czy okreslone w
ramach Projektu
wymagania
wydajnosciowe
zostaty spetnione
oraz jakie
maksymalne
obcigzenie moze
obstuzy¢
Rozwigzanie.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.T.6

Raport z testéw API

Raport zawierajacy

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wyniki
przeprowadzonych
testow interfejsow
programistycznych
(API).

P.T.7

Raport z testéw

integracyjnych

Dokument
zawierajacy
informacje o
przebiegu i wynikach
testow
integracyjnych.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Srodowiska

Srodowisko
developerskie

Celem $rodowiska
developerskiego jest
zapewnienie
platformy dla
Wykonawcy, na
ktorej beda
prowadzone prace
wytwdércze.
Srodowisko to
bedzie tez stuzy¢
jako laboratorium
dla Zamawiajgcego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.S.2

Srodowisko testowe

Celem Srodowiska
testowego jest
zapewnienie
niezaleznej
infrastruktury,
przeznaczonej do
przeprowadzania
testéw
akceptacyjnych
Systemu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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P.S.3

Srodowisko
integracyjne

Celem Srodowiska
integracyjnego jest
ciagte,
automatyczne
integrowanie,
budowanie i
testowanie
oprogramowania i
infrastruktury, w
celu zapewnienia jak
najwyzszej jakosci
wytwarzanych
produktow oraz
unikania btedow
integracyjnych i
regresji. Srodowisko
integracyjne
powinno by¢
wykorzystywane
przez caty cykl zycia
poszczegdlnych
Podsystemow,
zaczynajac od
wczesnych etapow
wytwarzania
oprogramowania, a
konczac na
utrzymaniu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

pS.4

Srodowisko
produkcyjne

Celem srodowiska
produkcyjnego jest
Swiadczenie ustug
produkcyjnych na
rzecz Klientow.
Srodowisko

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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produkcyjne
powinno by¢
przygotowane w taki
sposdb, by w
momencie
uruchomienia
produkcyjnego
mozliwe byto
obstuzenie
pierwszych Klientow
bez wykonywania
zadnych
dodatkowych prac.

P.Z.

Zarzadcze

P.Z.1

Rejestr Zadan

Prowadzony w
formie
elektronicznej, w
ramach Podsystemu
Trouble Ticketing,
rejestr wszystkich
zadan roboczych
realizowanych w
Projekcie, np. zadan
wynikajacych ze
spotkan
projektowych, zadan
programistycznych
itp. Rejestr ten
powigzany jest z
Rejestrem
Wymagan.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.Z.2

Szablony
dokumentacji
projektowe;j

Szczegbtowe
szablony wszystkich
dokumentéw

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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dostarczanych w
ramach Projektu,
przedstawiajace
zakres dokumentu i
cel dokumentu,
planowany spis
tresci dokumentu i
przyktadowe zapisy
w dokumencie.

P.Z.3

Proces wytwarzania
oprogramowania

Ustalony na
wstepnym etapie
projektu dokument
opisujgcy sposéb
pracy przy
przygotowywaniu i
wdrazaniu
oprogramowania,
uwzgledniajacy
mechanizmy ciggtej
integracji i petne
wykorzystanie
Podsystemu Trouble
Ticketing. Dokument
powinien ponadto
zawiera¢ wszystkie
informacje
niezbedne do
skonfigurowania i
wdrozenia
Podsystemu Trouble
Ticketing na
potrzeby
prowadzenia w nim
wszystkich prac

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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projektowych.

P.z.4

Harmonogramy
wykonawcze

Opracowane przez
Wykonawce w
kazdym etapie
Projektu w oparciu o
dostarczony przez
Zamawiajgcego
Harmonogram
ramowy (bedacy
zatgcznikiem do
Umowy).
Zawierajacy
wszystkie
przewidziane i
uwzglednione do
realizacji w danym
etapie (oraz ujete w
Rejestrze Zadan)
zadania wraz z
terminami
wykonania.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.Z.5

Strategia
zarzadzania
ryzykiem

Okresla techniki i
standardy
zarzadzania
ryzykiem, zawiera
Rejestr ryzyk wraz ze
wstepng
identyfikacjg
kluczowych ryzyk
Projektu, oceng ich
wyptywu na Projekt
oraz mozliwe
dziatania zaradcze.
Dokument bedzie

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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podlegat aktualizacji
przez caty okres
trwania Projektu.

P.Z.6

Strategia
zarzadzania
konfiguracjg

Okresla w jaki
sposdb i przez kogo
beda kontrolowane i
chronione produkty
Projektu,
uwzgledniajac
wykorzystanie
Systemu kontroli
wersji (VCS)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

P.Z.7

Strategia
zarzadzania
komunikacja

Okredla srodki i
czestotliwos¢
komunikacji
zaréwno po stronie
Wykonawcy jak i
miedzy Wykonawcg,
a Zamawiajacym,
przy uwzglednieniu
wykorzystania
Podsystemu Trouble
Ticketing oraz zasad
zawartych w
Umowie (zatacznik
8a do SIWZ).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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Zamawiajgcy, w uzgodnieniu z Wykonawcg, moze odstgpi¢ od realizacji niektorych elementéw analizy
i projektu technicznego w zakresie, w ktdrym opisujg one cechy realizowane przez wdrazane w
ramach Projektu oprogramowanie standardowe firm trzecich, w wersji dostepnej na rynku w dniu
ztozenia Oferty przez Wykonawce.

Wykonawca jest zobowigzany zapewni¢ mozliwos¢ petnego sledzenia (ang. traceability) wymagan.
Oznacza to, ze musi istnie¢ udokumentowana S$ciezka logiczna, prowadzaca od Zrédta danego
wymagania (np. przypadek uzycia, dokument, SIWZ, przepis prawa), poprzez zadania programistyczne,
az do scenariuszy testowych pozwalajgcych na weryfikacje jego poprawnej realizacji.

3.2. Dostawy sprzetu i oprogramowania

Z uwagi na rézne zrodta finansowania Projektu Zamawiajgcy wymaga, aby dostawy infrastruktury
sprzetowej i Podsystemow oprogramowania odbywaty sie zgodnie z harmonogramem ramowym
bedacym zatgcznikiem do Umowy pomiedzy Wykonawca, a Zamawiajgcym. Zamawiajgcy ustala
podziat dostaw pozyciji infrastruktury sprzetowej (w ilosciach zgodnych z zestawieniem ilosciowym
podanym w rozdziale 4.2) i Podsystemdw oprogramowania zgodnie z ponizszymi tabelami.

3.2.1.Dostawy infrastruktury sprzetowej |

Nazwa pozycji infrastruktury sprzetowej Termin dostawcy

,_
T

Router brzegowy do 01.12.2014

Switch szkieletowy

Firewall/UTM

Load balancers

Rozbudowa macierzy

Switch MGMT

Switch MGMT — agregacja

Switch dostepowy (kompleks biurowy Technoparku Pomerania)

Ol |IN|O|UV|DRIW[IN|E

Switch dostepowy POE (kompleks biurowy Technoparku Pomerania)

=
o

Switch agregujacy (kompleks biurowy Technoparku Pomerania)

=
[N

Rozszerzenia licencji kontrolerow Wi-Fi (kompleks biurowy
Technoparku Pomerania)

12 | Punkty dostepowe (AP) (kompleks biurowy Technoparku Pomerania)

13 | Konwertery, moduty (transceivers): 10GE, 40GE, 1GE

14 | Bramka SMS
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3.2.2.Dostawy infrastruktury sprzetowej Il

Lp. | Nazwa pozycji infrastruktury sprzetowej Termin dostawcy
1 Serwery: compute nodes i distributed storage nodes do 30.04.2015
Serwery: zarzadzajgce i monitorujace
2 Macierz
3 Switch top of rack
4 Szafy serwerowe
5 Moduty chtodzace
3.2.3.Dostawy Podsysteméw oprogramowania |
Lp. | Nazwa pozycji infrastruktury sprzetowej Termin dostawcy
Trouble Ticketing do 01.12.2014
SSO
ESB
3.2.4.Dostawy Podsysteméw oprogramowania Il
Lp. | Nazwa pozycji infrastruktury sprzetowej Termin dostawcy

laaS do 18.09.2015

PaaS

Katalog Ustug

4
5
6 Portal
7
8
9

Baza Wiedzy

SelfService
10 | Cloud API
11 | Billing

12 | NOC: DCIM

13 | NOC: Podsystem zarzgdzania

14 | NOC: Monitoring

15 | Centralny system logdw

3.3. Analiza wymagan prawnych

Wykonawca realizujgc Projekt jest zobowigzany do przeprowadzanie analizy przepiséw prawa
dotyczacych przedmiotu zamowienia oraz dostarczania produktéw Projektu i catego Systemu zgodnie
ze wskazanymi przez Zamawiajgcego aktami prawnymi. Dostarczony przez Wykonawce System musi

spetniaé nastepujace zatozenia:
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System musi

regulacjami prawnymi w obszarze

medycznego.
System musi

regulacjami prawnymi w obszarze
administracji publiczne;j.

System musi

regulacjami prawnymi w obszarze

edukacyjnego.

zapewni¢ zgodnosc

zapewni¢ zgodnosc

zapewni¢ zgodnosc

z obowigzujacymi

z obowigzujacymi

z obowigzujgcymi

krajowymi i

krajowymi i

krajowymi i

miedzynarodowymi

Swiadczenia Ustug laaS i PaaS na potrzeby sektora

miedzynarodowymi

Swiadczenia Ustug laaS i PaaS na potrzeby sektora

miedzynarodowymi

Swiadczenia ustug laaS i PaaS na potrzeby sektora

System musi informowaé uzytkownika o uzywaniu Cookies zgodnie z obowigzujgcymi

przepisami prawa.
System musi

zapewni¢ zgodnos¢ z obowigzujgcymi

krajowymi i

miedzynarodowymi

regulacjami prawnymi w obszarze swiadczenia ustug w formie elektroniczne;j.

3.3.1.Lista aktéw prawnych

System musi by¢ zgodny z obowigzujgcym prawem, a w szczegélnosci z nastepujacymi przepisami

prawa:
3.3.1.1.  Ustawy
Lp. | Identyfikator Nazwa Adres publikacji
1 U.INFOR.DZIAL.PODM.PUBL. | Ustawa z dnia 17 lutego 2005r. o tekst jedn.: Dz. U. 2013 r.

informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne.

poz. 235

2 U.OCHR.DAN.OSOB. Ustawa z dnia 29 sierpnia 1997 r. o ochronie | tekst jedn.: Dz. U. 2002
danych osobowych. Nr 101, poz. 926 ze zm.
3 U.PODPIS.ELEKTR. Ustawa z dnia 18 wrzeénia 2001 r. o tekst jedn.:
podpisie elektronicznym. Dz.U.2002.101.926
4 U.USLUG.ELEKTR. Ustawa z dnia z dnia 18 lipca 2002 r. tekst jedn.:
o Swiadczeniu ustug droga elektroniczng Dz.U.2013.1422
5 U.PRAWO.TELEKOM. Ustawa z dnia 16 lipca 2004 r. - Prawo tekst jedn.:
telekomunikacyjne Dz.U.2014.243
6 U.PRAWA.PACJENTA. Ustawa z dnia 6 listopada 2008 r. tekst jedn.:
o prawach pacjenta i Rzeczniku Praw Dz.U.2012.159
Pacjenta
7 U.INFORMACJA.ZDROWIE. Ustawa z dnia 28 kwietnia 2011 r. tekst jedn.:
o systemie informacji w ochronie zdrowia Dz.U.2011.113.657
8 U.POD.VAT Ustawa z dnia 11 marca 2004 r. o podatku Dz. U. Nr 54, poz. 535 ze
od towardéw i ustug zm.
9 U.ORD.POD. Ustawa z dnia 29 sierpnia 1997 r. Ordynacja | Dz. U. z 2005 r. Nr 8, poz.
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podatkowa

60 ze zm.

3.3.1.2. Rozporzadzenia

Lp.

Identyfikator

Nazwa

Adres publikacji

R.KRI.

Rozporzgdzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw
teleinformatycznych.

Dz.U.2012.526

R.EPUAP.

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 27
kwietnia 2011 r. w sprawie zakresu i
warunkéw korzystania z elektronicznej
platformy ustug administracji publicznej.

Dz.U.2011.93.546

R.IDENT.UZYTK.

Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 21
kwietnia 2011 r. w sprawie szczegétowych
warunkéw organizacyjnych i technicznych,
ktore powinien spetniac system
teleinformatyczny stuzacy do identyfikacji
uzytkownikow.

Dz.U.2011.93.545

R.TESTY.AKCEPT.

Rozporzgdzenie Ministra Nauki i
Informatyzacji z dnia 19 pazdziernika 2005 r.
w sprawie testow akceptacyjnych oraz
badania oprogramowania interfejsowego i
weryfikacji tego badania.

Dz.U.2005.217.1836

R.DANE.OSOBOWE

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do
przetwarzania danych osobowych.

Dz.U.2004.100.1024

R.DOKUM.MEDYCZNA.

Rozporzgdzenie Ministra Zdrowia z dnia 21
grudnia 2010 r. w sprawie rodzajéw i
zakresu dokumentacji medycznej oraz
sposobu jej przetwarzania.

Dz.U.2014.177

R.KRI.ZDROWIE.

Rozporzadzenie Ministra Zdrowia z dnia 14
sierpnia 2013 r. w sprawie minimalnych

tekst jedn.:
Dz.U.2014.177
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wymagan dla niektorych systemow
teleinformatycznych funkcjonujacych w
ramach systemu informacji w ochronie

zdrowia.
8 R.IDENTYF.LEKARZE Rozporzgdzenie Ministra Zdrowia z dnia 11 tekst jedn.:
kwietnia 2013 r. w sprawie sposobu Dz.U.2013.999

identyfikacji ustugobiorcéw, pracownikéw
medycznych i ustugodawcédw oraz sposobu i
trybu przekazywania przez ustugodawcow
informacji o pracownikach medycznych
udzielajacych swiadczen opieki zdrowotnej.

4. Infrastruktura
4.1. Opis ogolny

Pod wzgledem infrastruktury Wykonawca jest zobowigzany zaprojektowaé, dostarczy¢, wdrozyé, a
nastepnie utrzymywad i serwisowac kompletng infrastrukture sprzetowa zintegrowang z Platforma
oprogramowania, a w szczegdlnosci Podsystemem laaS (a w konsekwencji PaaS). Dostarczona
infrastruktura powinna umozliwia¢ zautomatyzowang (poprzez integracje z laaS) realizacje
zaplanowanych do swiadczenia Ustug biznesowych (opisanych w rozdziale 2) i stanowi¢ spdjny system
dostarczajacy niezbedne zasoby i ustugi na potrzeby Centrum Gtéwnego oraz Centrum Zapasowego:
e faczainternetowe i ustugi brzegu sieci, w tym:
e terminacja ruchu L1-L3,
e ustuga firewall, IPS, ochrony przed DDoS,
e ustugi wezta IX (SIX - Szczecin Internet eXchange point),
e potaczenia sieciowe i dedykowane sieci na potrzeby wszystkich weztéw sieci,
e ustugi VPN na potrzeby zarzgdzania i zdalnego dostepu do infrastruktury,
e ustugi VPN w formie VPN as a Service (VPNaa$),
e ustugi Firewall na potrzeby brzegu sieci,
e ustugi Firewall as a Service (FWaa$),
e ustug Load Balancing (LB), w tym ustug Load Balancing as a Service (LBaaS),
e zasoby powierzchni dyskowej udostepnianej w postaci rozproszonego systemu sktadowania
danych oraz macierzy (z uwzglednieniem backupu danych i replikacji),
e zasoby mocy obliczeniowej udostepnianej w postaci weztéw obliczeniowych.

W ramach niniejszego postepowania powinna réwniez zostaé¢ zaprojektowana, dostarczona,
wdrozona, a nastepnie utrzymywana i serwisowana infrastruktura zapewniajgca obstuge sieciowa
kompleksu biurowego Technoparku Pomerania skfadajacego sie z 4 budynkéw. W ramach tej
infrastruktury nalezy:
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e zapewnic agregacje ruchu L2 poprzez dostawe switchy dostepowych i switchy agregujgcych
oraz urzadzen WiFi,

® poprzez wykorzystanie urzadzen pracujgcych na brzegu sieci w Centrum Gtéwnym zapewnic:

dostep do Internetu,

ustuge routingu i terminacji IP (w tym w szczegdlnosci NAT),

o

ustuge firewall oraz ochrone przed atakami (IPS),

O O O

ustuge QoS i kontroli ruchu sieciowego.

Catos¢ dostarczanej infrastruktury powinna by¢ zarzgdzana oraz monitorowana przez spojny system
NOC (Network Operating Center) oraz sie¢ MGMT.

4.1.1.Architektura rozwiazania

Ponizej przedstawione zostaty zatozenia do infrastruktury technicznej projektu C4C - schemat blokowy
oraz opis urzadzen i rozwigzan technicznych w ramach poszczegdlnych warstw sieci i blokow
funkcjonalnych.

Okreslone w ramach niniejszego rozdziatu zatozenia (o ile nie s3 wskazane wprost jako wymagania w
ramach OPZ) powinny stanowi¢ przedmiot uszczegétowienia w ramach analizy i przygotowania
projektu technicznego na podstawie ogdlnie pojetych najlepszych praktyk i w drodze ustalen z
Zamawiajgcym. Pod wzgledem jakosciowym opisane ponizej zatozenia nalezy traktowaé jako
minimalne.
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Architektura logiczna infrastruktury

4.1.2.0pis poszczeg6lnych komponentow infrastruktury

4.1.2.1. Brzeg sieci

W zaplanowanej architekturze brzeg sieci stanowi ogdlnie pojety punkt styku z sieciami zewnetrznymi

(w tym ogdlnie pojetg siecig Internet) dla:

obu Centréw Danych (Gtéwnego i Zapasowego),
kompleksu biurowego SPNT.

Integralng czescig brzegu sieci jest zespot switchy i serwerdw przeznaczonych na potrzeby wezfa

Szczecin Internet eXchange point (tzw. SIX) oraz ustug zwigzanych z potgczeniami interconnectowymi:

potaczenia z ISP,

potaczenia z innymi punktami IX w PL,

potaczenia miejska siecig metropolitalng, w tym siecig Urzedu Miasta,
tacza swiattowodowe i L2 do szpitali.

W ramach brzegu sieci moze nastgpi¢ koniecznos¢ terminacji kilku ustug lub sieci zewnetrznych na

jednym porcie L1.
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Brzeg sieci w niniejszej architekturze nalezy traktowa¢ rowniez jako dostawce potaczen
interconnectowych (L1-L3) na potrzeby ustug realizowanych w ramach centréw danych i kompleksu
biurowego.

Na brzegu sieci zaplanowano dwa routery (R1/R2) klasy operatorskiej, wyposazone w porty 10GE oraz
1GE. Najwazniejszg funkcjg tych urzadzen jest utrzymanie wielu sesji eBGP sieciami zewnetrznymi, w
tym dostawcami facz internetowych. Routery powinny pracowaéw petnej redundancji HA
(active/active) oraz powinny zosta¢ wyposazone w redundantne zasilacze, zespoty chtodzace
(wentylatory) i karty zarzadzajace. Pod wzgledem funkcjonalnym urzadzenia te powinny zapewniac
routing IP zaréwno z pozostatej czesci sieci jak i do niej.

W ramach brzegu sieci zaplanowany zostat rowniez punkt wymiany ruchu IX (SIX, Szczecin Internet
eXchange), opierajacy sie o dedykowang infrastrukture w postaci planowanych do zakupu w ramach
niniejszego postepowania route serweréw RS1/RS2 oraz dedykowanych switchy S3/S4 istniejgcych
juz w obecnej infrastrukturze Zamawiajgcego. Switche $3/54 sg réwniez planowane jako gtéwny brzeg
catej sieci w warstwie L1/L2 - czyli porty bezposredniego styku z sieciami zewnetrznymi (styki
miedzyoperatorskie, klienci, infrastruktura wyniesiona itp.), umozliwiajagce m. in. multiplikacje
pojedynczych tacz i potgczen na potrzeby redundantnych routeréw brzegowych lub szkieletowych. Na
etapie projektu technicznego nalezy podja¢ decyzje czy na potrzeby w/w opisanych bezposrednich
stykéw nalezy rowniez wykorzystac inne urzadzenia w infrastrukturze.

W ramach uruchamiania systemu urzadzen stanowigcych “Brzeg sieci” obowigzkiem Wykonawcy jest
rowniez konfiguracja i uruchomienie wezta SIX (Szczecin Internet eXchange) poprzez
konfiguracje istniejgcych switchy $3/5S4 oraz route serweréw RS1/RS2.

W ramach proponowanej architektury na brzegu sieci zaplanowane zostato witgczenie dwédch
dedykowanych urzadzen typu UTM (UTM1/UTM2), pracujgcych w trybie petnej redundancji.
Urzadzenia te powinny zapewnié dostarczenie ustug w postaci:

e firewall,

e system wykrywania wtaman i kontroli aplikacji,

® zaawansowane wykrywanie zagrozen z zastosowaniem analizy behawioralnej,

e terminacji IP dla kompleksu SPNT (m. in. NAT, firewall, IPS, tc, gos),

e ochrona przed atakami DDoS.
Zamawiajgcy dopuszcza zrealizowanie ustugi ochrony przed DDoS w formie odrebnego urzadzenia,
jezeli architektura wdrazanych rozwigzan sprzetowych tego wymaga.

Zaleznie od wybranego przez dostawce podejscia do projektu sieci urzgdzenia UTM mogg réwniez
dostarcza¢ ustugi FWaaS oraz VPNaaS, przy czym preferowane przez Zamawiajgcego jest
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wykorzystanie do tego celu instancji wirtualnych zintegrowanych z 1aaS lub samej funkcjonalnosci laaS
(uszczegotowienie tego zagadnienia znajduje sie w rozdziale Ustugi).

4.1.2.2. Rdzen sieci, dostep i kolokacija

Gtownym elementem sprzetowym rdzenia sieci sg switche S1/S2, ktdre petnig role zaréwno
agregatora potgczen z warstwy dostepowej, jak réwniez dostarczajg magistrale dla potaczen pomiedzy
wszystkimi blokami funkcjonalnymi i kluczowymi weztami sieci. Switche te zostaty zaplanowane do
pracy w petnej redundancji HA (active/active) i dla umozliwienia skutecznego zarzadzania powinny
by¢ widziane przez system zarzadzania jako pojedyncze urzadzenie.

Istotng kwestig jest, aby switch rdzeniowy umozliwiat spéjng wspdtprace ze switchami lub modutami
switchujgcymi typu “top-of-rack” (dedykowanymi do poszczegdlnych szaf, m. in. na potrzeby
kolokacji) poprzez:

e mozliwosé bezposredniego przytaczenia takiego modutu do matrycy przetgczajgcej switcha

lub

e wykorzystanie podwdjnych linkéw o przeptywnosci min. 40GE.
Zaktada sie, ze obstuga zmultiplikowanych potgczen z sieci dostepowej powinna odbywac sie bez
koniecznosci stosowania protokotu STP lub podobnych rozwigzan. Poniewaz zesp6t switchy S1/S2 jest
kluczowym elementem catej architektury, urzadzenia te powinny zosta¢ wyposazone w redundantne
zasilacze, zespoty chtodzace (wentylatory) i karty zarzadzajgce. Dopuszczalne i rekomendowane sg
réwniez urzadzenia i rozwigzania umozliwiajgce zamykanie ruchu wschéd-zachéd w obrebie zespotu
switchy TOR, bez posrednictwa switchy szkieletowych.

Ustuga kolokacji to z punktu widzenia doboru urzgdzen sieciowych tzw. switche typu top-of-rack
przeznaczone na potrzeby podtgczania urzadzen (routery, pétki blade itp) umieszczonych w innych
szafach niz szafa w ktérej zamontowany jest switch rdzeniowy.

4.1.2.3. Ustugi

FWaaS (Firewall as a Service) - ustuga powinna umozliwia¢ m. in. tworzenie i przegladanie
dedykowanych regut firewall dla sieci najemcéw (tenants). Na potrzeby tej ustugi dopuszcza sie
wykorzystanie zaréwno rozwigzan opartych o maszyny wirtualne uruchamiane na compute node’ach
jak réwniez wykorzystanie integracji z urzadzeniami UTM. W obu przypadkach nalezy zapewnic
integracje z laas.

VPNaaS (Virtual Private Network as a Service) - ustuga powinna umozliwia¢ tworzenie m. in.
prywatnych sieci typu site-to-site VPN oraz zapewnia¢ bezpieczny dostep do sieci najemcéw (tenants)
przez uprawnionych uzytkownikdw. Na potrzeby realizacji tej ustugi zalecane jest wykorzystanie
funkcjonalnosci systemu laaS (z wykorzystaniem zasobdédw compute nodes) ale dopuszczalne jest
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rowniez wykorzystanie urzgdzen typu UTM. W obu przypadkach wymagana jest petna integracja z
Podsystemem laaS.

LBaaS (Load Balancer as a Service) - w grupie weztdow sieciowych “ustugi” zaplanowane zostaty
réwniez urzadzenia lub instancje wirtualne typu “load balancer” (LB1/LB2), gwarantujgce zarzadzanie
ruchem na poziomie warstwy L3 modelu OSI i wyzej. W ramach niniejszego postepowania dopuszcza
sie wdrozenie zarowno rozwigzan opartych o dedykowany sprzet jak réwniez takich, ktére oparte sg o
rozwigzania software’owe - zwirtualizowane rozwigzania uruchomione na serwerach typu compute
node (tzw. virtual appliances). Preferowane jest rozwigzanie, w ktérym urzadzenia typu LB zostang
umieszczone na infrastrukturze wirtualizacyjnej (jako maszyny wirtualne), dzieki czemu zmniejszona
zostanie réznorodnos$¢ infrastruktury sprzetowej. Bez wzgledu na fakt, czy LB1/LB2 bedg stanowié
dedykowane urzadzenia, czy tez zostang uruchomione jako wirtualne instancje na serwerach typu
compute node, w obu przypadkach zaktada sie, iz urzgdzenia te bedg wyposazone w interfejsy 10GE,
przytaczone bezposrednio do switcha rdzeniowego (lub ewentualnie poprzez switch typu TOR -
zaleznie od projektu technicznego).

Inzynieria ruchu w sieci powinna zostac zaplanowana w taki sposdb, aby mozliwe byto dowolne
sterowanie ruchem i kierowanie go zarédwno przez urzadzenia typu LB jak i z ich pominieciem.
Wymagane jest réwniez, aby obstuga zarzadzania urzadzeniami lub instancjami LB powinna by¢
realizowana przez funkcjonalnos¢ urzadzenia, instancji wirtualnej lub dostarczony system zarzgdzania
- w kazdym przypadku zintegrowany z laaS.

4.1.2.4. Compute nodes i distrubuted storage nodes

Warstwa compute i storage stanowi gtdwny modut produkcyjny w ramach Centrum Danych, dlatego
tez zostata zaplanowana w postaci wielu spdjnych pod wzgledem cech serweréw dedykowanych jako:
e zasoby przetwarzania danych - “compute nodes” (CN1, CN2 ... CNx)
oraz
e serwerdw typu “storage node” (SN1, SN2 ... SNx) wyposazonych w dyski i stanowigcych
rozproszony (distributed) storage stanowigcy podstawe dla dostepu obiektowego i
blokowego do danych,
e serwerdw przeznaczonych na potrzeby zarzadzania infrastrukturg,
W ramach postepowania zaplanowane do zakupu zostato kilkadziesigt serweréw badz modutow
serwerowych, wyposazonych w min. 2 porty swiattowodowe o przeptywnosci 10GE kazdy oraz dwa
porty miedziane o przeptywnosci 1GE kazdy. Agregacja ruchu sieciowego z tych urzadzen powinna
odbywac sie w obrebie warstwy dostepowej na switchach typu top-of-rack (TOR) za posrednictwem
portéw 10GE oraz 1GE. Na potrzeby zarzadzania urzadzenia te powinny zosta¢ podtgczone do sieci
MGMT poprzez dedykowane porty oraz switche umieszczone w szafach rack.

W ramach projektu technicznego oczekiwane jest opracowanie podziatu weztéw na wezty typu CN
oraz SN w taki sposéb, aby zasoby byty wykorzystane optymalnie pod wzgledem mocy obliczeniowej i
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powierzchni oraz wykorzystania energii elektrycznej. Dopuszcza sie tgczenie weztdw CN oraz SN w
obrebie jednego serwera fizycznego.

4.1.2.5. Serwery zarzadzajace i monitorujace

DC Control nodes

Serwery dedykowane na potrzeby kontroli warstwy laa$S - tzw. “DC control nodes” (DC CN1 / DC CN2)
sg zaplanowane jako niezalezne moduty serwerowe zapewniajace réwniez obstuge z odpowiednia
wydajnoscig baz danych (DC DB1 / DC DB2). Zaktada sie sprzetowa zgodnos¢ interoperacyjng z
rozwigzaniem serwerowym dobranym na potrzeby serwerdéw typu CN/SN. W ramach realizowanej
architektury odrebne serwery DC control nodes (DC CN3/DB3 oraz DC CN4/DB4 zostaty przewidziane
na potrzeby Centrum Zapasowego.

Zaktada sie, ze oba zestawy Control Nodes bedg pracowac w trybie redundantnym HA (active/active).
Zaktada sie, iz ilos¢ fizycznych maszyn niezbednych na potrzeby DC control nodes zostanie dobrana na
etapie projektu technicznego pod wzgledem wymagan wdrazanego Podsystemu laaS. Maszyny te
powinny by¢ wydzielone z infrastruktury produkcyjnej i w przypadku wirtualizacji zasobéw dziataé
niezaleznie.

NOC, MGMT, DCIM

Dla instalacji Podsystemdéw oprogramowania wspierajagcych NOC, przeznaczonych do monitoringu,
systemOw zarzgdzania i DCIM zaplanowano dedykowane serwery, analogicznie jak w przypadku
rozwigzan DC control nodes - rowniez zgodne pod wzgledem interoperacyjnym z rozwigzaniami
sprzetowymi dobranymi w ramach CN/SN - NOC1 / NOC2, MGMT1 / MGMT2, DCIM).

Uzupetnieniem urzadzen w ramach infrastruktury NOC jest urzgdzenie w postaci bramki SMS dajace
mozliwo$é wysytania powiadomien SMS niezaleznie od stanu tgcz dostepowych na brzegu sieci.

W celu optymalizacji w/w zasobdw serwerowych dopuszcza sie uruchomienie na nich systemu
wirtualizacji, przy zatozeniu, ze kluczowe Podsystemy bedg pracowac¢ na odrebnych maszynach
fizycznych w trybie redundantnym HA (active/active). Uruchomiony na potrzeby NOC/MGMT/DCIM
system wirtualizacji nie moze by¢ czesScig tego samego systemu co czes¢ produkcyjna laaS.

Zaktada sie, iz ilo$¢ fizycznych maszyn niezbednych na potrzeby NOC, MGMT, DCIM zostanie dobrana
na etapie projektu technicznego pod wzgledem wymagan wdrazanych na nich Podsystemodw
oprogramowania. Maszyny te powinny by¢ wydzielone z infrastruktury produkcyjnej i w przypadku
wirtualizacji zasobdw dziata¢ niezaleznie.

SIX Route Servers (RS)

Na potrzeby obstugi sesji BGP w ramach wezta SIX (i planowanego pofgczenia z innymi centrami
wymiany ruchu w Polsce) zaplanowano dedykowane serwery - analogicznie jak w przypadku
rozwigzan DC control nodes - rowniez zgodne pod wzgledem interoperacyjnym z rozwigzaniami
sprzetowymi dobranymi w ramach CN/SN - RS1/RS2.
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Zadaniem RS1/RS2 jest utrzymywanie sesji BGP w ramach potgczen wezta Szczecin Internet eXchange.

tacznie zaplanowano 2 serwery.

4.1.2.6. Sie¢ MGMT

Z punktu widzenia wydzielonej sieci zarzadzania (sie¢ MGMT) zaplanowano:

switche MGMT Sx agregujace ruch z dedykowanych portéw zarzadzania urzadzen z
poszczegblnych szaf,

switch (MGMT aS) umozliwiajgcy potgczenie serweréw MGMT / NOC / DCIM do sieci MGMT i
agregacje ruchu ze switchy MGMT Sx.

Na etapie projektu technicznego infrastruktury nalezy poddac analizie nastepujgce kwestie:

e stworzenie niezaleznego (od tgczy operatorskich w ramach brzegu sieci) dostepu do sieci na

potrzeby awaryjnego zarzgdzania poprzez wykorzystanie funkcji routera i dostepu do Internetu z

wykorzystaniem sieci GSM w zaplanowanej do zakupu bramce SMS,

e stworzenie dodatkowego routera w oparciu o rozwigzania software’owe (serwer wirtualny,

dystrybucja linux) wraz z niezaleznym systemem VPN (rekomendowany jest OpenVPN), ktérego

dodatkowym zadaniem bedzie zapewnienie routingu pomiedzy poszczegdlnymi podsieciami

MGMT oraz kontrolowanie dostepu.

4.1.2.7. Centrum Zapasowe

Role Centrum Zapasowego powinna przejg¢ dotychczasowa serwerownia SPNT umiejscowiona w

budynku F1 przy ul. Niemierzyniskiej. Centrum Zapasowe nalezy zintegrowaé z gtéwnym Centrum

Gtéwnym poprzez jego konfiguracje jako odrebny region w infrastrukturze laaS. W celu umozliwienia

takiej integracji infrastruktura Centrum Zapasowego zostanie w ramach niniejszego postepowania

wzbogacona o dedykowane wezty typu control nodes.

Aktualnie Centrum Zapasowe jest wyposazone w nastepujgcy infrastrukture:

compute: serwery IBM typu blade (B1...Bx) w obudowie rack 19U, na potrzeby srodowiska
wirtualizacyjnego,

storage: macierz IBM (M1) obsadzona dyskami SAS, SATA, biblioteka tasmowa oraz serwery
backupu z wbudowang przestrzenig dyskowga (w ramach niniejszego postepowania srodowisko
storage zostanie rozbudowane o dodatkowg macierz, a istniejgca macierz zostanie
rozbudowana o dodatkowg przestrzen).

sie¢: zbudowana na przetgcznikach 1Gbps i 10Gbps, z wykorzystaniem tgczenia portéw w
grupy i zachowaniem redundancji potaczen.

W ramach projektu technicznego catej infrastruktury nalezy uwzglednic integracje zasobow Centrum

Zapasowego i zaplanowac oraz wdrozy¢ taka konfiguracje, aby przynajmniej dwa serwery blade
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bedgce aktualnie na wyposazeniu Centrum Zapasowego pracowaty jako czes¢ infrastruktury laa$S
budowanej w ramach niniejszego postepowania. Integracja powinna réwniez gwarantowa¢ mozliwos¢
korzystania z zasobdw macierzy podtgczonej do poétki blade poprzez wykorzystanie iSCSI lub poprzez
przeksztatcenie serwerdw blade w storage nodes i wykorzystanie dzieki temu istniejgcego potgczenia
fiber channel.

W ramach projektu technicznego nalezy réwniez przedstawi¢ konkretne wytyczne i plan dziatania w
kontekscie wykorzystania Centrum Zapasowego (aktualnie wskazanego lub tez innego) w
scenariuszach umozliwiajacych pdzniejsze rozszerzenie infrastruktury poza Szczecin, np.
e Disaster Recovery Center — zapasowe centrum komputerowo-biurowe data center, ktére
przejmuje funkcje srodowiska produkcyjnego w razie nieoczekiwanych wydarzen i zwigzanych
z nimi przerw w dziatalnosci systemoéw informatycznych,
e skalowanie mocy obliczeniowej i powierzchni do innych centrow danych.
Proponowane w ramach projektu technicznego scenariusze powinny zostac przetestowane w ramach
wdrozenia i bedg przedmiotem scenariuszy testowych, a w konsekwencji prac odbiorowych.

4.1.2.8. Backup

Pod wzgledem zasobdéw rozwigzanie backup zostato zaplanowane do realizacji poprzez:

e uzupetnienie zasobdw istniejgcej macierzy (M1) o dodatkowe dyski (fagcznie okoto 52TB),

e dostawe, instalacje i konfiguracje macierzy (M2) (analogicznej do istniejgcej) stanowigcej
uzupetnienie istniejgcej infrastruktury i umozliwiajacej mirroring istniejgcej macierzy (okoto
200TB)

e odpowiednig konfiguracje rozproszonego systemu storage (okoto 800TB).

Na etapie projektu technicznego i szczegétowego planowana sposobu realizacji kopii zapasowych
nalezy podjg¢ decyzje o fizycznym rozmieszczeniu macierzy dyskowych (okreslenie, ktéra macierz
znajdzie sie w ktérym centrum danych).

W ramach realizowanego Projektu zaplanowano realizacje backupdw poprzez odpowiednie
przechowywanie wzajemnych kopii zapasowych pomiedzy Centrum Gtéwnym i Centrum Zapasowym
na dostepnych systemach przechowywania danych:

e macierze (M1, M2),

e storage nodes (SN1..SNx).
Uzupetnieniem infrastruktury systemu backupdéw jest posiadana aktualnie przez Zamawiajacego
biblioteka tasmowa (T1).

4.1.3.Integracja z laa$S
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Czes¢ infrastruktury zaangazowana w swiadczenie Ustug opartych o laaS oraz PaaS powinna zostac
zintegrowana w sposOb umozliwiajagcy petng automatyzacje alokacji, konfiguracji i skalowania jej
zasobow. Do przyktadowych ustug realizowanych w ramach integracji z l1aaS:
e automatyczny provisioning serwerédw wirtualnych, serweréw cloud, serweréw VPS oraz
dedykowanych wraz z niezbednymi zasobami sieciowymi,
e tworzenie sieci wewnetrznej i dedykowanej na potrzeby zwirtualizowanej infrastruktury
klienta,
e udostepnianie dedykowanego pofaczenia VPN dla zasobdéw udostepnionych klientowi w
ramach ustug (VPNaa$),
mozliwos¢ tworzenia dedykowanych regut firewall (FWaa$),
automatyczne przyznawanie publicznej i niepublicznej adresacji IP (dla standardu IPv6 i IPv4),
automatyczna konfiguracja ustug load balancingu (LBaaS), w tym terminac;ji SSL,
automatyczna konfiguracja mechanizmu IP failover,

automatyczne przyznawanie zasobdw w ramach storage blokowego i obiektowego.

Zaktada sie, iz w ramach Projektu integracja z laaS powinna:

e zostac przeprowadzona zgodnie z wytycznymi i dobrymi praktykami wynikajgcymi z wybranego
rozwigzania laas,
wykorzystywac¢ moduty programistyczne dostarczone przez wybrane rozwigzanie laas,

e w przypadku urzadzen sieciowych stanowic¢ integracje w oparciu o udokumentowane API lub
otwarty (posiadajgcy status open source) standard komunikacji, np. OpenFlow, OpenContrail
itp. (dla SDN) lub alternatywne, otwarte mechanizmy: XMPP, XML, RADIUS itp,

o wykorzystywa¢ mechanizmy wirtualizacji zasobdw infrastruktury wbudowane w sprzet,

W ramach integracji infrastruktury sieciowej z rozwigzaniem laaS wskazane jest podejscie
wykorzystujgce wytyczne wynikajgce z podejscia SDN (Software-Defined Networking). Mimo, iz
pojecie SDN nie zostato na obecnym etapie ustandaryzowane to kazdy z wiodgcych dostawcow
sprzetu sieciowego udostepnia wytyczne dotyczace preferowanych modeli wdrozeniowych
pozostajgcych w zgodzie z technologig SDN. W ramach niniejszego postepowania wymagane jest aby:
e wramach doboru producentdow sprzetu preferowac rozwigzania wspierajgce technologie SDN,
e stosowaé model integracji, ktory dany producent wskazuje jako zgodny z technologig SDN i
wybranym systemem laas,
e w miare mozliwosci separowac ptaszczyzne kontrolng (control plane) od ptaszczyzny danych
(data plane) oraz dostarczac interfejsy i APl pozwalajgce na scentralizowane zarzgdzanie siecig,
zamiast konfigurowania poszczegdlnych, rozproszonych urzadzen.

Nie jest dopuszczalna integracja infrastruktury z laaS polegajgca na wprowadzaniu zmian w
konfiguracji urzadzen poprzez wykorzystanie tych samych interfejséw lub systeméw, jakie sg
przeznaczone do wprowadzania zmian przez cztowieka, takich jak: CLI (np. ssh, telnet) lub
dedykowane dla konfiguracji manualnej systemy zarzgdzania. Nie jest rowniez dopuszczalna
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integracja na potrzeby konfiguracji infrastruktury oparta o protokdt SNMP (wskazane jest
wykorzystanie tego protokotu w trybie tylko do odczytu na potrzeby monitoringu i ewidencji).

4.1.4.Kompleks biurowy Technoparku Pomerania

4.1.4.1. Siec¢ LAN i dostep do Internetu

Klientem sieci brzegowej Centrum Danych s3g rezydenci (firmy i pracownicy) kompleksu biurowego
Technoparku Pomerania. Dostep do Internetu, wraz z ustugami dodatkowymi terminacji IP (w tym
NAT) dla tych klientéw jest realizowany poprzez ustugi brzegu sieci (urzgdzenia UTM1/UTM2).
Agregacja potaczen z biur bedzie terminowana na switchach dostepowych LAN Sx i powinna zostac
zrealizowana poprzez dwa dedykowane switche agregujgce LAN aSx. Switche LAN Sx beda
instalowane w budynkowych punktach dystrybucyjnych BPD-0 (3 szt.), BPD-1 (2 szt.), BPD-2 (3 szt.)
oraz w pietrowych punktach dystrybucyjnych PPD 1-1 (2 szt.), PPD 1-2 (2 szt.), PPD 1-3 (2 szt.), PPD 2-
1 (3 szt.), PPD 2-2 (3 szt.), PPD 2-3 (4 szt.). W kazdym punkcie nalezy zainstalowa¢ po 1 szt. switcha
dostepowego z obstugg Power over Ethernet. Switche zainstalowane w kazdym punkcie majg by¢
skonfigurowane w ramach jednego wirtualnego przetacznika. Z kazdego punktu do switchy
agregujgcych LAN aSx majg by¢ zestawione dwa potgczenia 10 GE (po jednym do switcha
agregujgcego). Switche agregujgce powinny by¢ potgczone w ring, oraz kazdy ma by¢ potgczony z
brzegiem sieci linkami 10GE.

W ramach przygotowywania projektu technicznego i wdrozenia urzadzen w sieci LAN w kompleksie
biurowym Technoparku Pomerania nalezy dazy¢ do rozwigzania dziatajgcego bez koniecznosci
wykorzystywania technologii Spanning Tree (STP) i pokrewnych. Wybdr podejscia pozwalajgcego na
unikniecie wykorzystania rozwigzan STP powinien by¢ dobrany w sposéb zgodny z mozliwosciami
wdrazanego sprzetu i powinien zapewniaé¢ analogiczny poziom niezawodnosci poprzez obstuge
redundantnych potaczen.

4.1.4.2. Sie¢ Wi-Fi

W ramach sieci Wi-Fi Zamawiajgcy wykorzysta posiadane dwa kontrolery Ruckus ZoneDirector 3000.
W ramach rozbudowy do kontroleréw wymagany jest zakup dwéch pakietéw licencji do obstugi 50
szt. AP.
Sie¢ Wi-Fi zaprojektowana w nowo wybudowanych budynkach przewiduje instalacje po 3 szt. AP na
pietro:

e w budynku Inkubator Przedsiebiorczosci: 12 szt,

e Centrum Innowacji: 12 szt,

o Cenrum Komputerowe: 9 szt,

o w budynku szkoleniowym przewiduje sie instalacje 10 szt.
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tacznie Zamawiajgcy przewiduje zakup 43 szt. AP. Kazdy AP bedzie wtgczony w switch dostepowy z
obstugg POE (Power over Ethernet).

4.1.5.Podsystemy oprogramowania na potrzeby NOC

Na potrzeby obstugi i monitoringu infrastruktury w ramach Centrum Zarzadzania Siecig (NOC —
Network Operation Control) zaplanowano wdrozenie trzech Podsystemdw oprogramowania.

4.1.5.1. NOC: Monitoring i Centralny system logow

Uszczegdtowienie wymagan dotyczacych Podsystemu do monitoringu “NOC: Monitoring” oraz
uzupetniajgcego jego funkcjonalno$é Podsystemu “Centralny system logéw” znajduje sie w rozdziale
5. Podsystem do monitoringu powinien charakteryzowa¢ sie duzg elastycznoscia zwigzang z
koniecznoscia wdrozenia tego rozwigzania zaréwno na potrzeby monitoringu infrastruktury jak
rowniez wszystkich Podsysteméow oprogramowania. Przyktadem jednego z rozwigzan spetniajgcego
taki wymog jest system Zabbix. Uzupetnieniem Podsystemu monitoringu jest zintegrowany z nim
Centralny system logdéw, umozliwiajagcy m. in. wykrywanie krytycznych zdarzen na podstawie
odpowiednio zdefiniowanych regut. Wspétpraca centralnego systemu logéw z NOC jest tylko jednym z
zadan tego Podsystemu.

4.1.5.2. NOC: Podsystem zarzadzania

Przez Podsystem zarzadzania rozumiany jest zbiér systemdédw oprogramowania umozliwiajgcy
manualng lub pdtautomatyczng konfiguracje infrastruktury. Zaktada sie, iz Podsystem zarzadzania
bedzie opierat sie o systemy oprogramowania dostarczone przez producentdw poszczegdlnych
rozwigzan sprzetowych. W ramach niniejszego postepowania zaktada sie niezaleznos¢ dostarczonych
systemow zarzadzania, jednak na poziomie dostepu, uprawnien oraz Sledzenia zmian i backupu
konfiguracji bedzie konieczne wykonanie szeregu integracji umozliwiajgcych spdjne wykorzystywanie
systemu zarzadzania. Zakfada sie, iz NOC: Podsystem zarzadzania bedg operowaé w ramach sieci
MGMT a ich bezposrednimi uzytkownikami sg administratorzy i inzynierowie sieci.

W kontekscie integracji infrastruktury z Podsystemem laaS (w ramach ustug biznesowych) na potrzeby
automatyzacji, przydzielania i konfigurowania zasobow sieciowych, compute i storage nie dopuszcza

sie wykorzystania dedykowanych (dostarczonych przez producentdw) systemdéw zarzgdzania do tego
celu. Uszczegdtowienie wymagan dotyczgcych systemu zarzadzania znajduje sie w rozdziale 5.

4.1.5.3. NOC: DCIM
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Podsystem DCIM to uzupetnienie (poprzez integracje) Podsystemu monitoringu o informacje zwigzane
z infrastrukturg pasywng, m. in. monitoring temperatury, otwarcia szaf, rozmieszczenia urzgdzen. Ze
wzgledu na umiarkowang skale Projektu w ramach niniejszego postepowania zaktada sie wdrozenie
oprogramowania, ktére bedzie umozliwiato stopniowe skalowanie i uproszczong integracje.
Uszczegdtowienie wymagan dotyczgcych Podsystemu DCIM znajduje sie w rozdziale 5. Przyktadem
jednego z rozwigzan spetniajacych te wymagania jest system OpenDCIM. W kontekscie DCIM nalezy
analizowac wytgcznie zatozenia dla infrastruktury pasywnej (bez odniesien do koncepcji technicznej
dla urzadzen aktywnych).

4.1.6.Infrastruktura pasywna

Istniejgca infrastruktura pasywna Zamawiajgcego opiera sie o nastepujgce rozwigzania:

4.1.6.1. Infrastruktura szaf rack

W pomieszczeniach serwerowni przewiduje sie instalacje szaf serwerowych jednokomorowych o
wysokosci 47U i podstawie 60 cm (szerokos¢) x 120 cm (gtebokosé).
Instalowane bedg dwa typy szaf:
e Szafy typu 11 umozliwiajace zainstalowanie w nich urzadzen o catkowitej mocy elektrycznej do
11 kVA.
e Szafy typu 22 umozliwiajace zainstalowanie w nich urzadzen o catkowitej mocy elektrycznej do
22 kVA.
W szafach typu 11 i 22 zainstalowane zostang panele 48xRJ-45/8xMRJ-21/STP/1U/S, na ktérych
zakonczonych zostanie odpowiednio osiem lub cztery kable teleinformatyczne STP 25-parowe 2xMRJ-
21 1000Base-T. Kable w ukfadzie dwdch redundantnych gatezi A/B doprowadzone zostang do szaf
serwerowych z serwerowego punktu dystrybucyjnego SPD.
W szafach typu 22 instalowane zostang dodatkowo panele na 3 kasety MPO wyposazone w dwie
kasety MPO/LC na 12 witdékien OS2, na ktdrych zakonczone zostang dwa 12-wtéknowe jednomodowe
kable swiattowodowe 0S2 z wtykami MPO. Kable w uktadzie dwdch redundantnych gatezi A/B
doprowadzone zostang do szaf serwerowych z serwerowego punktu dystrybucyjnego SPD.

Dodatkowo w pomieszczeniach serwerowni przewiduje sie instalacje szaf serwerowych
wielokomorowych o wysokosci 47U i podstawie 60 cm (szeroko$é) x 120 cm (gtebokosc).
Instalowane bedg dwa typy szaf:

e Szafy typu 15-2 podzielone na dwie komory kolokacyjne.

e Szafy typu 15-4 podzielone na cztery komory kolokacyjne.
Oba typy szaf umozliwig zainstalowanie w nich urzadzen o catkowitej mocy elektrycznej do 15 kVA.
Kazda komora kolokacyjna wyposazona zostanie w drzwi chronione zamkiem na klucz. W kazdej
komorze szaf typu 15-4 zainstalowany zostanie jeden, a kazdej komorze szaf 15-2 — dwa panele na 3
kasety MRJ-21 kazdy wyposazony w dwie kasety 6xRJ45/MRJ21/STP, na ktorych zakoriczone zostang
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kable teleinformatyczne STP 25-parowe 2xMRJ-21 1000Base-T. Kable w uktadzie dwadch
redundantnych gatezi A/B doprowadzone zostang z serwerowego punktu dystrybucyjnego SPD.

W pierwszym etapie obiekt zostanie wyposazony w 20 szaf serwerowych.
Szczegdtowy opis infrastruktury pasywnej znajduje sie w dokumentacji projektowej dostepnej pod

adresem: http://www.technopark-pomerania.pl/download file/1610/1103/, ktéra jest przedmiotem
realizacji projektu ,Budowa i wyposazenie | etapu Pomerania Technopark w Szczecinie przy ul.

Niemierzynskiej/Cyfrowej, kontynuacja inwestycji”. Wymienione w dokumentacji urzadzenia aktywne
maja tylko i wyfacznie charakter pogladowy.

W ramach niniejszego postepowania, Zamawiajgcy rozbudowuje istniejgcg infrastrukture o 4 szafy
serwerowe DK TS8, zgodnie z wymaganiami szczegdétowo opisanymi w rozdziale 4.3.19.

4.1.6.2. Chtodzenie

Do chtodzenia szaf serwerowych zastosowany zostanie wysokowydajny system LCP - Liquid Cooling
Package firmy Rittal. Jest to wymiennik ciepta powietrze / woda, tgczony szeregowo z szafami
serwerowymi. Moduty LCP mogg by¢ instalowane w zaleznosci od zapotrzebowania na moc
chtodniczg w wersji 1 modut LCP na dwie szafy z mocg chtodnicza dla kazdej szafy 12kW lub w
przypadku urzgdzen generujgcych znaczne ilosci ciepta 1 modut LCP na jedng szafe serwerowg dajac
moc chtodniczg 24kW. System na starcie bedzie wyposazony w 2 agregaty wody lodowej oraz w 12
modutoéw LCP.

Szczegdtowy opis infrastruktury chtodzenia znajduje sie w dokumentacji projektowej dostepnej pod
linkiem: http://www.technopark-pomerania.pl/download file/1622/1103/, ktéra jest przedmiotem
realizacji projektu ,Budowa i wyposazenie | etapu Pomerania Technopark w Szczecinie przy ul.

Niemierzynskiej/Cyfrowej, kontynuacja inwestycji”.

W ramach niniejszego postepowania, Zamawiajgcy rozbudowuje istniejgcg infrastrukture o 2 moduty
LCP T3+ EC 47U 3300235, dla chtodzenia szaf serwerowych, zgodnie z wymaganiami szczegétowo
opisanymi w rozdziale 4.3.20.

4.2. Zestawienie ilosciowe

Lp. | Nazwa urzadzenia Symbol llos¢
1 Router brzegowy R1/R2 2

2 Switch szkieletowy S1/S2 2

3 Switch top of rack TOR1...TOR6 6

4 Firewall/UTM UTM1/UTM2 2

5 Load balancers LB1/LB2 2

6 Serwery: compute nodes i distributed storage nodes CN1...CNx 64

SN1...SNx

57



http://www.technopark-pomerania.pl/download_file/1610/1103/
http://www.technopark-pomerania.pl/download_file/1610/1103/
http://www.technopark-pomerania.pl/download_file/1622/1103/
http://www.technopark-pomerania.pl/download_file/1622/1103/

Serwery: zarzadzajgce i monitorujgce

NOC1/NOC2,
MGMT1/MGMT2,
DCIM, DC DB1/DC
DB2, DC CN3/DB3DC
CN4/DB4, RS1/RS2

7 Macierz M2 1
8 Rozbudowa macierzy M1 1
9 Switch MGMT MGMT Sx 6
10 | Switch MGMT - agregacja MGMT aSx 1
11 | Switch dostepowy (kompleks biurowy Technoparku Pomerania) | LAN Sx 15
12 | Switche dostepowy POE (kompleks biurowy Technoparku LAN Sx 9
Pomerania)

13 | Switch agregujacy (kompleks biurowy Technoparku Pomerania) | LAN aSx 2

14 | Rozszerzenia licencji kontrolerow Wi-Fi (kompleks biurowy LAN WiFi 2
Technoparku Pomerania)

15 | Punkty dostepowe (AP) (kompleks biurowy Technoparku LAN AP 43
Pomerania)

16 | Konwertery, moduty (transceivers): 10GE, 40GE, 1GE TRANS zgodnie z
projektem
technicznym

17 | Bramka SMS SMS GW 1

18 | Szafy serwerowe - 4

19 | Moduty chtodzace - 2

4.3. Wymagania szczego6towe dla infrastruktury

4.3.1.Wymagania wspolne

ID wymagania Tre$¢ wymagania

INEWW.1 Zaprojektowana infrastruktura musi spetniac zatozenia opisane w rozdziale 4.1
gwarantujac spetnienie wymogdw jakosciowych.

INEWW.2 Zaprojektowana infrastruktura musi umozliwiac realizacje celdéw biznesowych opisanych
w rozdziale 2.

INE.WW.3 Zaprojektowana infrastruktura powinna by¢ dobrana w sposéb minimalizujgcy zuzycie
energii.

INEWW.4 Zaprojektowana i wdrozona infrastruktura powinna zapewniac¢ niezbedne zasoby na
potrzeby wszystkich Podsystemdw oprogramowania dostarczanych w ramach Projektu

INEAWW.S Nalezy minimalizowac ilo$¢ producentow sprzetu dobieranego w ramach infrastruktury i
dazy¢ do jak najwiekszej jego jednorodnosci.

INEWW.6 Wsparcie dla standardu IPv6 powinno by¢ zapewnione na poziomie sprzetu i firmware na
etapie realizacji Projektu

INF.WW.7 Obstuga standardu IPv6 powinna by¢ realizowana w trybie "dual stack" (rownoczesnie).
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Obstuga standardu IPv6 powinna by¢ zapewniona na poziomie sieci brzegowej,

INF.WW.8 _ , B
szkieletowej, dostepowej i MGMT.
W odniesieniu do wymagan opisanych w OPZ oprogramowanie dostarczane w ramach

INF.WW.9 infrastruktury musi by¢ w petni funkcjonalne i nie powinno posiadac zadnych ograniczen
licencyjnych w zakresie opisanych w OPZ wymagan dotyczacych infrastruktury.
Wszystkie urzagdzenia w ramach dostarczonej i zintegrowanej infrastruktury powinny

INF.WW.10 podlega¢ monitoringowi w ramach Podsystemu NOC: Monitoring, ewidencji w ramach
Podsystemu DCIM oraz zarzgdzaniu w ramach Podsystemu NOC: Podsystem zarzadzania.

INF.WW.11 Wszystkie urzadzenia w ramach dostarczonej i zintegrowanej infrastruktury powinny
wysytac logi do Centralnego systemu logow.

INEWW. 12 Dostarczone w ramach infrastruktury urzgdzenia musza pochodzi¢ z oficjalnego kanatu
dystrybucji w Polsce.

INEWW.13 W ramach infrastruktury nie moze by¢ pojedynczych punktdw awarii poza elementami
oznaczonymi jako "MGMT aSx" oraz "SMS GW".

INF.WW.14 Infrastruktura powinna zapewnia¢ liniowg skalowalnos¢.

INEWW.15 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ uniezaleznienie od
producentéw rozwigzan sprzetowych.
Integracja infrastruktury z Podsystemem laaS powinna zostac zrealizowana poprzez

INF.WW.16 dedykowane moduty Podsystemu laaS przeznaczone do obstugi poszczegdlnych zasobow
infrastruktury, takich jak: sie¢, powierzchnia dyskowa, moc obliczeniowa i pamie¢ RAM.
Integracja infrastruktury z Podsystemem laaS powinna zostac zrealizowana w zgodzie z

INF.WW.17 wytycznymi producenta Podsystemu lub spotecznosci open source zwigzanej z danym
rozwigzaniem oraz w zgodnie z dobrymi praktykami przyjetymi w ramach takiej integraciji.
Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczng

INF.WW.18 konfiguracje, alokacje i skalowanie zasobow infrastruktury niezbednych do realizacji ustug
dostarczanych w ramach laaS oraz PaasS.

INE.WW 15 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyzacje
provisioningu nowych zasobdéw serwerowych.

INE.WW.20 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ skalowalnos¢
przestrzeni dyskowej do PB (Peta Bajtow) i wiecej.
Integracja infrastruktury z Podsystemem laaS powinna zapewniac¢ rozproszony

INF.WW.21 (distributed) storage stanowigcy podstawe dla dostepu obiektowego i blokowego do
danych.

INF.WW.22 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczny
provisioning serwerdw wirtualnych, serweréw cloud, serweréw VPS, oraz dedykowanych.

INEWW.23 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczne
przyznawanie zasobéw w ramach storage blokowego i obiektowego.

INE.WW.24 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczne
tworzenie sieci wewnetrznej na potrzeby zwirtualizowanej infrastruktury Klienta.
Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczne

INF.WW.25 udostepnianie dedykowanego potfaczenia VPN do sieci i zasobéw udostepnionych
klientowi w ramach Ustug.

INF.WW.26 Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ mozliwos¢

59



automatycznej konfiguracji kierowania ruchu sieciowego ustug Klienta przez lub z
pominieciem ustugi ochrony przed atakami.

INF.WW.27

Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczne
przyznawanie publicznej i niepublicznej adresacji IP (dla standardu IPv6 i IPv4). W
przypadku standardu IPv6 funkcjonalnos¢ ta powinna by¢ zapewniona na etapie realizacji
Projektu.

INF.WW.28

Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczng
konfiguracje ustug load balancingu, w tym terminacji SSL.

INF.WW.29

Integracja infrastruktury z Podsystemem laaS powinna zapewnia¢ automatyczng
konfiguracje mechanizmu IP failover.

INF.WW.30

Wykonawca powinien dostarczy¢ sprzet wraz z niezbednym okablowaniem,
dokumentacjg techniczno- eksploatacyjng, certyfikatami bezpieczeristwa oraz
dokumentami potwierdzajgcymi udzielenie Zamawiajgcemu gwarancji na te urzadzenia.

INF.WW.31

W celu potwierdzenia, ze oferowany sprzet odpowiada wymaganiom okreslonym przez
Zamawiajgcego, Wykonawca zobowigzany jest dotgczy¢ do oferty dokumenty zawierajgce
opis urzadzen wchodzgcych w sktad przedmiotu zamdwienia, a w szczegdlnosci
dokumentacji technicznej, specyfikacji technicznej, itp., dla kazdego zaoferowanego
urzadzenia czy oprogramowania, potwierdzajgcego spetnianie wymagan zamawiajgcego.
Zataczone dokumenty muszg wskazywac rzeczywiste parametry zaoferowanych urzadzen.
Zamawiajgcy wyraza zgode, aby zatgczone do oferty dokumenty zostaty ztozone w jezyku
angielskim.

4.3.2.Routery brzegowe

ID wymagania

Tres¢ wymagania

INF.RB.1 Router brzegowy klasy operatorskiej.
INF.RB.2 Obudowa dedykowana do montazu w szafie typu rack 19".
Architektura modularna, pozwalajgca na instalacje modutéw w postaci:
- kart liniowych,
INF.RB.3 .
- sprzetowych redundantnych modutéw zarzgdzajacych,
- modutéw medium transmisyjnego (transreceiveréw).
Architektura wewnetrzna zapewniajaca odseparowanie funkcji kontrolnych (control
INF.RB.4 plane) takich jak routing, sygnalizacja, zarzadzanie od obstugi ruchu uzytkowego (data
plane).
Rozbudowa urzadzenia o dodatkowe karty interfejsow powinna odbywac sie bez
INF.RB.S koniecznosci instalacji dodatkowej matrycy przetgczajgcej oraz koniecznosci wymiany
modutdw zarzadzajacych i przy zachowaniu wszystkich wymogdw funkcjonalnych i
wydajnosciowych zawartych w niniejszej specyfikacji.
INF.RB.6 Wsparcie dla HA poprzez obstuge przetaczania kart procesorowych w tryb active/active.
INF.RB.7 Minimum 4 sloty na karty liniowe (nie uwzgledniajgc procesorowych).
INF.RB.8 Wymagana obstuga predkosci portéw w urzadzeniu: 10Mbps/100Mbps/1Gbps/10Gbps.
INF.RB.9 Ilos¢ pamieci operacyjnej w kartach procesorowych: minimalnie 4GB.
INF.RB.10 Urzadzenie wyposazone w nastepujgcg ilos¢ portéw swiattowodowych (minimum):
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8x10Gbps i 20x1Gbps, porty muszg mie¢ mozliwos¢ obstugi diagnostyki modutéw
optycznych dostarczonych w ramach projektu; porty muszg mie¢ mozliwosé obstugi
modutdéw $wiattowodowych innych producentéw niz producent urzadzenia z
zachowaniem gwarancji na sprzet.

Urzadzenie wyposazone w min 2 zasilacze AC umozliwiajgce prace urzadzenia w petne;j

INF.RB.11 konfiguracji (tzn. przy obsadzeniu modutami wszystkich slotdw urzadzenia).

INF.RB.12 Urzadzenie wyposazone w min 2 karty procesorowe.

INF.RB.13 Wydajnosé matrycy przetaczajacej: minimum 75Gbps.

INF.RB.14 Wydajnos$é przetgczania pakietéw: minimum 50Mpps.

INF.RB.15 Sprzetowe wsparcie dla petnego routingu IPv4/IPv6, co najmniej: static, OSPF, IS-IS, BGP.
Wielko$¢ tablic w sprzetowej tablicy przetaczania FIB dla IPv4/IPv6: min. 1 miliona dla IPv4

INF.RB.16 i 256 tysiecy dla IPv6; podane parametry powinny by¢ spetnione dla kazdego protokotu
niezaleznie, rowniez przy jednoczesnym wykorzystaniu obu protokotdw; wielkos¢ tablic
RIB powinna wynosi¢ min 2x wielkos$¢ tablic FIB dla poszczegdlnych protokotdw.

INF.RB.17 BFD musi by¢ obstugiwane dla IPv4/IPv6

INF.RB.18 Sprzetowa realizacja przetaczania przetacznika.

INF.RB.19 Wsparcie dla MTU 9216 bajtéw.
Obstuga sieci VLAN zgodna z IEEE 802.1q dla 4094 sieci VLAN jednoczesnie; obstuga

INF.RB.20 dowolnej translacji identyfikatorow VLAN, réwniez w przypadku zastosowania
mechanizmu Q-in-Q.

INE.RB.21 Obstuga Spanning Tree 802.1d, 802.1w, 802.1s, ramki BPDU pomiedzy sieciami VLAN
muszg by¢ przenoszone takze przy uzyciu MPLS/VLPS.
Obstuga sprzetowego eksportu statystyk ruchu (eksport danych do kolektora flow); dla

INF.RB.22 tacza o przeptywnosci 1Gbps - bez prébkowania (samplingu), dla ruchu powyzej 1Gbps -
mozliwe wykorzystanie probkowania (samplingu).

INF.RB.23 Wsparcie dla: PBR, VRRP.

NF.RB.24 Obstuga standardéw: L2 VPN, L3 VPN, MPLS VPN, MPLS, MPLS TE, VPLS lub
rownowaznych.

INF.RB.25 Obstuga standardow: kolejkowanie na portach: min 8 kolejki na port, limitowanie ruchu
ingress/egreess na portach/vlanach, shaping lub policing ruchu per port.

INF.RB.26 Obstuga mechanizmoéw kolejkowania ruchu, jego filtrowania oraz znakowania w oparciu o
802.1p, DSCP, ToS, MPLS EXP na wszystkich portach oraz dla poszczegdlnych sieci VLAN.

INF.RB.27 Obstuga SNMP v1/v2/v3 (informacje o MIB, np. specyfikacje OID, muszg by¢ dostepne dla
zamawiajgcego), cli (minimum ssh/telnet), syslog, ntp.

INF.RB.28 Obstuga oraz integracja z sieciami SDN, przynajmniej poprzez otwarty protokot.

INF.RB.29 Obstuga RADIUS/TACACS/TACACS+

4.3.3.Switche szkieletowe

ID wymagania

Tres¢ wymagania

INF.SS.1

Switch szkieletowy klasy operatorskie;j.

INF.SS.2

Obudowa dedykowana do montazu w szafie typu rack 19”".
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Zasilanie pragdem przemiennym 230V AC, wyposazone w minimum dwa redundantne

INF.SS.3 )
zasilacze.

INF.SS.4 Architektura modularna.

INF.SS.5 Regulacja predkosci wentylatoréw w zaleznosci od temperatury wewnatrz obudowy.

INF.SS.6 Minimum 4 GB pamieci RAM.

INF.SS.7 Min. 8 slotéw do obstugi kart liniowych.

INF.SS.8 Min. ilos¢ obstugiwanych portéw : 40x 1Gbps, 40x 10 Gbps, 24x 40Gbps; architektura
urzadzenia gotowa na obstuge min. 2x100Gbps.

INF.SS.9 Min. ilo$é portéw zainstalowanych: 16x 40Gbps, 24x 10Gbps, 16x 1Gbps.
Redundantna praca zasilaczy - awaria jednego modutu nie moze wptyna¢ na prace

INF.SS.10 switcha w petnej konfiguracji wymiana w trybie HotSwap - bez koniecznosci wytgczania
Systemu.

INF.S5.11 Mozliwo$¢ redundancji kart procesorowych - praca w trybie active/active i
active/standby.

INF.SS.12 Przepustowos$¢ matrycy przetgczajgcej min. 5 Tb/s.

INF.SS.13 Przepustowos¢ kart liniowych min. 100 Gb/s na slot.
Sprzetowa obstuga ilosci tras IPv4/IPv6: min. 128 000 dla IPv4 i 64 000 dla IPv6; podane

INF.SS.14 parametry powinny by¢ spetnione dla kazdego protokotu niezaleznie, réwniez przy
jednoczesnym wykorzystaniu obu protokotéw.

INF.SS.15 Wszystkie porty obstugiwane z petng predkoscia tacza (wire speed).

INF.SS.16 Sprzetowa realizacja modutu przefaczania.

INF.SS.17 Obstuga nie mniej niz 100 tysiecy adreséw MAC na kazdg karte liniowa lub nie mniej niz 1
min. na caty przetacznik.

INF.SS.18 Obstuga ramek Jumbo (min. MTU 9000 bajtow).

INF.SS.19 Obstuga sieci VLAN zgodna z IEEE 802.1q dla 4000 sieci VLAN jednoczes$nie oraz Q-in-Q,
mozliwa dowolna translacja vlanow.

INF.SS.20 Obstuga standardu 802.3ad.

INF.SS.21 Obstuga Spanning Tree 802.1d, 802.1w, 802.1s, ramki BPDU pomiedzy sieciami VLAN
muszg by¢ przenoszone takze przy uzyciu MPLS/VLPS.

INF.SS.22 Sprzetowa obstuga QoS ingress/egress, mozliwos$¢ ograniczania pasma na porcie
(globalnie) oraz mozliwos$¢ ograniczenia pasma dla ruchu okreslonego listg ACL.

INF.SS.23 Sprzetowa realizacja routingu.

INF.SS.24 Obstugiwane protokoty routingu IPv4: static, RIP, OSPF, I1S-IS, BGP.

INF.SS.25 Obstugiwane protokoty routingu IPv6: static, RIP, OSPF, IS-IS, BGP.

INF.SS.26 Obstuga mechanizmu BFD.

INF.SS.27 Wymagana mozliwos¢ stworzenia klastra VRRP.

INF.SS.28 Reguty ACL w oparciu o kryteria warstw 2-4 dla ingress i egress.

INF.SS.29 Obstuga SNMP v1/v2/v3 (informacje o MIB, np. specyfikacje OID, muszg by¢ dostepne dla
Zamawiajgcego), CLI (minimum ssh/telnet), syslog, NTP.

INF.SS.30 Obstuga oraz integracja z sieciami SDN, integracja poprzez otwarty protokot.

INF.SS.31 Obstuga RADIUS/TACACS/TACACS+
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4.3.4.Switch top of rack

ID wymagania

Tres¢ wymagania

Musi byé dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie

INF.ST.1 , ,
RACK 19U, wielko$¢ urzadzenia 1U.

INF.ST.2 Minimum dwa wewnetrzne zasilacze 230V AC, z redundancjg zasilania.
Wyposazony w nastepujacy ilos¢ portéw (z obstuga diagnostyki modutéw): min. 40

INF.ST.3 portéw 10Gbps (z czego przynajmniej 20 musi mie¢ obstuge modutéw 1Gbps i 10Gbps
zamiennie), oraz minimum 4 porty 40Gbps.

INF.ST.4 Tablica adreséw MAC: min. 100000 pozyc;ji.

INF.ST S Urzadzenie musi sie charakteryzowaé wydajnoscia "wire speed" dla funkcji przetgcznika,
wydajnosé: min. 500Gbs, przepustowosé: min. 500Mpps.

INF.ST.6 Mozliwo$¢ wsparcia dla petnego routingu IPv4/IPv6, co najmniej: static, OSPF, IS-IS, BGP.

INF.ST.7 Wsparcie dla multicast routing, PIM-SM, PIM-DM.

INF.ST.8 Obstuga VRRP.

INF.ST.9 Obstuga PBR, IPv6 tunneling, BFD.

INF.ST.10 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, DHCP Snooping Trust.

INF.ST.11 Obstuga IGMP v1/v2/v3.

INF.ST.12 Obstuga 4094 jednoczesnych VLAN, translacji VLAN.

INF.ST.13 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.ST.14 Obstuga DCBX, 802.1Qbb, IEEE 802.1Qaz.

INF.ST.15 Obstuga 802.3ad.

INF.ST.16 Kontrola mac adresdw w poszczegélnych VLANACH.

INF.ST.17 Wsparcie dla MTU 9000 bajtéw.

INF.ST.18 Mozliwos¢ obstugi BFD dla RIP, OSPF, BGP, IS-IS, VRRP, MPLS.

INF.ST.19 Fl,JnkcjonaInoéé przetgczania pakietdw non-STP, zgodno$¢ z protokotem IETF TRILL lub
réwnowaznym.
Wielkos$¢ tablic w sprzetowej tablicy przetaczania FIB dla IPv4/IPv6: min. 16000 dla IPv4 i

INF.ST.20 8000 dla IPv6; podane parametry powinny by¢ spetnione dla kazdego protokotu
niezaleznie, rowniez przy jednoczesnym wykorzystaniu obu protokotow.

INF.ST 21 Mozliwos$¢ ograniczania pasma na porcie (globalnie) oraz mozliwos¢ ograniczenia pasma
dla ruchu okreslonego listg ACL.

INF.ST.22 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS.

INF.ST 23 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.ST.24 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokot.

INF.ST.25 Obstuga RADIUS/TACACS/TACACS+

INF.ST 26 Zarzadzanie przez system zarzadzania i monitorowania pochodzacy od tego samego
producenta.

INF.ST.27 Dedykowany port do zarzadzania RJ-45.
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4.3.5.Firewall/UTM

ID wymagania

Tres¢ wymagania

Musi byé dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie

INF.FW.1
RACK 19U.

INF.EW 2 Obstuga portéw 1Gbps i 10Gbps, urzgdzenie musi posiada¢ minimum 2 porty 10Gbps i 16
portow 1Gbps.

INEFW 3 Zasilanie 230V AC z mozliwoscig wymiany w czasie pracy urzadzenia (tzw. hot-swap);
urzadzenie musi by¢ wyposazone w minimum dwa zasilacze AC.

INF.FW.4 Minimum 3Mpps dla pakietéw 64 bajtéw.

INF.FW.5 Minimum 2mIn jednoczesnych potaczen/sekunde.

INF.FW.6 Minimum 5Gbps dla ruchu szyfrowanego VPN.

INF.FW.7 Minimum 2Gbps dla ruchu IPS.

INF.FW.8 Sprzetowe wsparcie dla petnego routingu IPv4/IPv6, co najmniej: static,OSPF, IS-IS, BGP.

INF.FW.9 Obstuga minimum 500 sesji BGP.

INE.EW.10 Obstuga mechanizmoéw QOS (policing, kolejkowanie, shaping), obstuga DSCP, IP ToS,
802.1p, WRED, obstuga tworzenia osobnych kolejek dla réznych klas ruchu.
Ochrona przed atakami DoS/DDoS realizowana sprzetowo o wydajnosci min. 5Gbps.

INF.EW 11 Dopuszcza sie realizacje tego wymagania poprzez wdrozenie dedykowanego
(niezaleznego od UTM) urzadzenia lub systemu (rowniez dziatajgcego w trybie
redundancji).
Urzadzenie musi posiadad funkcje wykrywania i blokowania atakéw intruzéw (IPS,
intrusion prevention) wspomagang sprzetowo. System zabezpieczen musi identyfikowac
proby skanowania, penetracji i wtaman, ataki typu exploit (poziomu sieci i aplikacji), ataki

INF.FW.12 destrukcyjne i destabilizujgce (D)DoS oraz inne techniki stosowane w atakach na siec.
Ustalenie blokowanych atakéw (intruzéw, robakéw) musi odbywac sie w regutach polityki
bezpieczenstwa. Baza sygnatur IPS musi by¢ utrzymywana i udostepniana przez
producenta urzadzenia firewall.

INF.EW.13 Obstuga statefull firewall dla pakietdw o wielkosci 64 bajty z wydajnoscig nie mniejsza
niz 10Gbps.

INF.FW. 14 System zabezpieczerh musi identyfikowac préby skanowania, penetracji, wtaman, ataki
typu exploit, ataki destrukcyjne i destabilizujgce.
Obstuga pracy w trybie HA Active-Active, tak by przetgczanie pomiedzy urzgdzeniami

INFFW 15 odbywato sie przezroczyscie dla ruchu uzytkownikdédw; mechanizm ochrony przed
awariami musi monitorowac i wykrywac uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz tgczy sieciowych.

INF.FW.16 Wsparcie dla VPN-IPSEC.

INF.FW.17 Obstuga IPv4, IPv6.

INF.FW.18 Obstuga SNMP v1/v2/v3 (informacje o MIB, np. specyfikacje OID, muszg by¢ dostepne dla
zamawiajgcego), CLI (minimum ssh/telnet), syslog, NTP.

INF.FW.19 Zarzadzanie przez system zarzadzania i monitorowania pochodzacy od tego samego

producenta.
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4.3.6.Load balancers

ID wymagania Tres¢ wymagania
Musi byé urzgdzeniem sieciowym, przystosowanym do montazu w szafie RACK 19U lub

INF.LB.1 oprogramowaniem dedykowanym do wirtualizacji i przystosowanym do uruchomienia w
ramach infrastruktury laas.

INF.LB.2 W przypadku urzadzenia dedykowanego: powinno byé wyposazone w porty minimum 2x
10Gbps oraz minimum 2x 1Gbps.

INF.LB.3 Minimalnie 8GB RAM.

INF.LB.4 Minimum dwa wewnetrzne zasilacze 230V AC, z redundancja zasilania.

INF.LB.5 Minimum 250GB pojemnosci dysku twardego.

INF.LB.6 Wsparcie load balancing dla: TCP, UDP, HTTP, HTTPS.

INF.LB.7 Minimum 2Gbps dla ruchu L4/L7.

INF.LB.8 Minimum 4 miliony jednoczesnych potaczen L4.

INF.LB.9 Zapewnienie dowolnej liczby sesji load balance na poziomie TCP, UDP, HTTP, HTTPS.

INE.LB.10 Obstuga algorytmoéw load balance: round robin, wagowany round robin, random losowy,
najmniejsza liczba potaczen, wagowany.

INF.LB.11 Obstuga zarzgdzania sesjg uzytkownika przez adres zrodtowy lub HTTP Cookie.
Obstuga zarzadzania LB wraz z opcjami automatycznego podtgczenia/odtgczenia load

INF.LB.12 balancowanych nodéw powinna by¢ realizowana przez funkcjonalnosé urzadzenia,
instancji wirtualnej lub dostarczony system zarzgdzania - w kazdym przypadku wymagana
jest integracja z laaS.

INF.LB.13 Obstuga terminacji SSL dla One-Way SSLi Two-Way SSL.

INF.LB.14 Obstuga certyfikatéw SSL dowolnego dostawcy.

INFLLB.15 Zarzadzanie nagtdwkami HTTP przekazywanymi do node'dw (w tym nagtéwkami z polami
certyfikatow SSL).

INFLLB.16 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.LB.17 Monitoring urzadzenia powinien by¢ realizowany przez dedykowane Podsystemy
monitoringu Centrum Danych (np. za pomocg SNMP).

4.3.7.Serwery

ID wymagania

Tres¢ wymagania

Architektura serwerowa, zalecany jest dobdr serwerdw typu "high density servers" z

INF.CN.1 grupowaniem serwerdw per obudowa ze wspdlnym zasilaniem w celu optymalizacji
zuzycia energii elektryczne;j.

INE.CN .2 Minimum 6 dyskéw hot-swap z obstugg SAS/NL-SAS/SATA/SSD dla pojedynczego node
serwera.

INF.CN.3 2 porty USB.

INF.CN.4 1 port VGA.

INF.CN.5 1 slot PCI-E.

INF.CN.6 Redundantne zasilanie (per obudowa) 230V AC.
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INF.CN.7

Zainstalowane 2 porty 10Gbps, wspierajgce sprzetowo:

-802.1q VLAN

- TCP segmentation offload

- IPv6 obstuga dla IP/TCP i IP/UDP receive checksum offload

- wsparcie dla wirtualizacji oraz obstuga ramek jumbo o rozmiarze min.9000 bajtéw.

INF.CN.8

Zainstalowane 2 porty 1Gbps miedziane.

INF.CN.9

Zainstalowany 1 port dedykowany na zarzgdzanie.

INF.CN.10

Zainstalowane minimum 64GB RAM 1866Mhz ECC Registered, obstuga maksimum 256GB
1866Mhz ECC Registered w jednym serwerze, sumaryczna ilos¢ pamieci RAM w catym
srodowisku nie moze by¢ mniejsza niz: 3840GB.

INF.CN.11

Minimum 16 rdzeni procesora na serwer (nie uwzgledniajgc wielowatkowosci procesora,
tzw. HT), taktowanie: min. 2.5Ghz na rdzen.

INF.CN.12

Minimum 20MB last level cache per processor.

INF.CN.13

Obstuga QPI do 8GT/s.

INF.CN.14

Oferowany model procesora musi osigga¢ w tescie CINT2006 (parametr
SPECint_rate2006) wynik bazowy minimum 680 pkt. w konfiguracji minimum 2
procesory/16 rdzeni (tj. 8 rdzeni na procesor) (wynik zaproponowanego procesora musi
znajdowac sie na stronie http://www.spec.org/cpu2006/results/rint2006.htm| w dniu
sktadania ofert. Wydruk ze strony zataczy¢ do oferty).

INF.CN.15

Ewentualna rozbudowa o dodatkowy procesor lub inny osprzet musi odbywaé sie bez
dodatkowych licenciji.

INF.CN.16

Wsparcie dla procesora do wirtualizacji.

INF.CN.17

Minimum 46TB pojemnosci dyskow enterprise SATA SSD (pojemnos¢ RAW, sumarycznie
na wszystkich serwerach) oraz minimum 768TB pojemnosci dyskow SATA enterprise
(pojemnosé RAW, sumarycznie na wszystkich serwerach); rozmieszczenie potozenia
dyskow w poszczegdlnych obudowach powinno zosta¢ dobrane na etapie projektu
technicznego z uwzglednieniem wybranego podejscia do rozproszonego storage;
przyktadowy podziat: 48 serwerédw w obudowach po 8 sztuk kazda, wyposazonych w 2x
480GB SSD kazdy oraz 16 serwerdow wyposazonych w 16x 3TB SATA kazdy. MTBF dla
kazdego z dyskoéw zastosowanych w serwerach minimum 1.4 miliona godzin dla
enterprise SATA i minimum 2 miliony godzin dla enterprise SATA SSD. Dla dyskéw SSD
parametr TBW (Total Bytes Written) powinien wynosi¢ min. 270TB (w rozumieniu
standardéw JESD218 oraz JESD 219).

INF.CN.18

Wyposazony w sprzetowy kontroler dyskéw z minimum 1GB pamieci, obstugujacy dyski
SAS, NL-SAS, SATA, SSD z obstugg RAID przynajmniej poziom 0, 1, 10, 5.

INF.CN.19

Obstuga dyskow SAS/SATA/SSD dowolnego producenta, w tym mozliwo$¢ uzycia dyskéw
tzw. OEM (niekoniecznie dedykowanych/markowych); wykorzystanie dyskéw OEM nie
powinno zmniejsza¢ programowo lub licencyjnie wydajnosci/przepustowosci Systemu
oraz nie powinno powodowac utraty gwarancji.

INF.CN.20

Zarzadzanie urzadzeniami poprzez IPMI (Intelligent Platform Management Interface),
zgodnosc¢ z IPMI 2.0, KVM over LAN / KVM over IP.

INF.CN.21

Obstuga IPv4, IPv6.

INF.CN.22

Zarzadzanie po dedykowanym, wbudowanym porcie Ethernet.

INF.CN.23

Obstuga interfejsu WWW dla zarzadzania.
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Zarzadzanie serwerem przy wytgczonej maszynie, mozliwe uruchomienie zdalne systemu,
INF.CN.24 restart, wytaczenie, wtgczenie, mozliwo$¢ montowania obrazu oraz instalacji systemu
operacyjnego za pomocg interfejsu zarzadzania.
4.3.8.Macierz

ID wymagania

Tres¢ wymagania

INF.M2.1

Uzupetnienie istniejgcej infrastruktury IBM w postaci macierzy IBM V3700 z 4 modutami
rozszerzen.

INF.M2.2

Modutowa do instalacji w standardowej szafie Rack 19”.

INF.M2.3

Dwa redundantne kontrolery udostepniajgce w sumie nie mniej niz 8 potgczen FC 8Gb i 4
potgczenia iSCSI minimum 1Gb. RAID 0,1,5,6,10. Wymagane jest, aby architektura
wewnetrzna macierzy wykorzystywata standard SAS 2.0.

INF.M2.4

Co najmniej 16GB pamieci ,,cache”. Pamiec ,,cache” przeznaczona dla procesu zapisu musi
by¢ zabezpieczona przed skutkami awarii jednego z kontroleréw.

INF.M2.5

Macierz musi obstugiwad dyski SSD (o pojemnosciach 200GB i 400GB), SAS (o
pojemnosciach 146GB, 300GB, 600GB, 900GB) i NL-SAS lub SATA (o pojemnosciach
500GB, 1TB, 2TB, 4TB) pozwalajac na rozbudowe do co najmniej 120 dyskéw. Macierz
musi obstugiwac dyski 2,5” i 3,5”. Macierz musi umozliwia¢ mieszanie dyskow SAS, NL-SAS
i SSD w ramach jednej pétki dyskowej. Dostawa ma obejmowacé 48 dyskow SATA kazdy o
pojemnosci 4TB oraz 24 dyskéw SSD kazdy o pojemnosci 400GB.

INF.M2.6

Macierz musi mie¢ mozliwos¢ wykonywania migracji woluminéw w ramach zasobéw
dyskowych bez zatrzymywania aplikacji z nich korzystajgcych. Macierz musi posiadac
mozliwo$é migracji danych z zewnetrznych zasobéw dyskowych.

INF.M2.7

Macierz musi obstugiwaé min 50 kopii migawkowych na macierz. Licencja na te
funkcjonalnosé musi by¢ zawarta w cenie. Kopie danych typu ,,snapshot,, muszg by¢
wykonywane przez macierz jako pojedyncza operacja w co najmniej trzech mozliwych
trybach:

* kopia petna,

 kopia wskaznikowa,

* przyrostowa kopia petna.

Macierz musi mie¢ mozliwos¢ odtworzenia zawartosci woluminu logicznego z kopii typu
»shapshot” bez koniecznosci kopiowania danych za posrednictwem serwera.

INF.M2.8

Funkcjonalnos$¢ konfigurowania woluminu dyskowego posiadajgcego dwie kopie fizyczne
na roznych grupach dyskowych i réznego typu (np.: jedna kopia z nadalokacjg druga bez).
W przypadku zapisu macierz zapisuje do obu kopii synchronicznie. W przypadku odczytu
czyta tylko z jednej kopii. Kiedy jedna kopia jest niedostepna macierz automatycznie
korzysta tylko z dostepnej kopii a po naprawie brakujgcej kopii automatycznie
synchronizuje dane.

Wolumin mirrorowany moze by¢ przeksztatcony w zwykty wolumin poprzez usuniecie
jednej kopii albo poprzez wyodrebnienie jednej kopii w osobny wolumin.

INF.M2.9

Funkcjonalnos¢ dynamicznej alokacji przestrzeni dyskowej wiekszej niz jest dostepna
fizycznie oraz mozliwos$¢ wytaczenia tej funkcjonalnosci dla wybranych wolumindw.
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INF.M2.10

Wszystkie krytyczne komponenty takie jak: kontrolery dyskowe, pamiec¢ ,cache”, zasilacze
i wentylatory muszg by¢ zdublowane w taki sposéb, aby awaria pojedynczego elementu
nie wptywata na funkcjonowanie catego Systemu. Brak pojedynczego punktu awarii.
Wszelkie potaczenia pomiedzy elementami sktadowymi macierzy (wszystkie Sciezki)
muszg by¢ redundantne. Wsparcie dla zasilania z dwdch niezaleznych Zzrdédet pradu
poprzez nadmiarowe zasilacze typu , hot-swap”. Wentylatory typu , hot-swap”.

INF.M2.11

Interfejs zarzadzajgcy GUI, CLI nie wymagajacy instalacji dodatkowego oprogramowania
na stacji zarzadzajacej.

Mozliwos$¢ zmiany mikrokodu bez przerywania dostepu do danych. Monitorowanie stanu
pracy za posrednictwem protokotu SNMP. Automatyzacja procesu informacji o stanie
urzadzenia, w tym informacji o awariach za pomocg wiadomosci przesytanych droga
elektroniczna.

INF.M2.12

Komplet wktadek FC, okablowanie zasilajgce, Swiattowodowe FC

4.3.9.Rozbudowa macierzy

ID wymagania

Tres¢ wymagania

Dwa redundantne kontrolery udostepniajgce w sumie nie mniej niz 8 potgczen FC 8Gb i 2
potgczenia iSCSI minimum 10Gb. RAID 0,1,5,6,10. Wymagane jest, aby architektura

INF.M1.1 wewnetrzna macierzy wykorzystywata standard SAS 2.0. Rozbudowana macierz nie
powinna posiada¢ programowych ograniczen wydajnosci.

INE.M1.2 Nalezy doposazy¢ istniejgcg macierz IBM V3700 poprzez rozbudowe dwdch istniejgcych

T redundantnych kontroleréw, o dodatkowe 8GB RAM cache kazdy.

INF.M1.3 Obudowa modutowa do instalacji w standardowej szafie Rack 19”.
Rozbudowana macierz musi obstugiwac¢ dyski SSD (o pojemnosciach 200GB i 400GB,
800GB), SAS (o pojemnosciach 146GB, 300GB, 600GB, 900GB i 1,2 TB) i NL-SAS lub SATA
(o pojemnosciach 500GB, 1TB, 2TB, 4TB) pozwalajgc na rozbudowe do co najmniej 120

INF.M1.4 dyskéw. Macierz musi obstugiwaé dyski 2,5” i 3,5”. Macierz musi umozliwia¢ mieszanie
dyskow SAS, NL-SAS i SSD w ramach jednej potki dyskowej. Dostawa macierzy musi
obejmowaé minimum 9TB SSD pojemnosci RAW oraz minimum 43TB SAS pojemnosci
RAW.

INF.M1.5 Nalezy dostarczy¢ komplet wktadek FC, okablowanie zasilajace, Swiattowodowe FC.

4.3.10. Switche MGMT

ID wymagania

Tres¢ wymagania

Switch klasy operatorskiej; min. ilos¢ urzadzen tych urzgdzen powinna by¢ zgodna z

INF.SM.1 zestawieniem ilosciowym; w przypadku gdy projekt techniczny wykaze wieksze
zapotrzebowanie nalezy dostarczy¢ ilo$¢ zgodng z projektem technicznym.

INF.SM.2 Musi by¢ dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie
RACK 19U, wielkos¢ urzadzenia 1U.

INF.SM.3 Minimum dwa wewnetrzne zasilacze AC, z redundancjg zasilania.

INF.SM.4 Wyposazony w nastepujacy ilosé portéw: min. 48 portéow 10/100/1000Mbps , oraz
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minimum 4 porty 1Gbps.

INF.SM.5 Wielko$¢ tablicy mac-adreséw minimum 12000 pozyc;ji.

INF.SML6 Urzadzenie musi by¢ wire speed dla funkcji przetgcznika, wydajnos¢ minimum 50Gbs,
przepustowos¢é minimum 50Mpps.

INF.SM.7 Obstuga IPv4/IPv6.

INF.SM.8 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, Dhcp Snooping Trust.

INF.SM.9 Obstuga 4000 jednoczesnych VLAN, translacji VLAN.

INF.SM.10 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.SM.11 Obstuga 802.3ad.

INF.SM.12 Kontrola MAC adreséw w poszczegélnych VLANACH, obstuga wykrywania petli tzw. loop
detection.

INF.SM.13 Wsparcie dla MTU 9000 bajtow.

INF.SM.14 Tablica routingu minimum 4000 wpisow dla IPv4 oraz 1000 wpiséw dla IPv6.

INF.SM.15 Mozliwos$¢ ograniczania pasma na porcie (globalnie) oraz mozliwo$¢ ograniczenia pasma
dla ruchu okreslonego listg ACL

INF.SM.16 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS;

INF.SM.17 Funkcja mirroringu portéw: 1 to 1 Port mirroring, Many to 1 port mirroring

INF.SM.18 Mozliwos$¢ wyboru sposobu obstugi kolejek — Strict Priority; Weighted Round Robin;

INE.SM.19 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp

INF.SM.20 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokot

INF.SM.21 Obstuga RADIUS/TACACS/TACACS+

INF.SM.22 Zarzadzanie przez system zarzadzania i monitorowania pochodzacy od tego samego
producenta.

INF.SM.23 Dedykowany port do zarzadzania RJ-45

4.3.11. Switche MGMT - agregacja

ID wymagania

Tres¢ wymagania

INF.SMA.1 Switch klasy operatorskiej.

INE.SMA2 Musi by¢ dedykowanym urzadzeniem sieciowym, przystosowanym do montazu w szafie
RACK 19U, wielkos¢ urzadzenia 1U.

INF.SMA.3 Minimum dwa wewnetrzne zasilacze AC, z redundancja zasilania.

INF.SMA.4 Wyposazony w nastepujacy ilos¢ portéw: min. 20 portow 1Gbps.

INF.SMA.5 Wielkos¢ tablicy MAC adreséw minimum 12000 pozycji.

INE.SMAG Urzadzenie musi by¢ wire speed dla funkcji przetgcznika, wydajnos$é minimum 20Gbs,
przepustowos$é minimum 20Mpps.

INF.SMA.7 Obstuga IPv4/IPv6.

INF.SMA.8 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, Dhcp Snooping Trust.

INF.SMA.9 Obstuga 4000 jednoczesnych VLAN, translacji VLAN.

INF.SMA.10 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.SMA.11 Obstuga 802.3ad.
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Kontrola MAC adreséw w poszczegdlnych VLANACH, obstuga wykrywania petli tzw. loop

INF.SMA.12 :
detection.

INF.SMA.13 Wsparcie dla MTU 9000 bajtéw.

INF.SMA.14 Tablica routingu minimum 4000 wpiséw dla IPv4 oraz 1000 wpiséw dla IPv6.

INF.SMA15 Mozliwos$¢ ograniczania pasma na porcie (globalnie) oraz mozliwo$¢ ograniczenia pasma
dla ruchu okreslonego listg ACL.

INF.SMA.16 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS.

INF.SMA.17 Funkcja mirroringu portéw: 1 to 1 Port mirroring, Many to 1 port mirroring.

INF.SMA.18 Mozliwos$¢ wyboru sposobu obstugi kolejek — Strict Priority; Weighted Round Robin.

INF.SMA.19 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.SMA.20 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokot.

INF.SMA.21 Obstuga RADIUS/TACACS/TACACS+

INF.SMA.22 Zarzadzanie przez system zarzgdzania i monitorowania pochodzacy od tego samego
producenta.

INF.SMA.23 Dedykowany port do zarzgdzania RJ-45.

4.3.12. Konwertery, moduty (transceivers)

ID wymagania

Tres¢ wymagania

INF. TRANS.1

Konwertery powinny poprawnie wspodtpracowac z portami sieciowymi do ktdérych zostang
podtgczone. W przypadku konwerteréw optycznych nalezy zaleznie od wykorzystanych
potaczen swiattowodowych dobra¢ odpowiedni rodzaj (single/multi mode), moc optyczng
(LX, SX, ZX) i jezeli jest taka potrzeba wprowadzi¢ ttumiki optyczne.

INF. TRANS.2

llos¢ i rodzaj konwerteréw powinny zostaé dobrane w trakcie przygotowywania projektu
technicznego w taki sposéb aby:

- spetnia¢ zatozone wymogi przeptywnosciowe pomiedzy weztami i warstwami sieci,

- gwarantowad zachowanie wymogdw dostepnosci i redundancji,

- zapewnic¢ potaczenia do istniejacej infrastruktury.

Do ilosci wynikajacej z projektu technicznego nalezy doliczy¢ 5% kazdego rodzaju
konwertera.

INF. TRANS.3

Producent dostarczonych urzadzen musi dopuszczaé¢ mozliwos¢ wykorzystania modutéw
SFP/SFP+/QSFP/QSFP+/XFP pochodzgcych od innych producentdw, tzn. obstuge modutéw
typu OEM bez utraty gwarancji czy supportu dla urzadzenia.

INF. TRANS.4

Dostarczone moduty optyczne muszg wspieraé¢ diagnostyke DDM (Digital Diagnostic
Monitor) lub réwnowazng, tzn. monitorowaé kluczowe parametry pracy modutu takich
jak moc optyczna sygnatu nadawanego, moc optyczna sygnatu odbieranego, temperatura
pracy, napiecie zasilania, prad lasera i w tym zakresie funkcjonalnym muszg poprawnie
wspotpracowac z urzadzeniami wyposazonymi w te moduty.

4.3.13.

Bramka SMS

ID wymagania

Tres¢ wymagania




INF.BS.1 Dedykowane urzadzenie do komunikacji GSM do wysytania wiadomosci SMS.

INF.BS.2 Obstuga minimum dwdch kart SIM réznych operatoréw dziatajgcych na terenie Polski.
Brak blokady sim-lock.

INF.BS.3 Obstuga komunikatéw SMS.

INF.BS.4 Wyposazona w port minimum 2x 10/100 Mbps.

INF.BS.5 Mozliwo$¢ zasilania 230V AC i/lub DC z funkcjg podtrzymania bateryjnego.

INF.BS.6 Obstuga IPv4/IPv6.

INF.BS.7 Obstuga NAT oraz VPN (przynajmniej PPTP) lub réwnowazne.

INF.BS.8 Obstuga logowania wystanych wiadomosci SMS.

INE.BS.9 Obstuga funkcji routera przez dostep do Internetu z sieci GSM, w celu awaryjnego
dostepu do sieci.

INF.BS.10 Mozliwos$¢ integracji z systemem monitoringu poprzez APl (automatyzacja wysytania
komunikatéw) przez dedykowany port komunikacyjny.

INF.BS.11 Dedykowany port do zarzadzania.

INF.BS.12 Monitoring stanu kart SIM GSM.

4.3.14. Kompleks biurowy SPNT: switche dostepowe

ID wymagania

Tres¢ wymagania

Musi by¢ dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie

INF.SD.1 , .
RACK 19U, wielko$¢ urzadzenia 1U.

INF.SD.2 Minimum dwa wewnetrzne zasilacze AC, z redundancjg zasilania.

INF.SD.3 Wyposazony w nastepujaca ilos¢ portéow: min. 48 portow 10/100/1000Mbps , oraz
minimum 2 porty 10Gbps.
Mozliwos$¢ zbudowania jednego wirtualnego przetgcznika z 4 przetacznikdow tego samego
typu tzw. funkcja stackowania; przetacznik wirtualny powinien by¢ widziany przez inne
urzadzenia sieciowe jako pojedyncze urzadzenie zaréwno pod katem mechanizméw

INF.SD.4 warstwy L2 jak i warstwy L3; do podtgczenia przetacznikow jako przetacznik wirtualny,
musi by¢ wykorzystany dedykowany port, potagczenie przez dedykowany port musi by¢
potgczeniem w ringu, aby zminimalizowa¢ awarie w trakcie uszkodzenia
kabla/przetgcznika; przepustowos$é¢ portu dedykowanego do potgczenia miedzy
poszczegdlnymi urzadzeniami musi by¢ minimum 10Gbps.

INF.SD.5 Wielko$¢ tablicy MAC adreséw minimum 12000 pozyc;ji.

INF.SD.6 Urzadzenie musi by¢ wire speed dla funkcji przetacznika, wydajnosé¢ minimum 100Gbs,
przepustowos¢ minimum 100Mpps.

INF.SD.7 Obstuga IPv4/IPv6.

INF.SD.8 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, Dhcp Snooping Trust.

INF.SD.9 Obstuga IGMP v1/v2/v3.

INF.SD.10 Obstuga 4000 jednoczesnych VLAN, translacji VLAN.

INF.SD.11 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.SD.12 Obstuga 802.1x, 802.3ad.
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Kontrola MAC adresdéw w poszczegélnych VLANACH, obstuga wykrywania petli tzw. loop

INF.SD.13 ,
detection.

INF.SD.14 Wsparcie dla MTU 9000 bajtow.

INF.SD.15 Tablica routingu minimum 4000 wpiséw dla IPv4 oraz 1000 wpisow dla IPv6.

INF.SD.16 Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwosé ograniczenia pasma
dla ruchu okreslonego listg ACL.

INF.SD.17 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS.

INF.SD.18 Funkcja mirroringu portéw: 1 to 1 Port mirroring, Many to 1 port mirroring.

INF.SD.19 Mozliwos$¢ wyboru sposobu obstugi kolejek — Strict Priority; Weighted Round Robin.

INF.SD.20 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.SD.21 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokot.

INF.SD.22 Obstuga RADIUS/TACACS/TACACS+

INF.SD.23 Zarzadzanie przez system zarzgdzania i monitorowania pochodzacy od tego samego
producenta.

INF.SD.24 Dedykowany port do zarzadzania RJ-45.

4.3.15. Kompleks biurowy SPNT: switche dostepowe POE

ID wymagania

Tres¢ wymagania

Musi by¢ dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie

INF.SDP.1 , .
RACK 19U, wielko$¢ urzadzenia 1U.

INF.SDP.2 Minimum dwa wewnetrzne zasilacze AC, z redundancjg zasilania.

INF.SDP.3 Wyposazony w nastepujgcg ilos¢ portédw: min. 48 portéw 10/100/1000Mbps, oraz
minimum 2 porty 10Gbps.
Mozliwos$¢ zbudowania jednego wirtualnego przetgcznika z 4 przetacznikéw tego samego
typu tzw. funkcja stackowania; przetacznik wirtualny powinien by¢ widziany przez inne
urzadzenia sieciowe jako pojedyncze urzadzenie zaréwno pod katem mechanizméw

INE.SDP 4 warstwy L2 jak i warstwy L3; do podtaczenia przetgcznikdw jako przetacznik wirtualny,
musi by¢ wykorzystany dedykowany port, potagczenie przez dedykowany port musi by¢
potgczeniem w ringu, aby zminimalizowa¢ awarie w trakcie uszkodzenia
kabla/przetgcznika; przepustowos$¢ portu dedykowanego do potgczenia miedzy
poszczegdlnymi urzadzeniami musi by¢ minimum 10Gbps.

INF.SDP.5 Wielko$¢ tablicy MAC adreséw minimum 12000 pozyc;ji.

INF.SDP.6 Urzadzenie musi byé wire speed dla funkcji przetacznika, wydajnosé¢ minimum 100Gbs,
przepustowos$¢ minimum 100Mpps.

INF.SDP.7 Obstuga IPv4/IPv6.

INF.SDP.8 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, Dhcp Snooping Trust.

INF.SDP.9 Obstuga IGMP v1/v2/v3.

INF.SDP.10 Obstuga 4000 jednoczesnych VLAN, translacji VLAN.

INF.SDP.11 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.SDP.12 Obstuga 802.1x, 802.3ad.
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Kontrola MAC adresdéw w poszczegélnych VLANACH, obstuga wykrywania petli tzw. loop

INF.SDP.13 ,
detection.

INF.SDP.14 Wsparcie dla MTU 9216 bajtow.

INF.SDP.15 Tablica routingu minimum 4000 wpiséw dla IPv4 oraz 1000 wpiséw dla IPv6.

INF.SDP.16 Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwosé ograniczenia pasma
dla ruchu okreslonego listg ACL.

INF.SDP.17 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS.

INF.SDP.18 Funkcja mirroringu portéw: 1 to 1 Port mirroring, Many to 1 port mirroring.

INF.SDP.19 Mozliwos¢ wyboru sposobu obstugi kolejek — Strict Priority; Weighted Round Robin.
Wsparcie dla 802.3af, 802.3at tzw. POE/POE+, minimalnie 14W na port miedziany, przy

INF.SDP.20 zatozeniu wykorzystania wszystkich portdw moc jednego zasilacza musi wynosi¢ minimum
700W; urzadzenie wéwczas musi by¢ wyposazone w dwa zasilacze kazdy po 700W.

INF.SDP.21 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.SDP.22 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokot.

INF.SDP.23 Obstuga RADIUS/TACACS/TACACS+

INF.SDP.24 Zarzadzanie przez system zarzadzania i monitorowania pochodzacy od tego samego
producenta.

INF.SDP.25 Dedykowany port do zarzadzania RJ-45.

4.3.16. Kompleks biurowy SPNT: switche agregujace

ID wymagania

Tres¢ wymagania

Musi by¢é dedykowanym urzgdzeniem sieciowym, przystosowanym do montazu w szafie

INF.SA.1 _ _
RACK 19U, wielkos¢ urzadzenia 1U.

INF.SA.2 Minimum dwa wewnetrzne zasilacze 230V AC, z redundancjg zasilania.

INF.SA.3 Wyposazony w ilos¢ portdw, z obstugg diagnostyki modutéw minimum 24 porty 10Gbps.

INF.SA.4 Tablica MAC adreséw minimum 32000 pozycji.

INF.SAS Urzadzenie musi by¢ wire speed dla funkcji przetgcznika, wydajnosé minimum 480Gbs,
przepustowos$¢ minimum 300Mpps.

INF.SA.6 Obstuga IPv4/IPv6.

INF.SA.7 Obstuga DHCP Snooping, Option 82, DHCP Relay, Option 82, Dhcp Snooping Trust.

INF.SA.8 Obstuga IGMP v1/v2/v3.

INF.SA.9 Obstuga 4000 jednoczesnych VLAN, translacji VLAN.

INF.SA.10 Obstuga Spanning Tree, 802.1d, 802.1w, 802.1s.

INF.SA.11 Obstuga 802.1x, 802.3ad.

INF.SA.12 Kontrola MAC adreséw w poszczegélnych VLANACH.

INF.SA.13 Wsparcie dla MTU 9000 bajtow.

INF.SA.14 Funkcjonalnosé¢ przetgczania pakietdw non-STP.

INF.SA.15 Tablica routingu minimum 10000 wpiséw dla IPv4 oraz 2000 wpisdw dla IPv6.

INF.SA 16 Mozliwos$¢ ograniczania pasma na porcie (globalnie) oraz mozliwos$¢ ograniczenia pasma

dla ruchu okreslonego listg ACL.
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INF.SA.17 Klasyfikacja QOS po ACL, 802.1p, IP, DSCP, ToS.

INF.SA 18 Obstuga SNMP v1/v2/v3 (informacje o MIB muszg by¢ dostepne dla zamawiajgcego), cli
(minimum ssh/telnet), syslog, ntp.

INF.SA.19 Obstuga oraz integracja z sieciami SDN, poprzez otwarty protokaét.

INF.SA.20 Obstuga RADIUS/TACACS/TACACS+

INF.SA.21 Zarzadzanie przez system zarzadzania i monitorowania pochodzacy od tego samego
producenta.

INF.SA.22 Dedykowany port do zarzgdzania RJ-45.

4.3.17. Kompleks biurowy SPNT: rozszerzenia licencji kontrolerow Wi-Fi

ID wymagania

Tres¢ wymagania

INF.K.1

Wymagane 2 pakiety rozszerzenia licencji do obstugi 50 szt. Access Pointéw do dwdch
kontroleréw Rucus ZoneDirector 3000.

4.3.18.

Kompleks biurowy SPNT: punkty dostepowe (AP)

ID wymagania

Tres¢ wymagania

Punkt dostepowy wspotpracujacy / w petni kompatybilny z kontrolerem Rucus

INF.AP.1 _
ZoneDirector 3000.
Dwa tryby pracy: samodzielny (zarzadzanie punktem odbywa sie poprzez interfejs

INF.AP.2 przegladarki internetowej, telnet i SSH) oraz zarzadzania przez kontroler sieci
bezprzewodowej.

INFAP.3 W trybie zarzadzania E)rzez kontroler sieci bezprzewodowej komunikacja z punktem
dostepowym musi by¢ szyfrowana.

INFAP.4 W trybie zlarzadzania przez kontroler sieci bezprzewodowej punkt dostepowy moze
znajdowac sig w tej samej, lub innej podsieci IP.

INEAP.S Mozliwoé¢ pracy jako czeéé sieci kratowej (tj. ,mesh”) - bez podtaczonego kabla Ethernet,
z dynamicznym przetgczeniem pomiedzy trybami i automatyczng konfiguracja.

INF.AP.6 Réwnoczesna praca w pasmie 2,4 GHz i 5.x GHz.

INF.AP.7 Praca w trybie MIMO 3x3:3.

INF.AP.8 Wsparcie dla metody MRC (Maximal Ratio Combining).

INEAP. System musi zapewnia¢ dostep sygnatu radiowego wokét punktu dostepowego, bez
martwych pdl.

INF.AP.10 System musi zapewnia¢ maksymalne wzmocnienie 9 dBi i filtrowanie interferencji na
poziomie -15dBi.

INF.AP.11 Automatyczna ochrona przed interferencjami sygnatu.

INF.AP.12 Anteny wbudowane i zintegrowane z punktem dostepowym.

INF.AP.13 System antenowy musi sig sktadac z nie mniej niz 12 elementéw.

INF.AP.14 Czuto$¢ odbiornika nie mniejsza niz -101dBm.

INF.AP.15 Nie mniej niz 32 BSSID z wtasng polityka dostepu i regutami QoS.
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INF.AP.16 Nie mniej niz 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e.

INF.AP.17 Obstuga nie mniej niz 500 stacji, nie mniej niz 60 klientéw gtosowych jednoczesnie.

INF.AP.18 802.11d, 802.1Q, 802.1X.

INF.AP.19 802.3af oraz 802.3at PoE.

INF.AP.20 802.11a/b/g/n.

INF.AP.21 WEP

INF.AP.22 WPA-PSK

INF.AP.23 WPA-TKIP

INF.AP.24 WPA2-AES

INF.AP.25 802.11i

INF.AP.26 IEEE 802.11n:2.4 —2.484 GHz i 5.15 - 5.85 GHz

INF.AP.27 IEEE 802.11a: 5.15 —5.85 GHz

INF.AP.28 IEEE 802.11b: 2.4 — 2.484 GHz

INF.AP.29 802.11n: 6.5Mbps — 216,7Mbps (20MHz)

INF.AP.30 802.11n: 13.5Mbps — 450Mbps (40MHz)

INF.AP.31 802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps

INF.AP.32 802.11b: 11, 5.5, 2, 1 Mbps

INF.AP.33 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps

INF.AP.34 Zasilanie poprzez PoE lub zasilacz 12V DC

INF.AP.35 Maksymalna pobierana moc 13W.

INFAP.36 2 porty RJ-45, auto MDX, auto-sensing 10/100/1000 Mbps, jeden z mozliwoscig zasilania
PoE.

INF.AP.37 Masa urzadzenia nie wieksza niz 1 kg.

INF.AP.38 Praca w temperaturze 0-50C, wilgotnos¢ do 95% (bez kondensacji).

INF.AP.39 Homologacja do montazu w zamknietych przestrzeniach UL 2043.

INF.AP.40 Montaz bez koniecznosci uzycia zewnetrznych akcesoriéw i maskownic.

INF.AP.41 Dynamicznego generowania kluczy Pre-Shared keys.
Automatycznego wyboru najlepszego kanatu pracy w oparciu o realng

INF.AP.42 przepustowosé/pojemnosé kanatéw dla 2,4 GHz lub 5 GHz wraz z mozliwoscig
przeniesienia klienta na optymalny kanat z wykorzystaniem standardu 802.11h.

INEAP.43 Mozliwoé¢ dobierania optymalnych kanatéw transmisyjnych bez koniecznosci
przerywania transmisji danych.
Optymalizacja wydajnosci sieci przy réznych predkosciach dostepowych klientéow

INF.AP.44 (sterowanie czasem dostepu do punktu dostepowego na podstawie okien czasowych, nie
ilosci przestanych danych).

INEAP.45 W celach diagnostycznych mozliwosé przechwycenia ramek 802.11/802.3 od/do klienta
przesytanych przez punkt dostepowy bez wptywu na trwajgca komunikacje.

4.3.19. Szafy serwerowe

ID wymagania

Tres¢ wymagania

INF.SZ1

DK TS8 kompatybilna z modutami LCP T3+
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INF.SZ2 Wyposazenie w wysokoszczelny szczotkowy modut podtogi do wprowadzania kabli.

INF.SZ3 taczniki zewnetrzne.

INF.SZ4 Uszczelki pionowe blokady strumienia powierzchni lewej i prawej strony LCP i poziom 19".

INF.SZ5 2 moduty mocy PDU 3x32A gniazda 3x 6xC13, 3x 2xC19, funkcja wt.-wyt. Pojedyncze
gniazdo model CW-24VYM.

INF.SZ6 2 modutf PDU - 19" z podtgczeniem 32A , wyjscie 4xC19 z funkcjg wtg-wyt. Pojedyncze
gniazdo.

INF.SZ7 Czujnik temperatury i wilgotnosci.

INF.SZ8 4 szyny poziome do prowadzenia kabli.

INF.SZ9 10 wieszakéw kablowych przelotowych.

INF.SZ10 Funkcja automatycznego otwierania drzwi.

4.3.20. Moduty chtodzace

ID wymagania Tres¢ wymagania

INF.MC1 LCP T3+ EC 47U 3300235, dla chtodzenia szaf serwerowych DK TS8 2200x1200, o mocy
chtodniczej do 30 kW.

INF.MC2 Dwa aktywne obwody chtodzenia i pragdowe.

INF.MC3 Wbudowane sterowniki monitoringu i zarzadzania zdalng pracg przez Rittal CMC TC.

INF.MC3 Funkcja ,, Auto-Load-Balancing”.

INF.MC4 Funkcja ,, Auto-Recovery”.

INF.MC5 Ekran dotykowy do lokalnego zarzadzania i monitorowania pracg wymiennika.

INF.MC6 Funkcja automatycznego otwierania drzwi szafy serwerowej dla gaszenia pozaru w szafie
oraz dla chtodzenia awaryjnego.

INF.MC7 Kolor RAL 7035.

5. Platforma oprogramowania

5.1. Opis ogdlny

5.1.1.Architektura logiczna Platformy oprogramowania

Opisana ponizej architektura Platformy oprogramowania zostata zaprojektowana w celu realizacji
Ustug (wspdlnie z infrastrukturg sprzetowg) opisanych szerzej w rozdziale 2. Podsystemy i
komponenty wchodzace w jej sktad bedg udostepniac¢ okreslone Ustugi bezposrednio dla Klientéw i
uzytkownikdw, a takze petnié funkcje wspierajgca.

Na ponizszej ilustracji zostata przedstawiona architektura logiczna Platformy oprogramowania:
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Rys. 2. Architektura logiczna Platformy oprogramowania

Architektura Platformy oprogramowania sktada sie z kilku Podsystemdw. Podsystem SSO stanowi
punkt rejestracji i zarzadzania kontami uzytkownikéw, a takze mechanizm zapewniajacy pojedynczy
punkt uwierzytelniania dla poszczegdlnych Podsystemdw. W ramach Portalu uzytkownicy bedg mogli
zapozna¢ sie z ofertg Ustug $wiadczonych z wykorzystaniem Systemu. W przypadku koniecznosci
uzyskania pomocy, uzytkownicy bedg mogli skorzystaé z Bazy Wiedzy, w ktdrej znajdg dokumentacje
Systemu oraz rozwigzania najczesciej wystepujgcych probleméw, lub skorzystac - za posrednictwem
Podsystemu Trouble Ticketing - ze wsparcia technicznego.

Na podstawie informacji znalezionych w Portalu uzytkownicy beda mogli zakupic¢ i skonfigurowaé-
wykorzystujgc do tego celu Podsystem SelfService - Ustugi Swiadczone przez Zamawiajgcego. Ustugi te
bedg realizowane w ramach Podsystemdw laaS i PaaS, w oparciu o dostarczong infrastrukture
sprzetowa. Rozliczenie Ustug bedzie sie odbywaé w ramach Podsystemu Billing. Ponadto uzytkownicy
beda mogli zintegrowac Platforme oprogramowania ze swoimi systemami informatycznymi przy
wykorzystaniu Cloud API.

Zamawiajgcemu przy$wieca cel wdrozenia Systemu jako produktu zapewniajgcego mozliwos¢ zmian i

rozwoju celem adaptacji do aktualnych potrzeb rynkowych i nie traktuje niniejszej architektury
(catego Systemu, czy tez poszczegdlnych komponentéw) jako zamknietej.
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5.1.2.Architektura front-end

Zamawiajgcy sugeruje, aby zostat zaprojektowany wspdlny i spdjny interfejs uzytkownika dla
wszystkich Podsystemoéw. Pozwoli to zminimalizowac liczbe wymaganych integracji pomiedzy
poszczegblnymi Podsystemami, a zapewnienie niezbednych funkcjonalnosci bedzie w takim podejsciu
realizowane przez “przetgczanie” sie do kazdego z nich. Dla uzytkownika nie powinno to byé w
jakikolwiek sposdéb zauwazalne, jako ze do kazdego z Podsystemdéw bedzie on zalogowany i
autoryzowany za pomocg SSO, co bezposrednio wptynie na komfort i uzytecznosé rozwigzan.

Na ponizszej ilustracji przedstawiono przyktadowe wdrozenie Podsystemu SelfService, gdzie cztery
pierwsze zaktadki w interfejsie uzytkownika to funkcjonalnosci realizowane przez ten Podsystem
“natywnie” (za pomocg integracji z odpowiednimi API laaS oraz PaaS). Klikniecie w pozostate zaktadki
powoduje przejscie do Podsystemu zgtoszen (Trouble Ticketing) lub Podsystemu billingowego (Billing).

Funkcjonalnosé realizowana przez Trouble Ticketing

“Nah_.fwna“ fun kcjonalnos'-:’: SeliService Fun kcjonalnos'c realizowana przez Billing

.

’ Serwery V Storage \ / Load balancery\/ Aplikacje \ / thoszeniav Platnosci V Faktury \

Rys. 3. Przetaczanie uzytkownika pomiedzy funkcjonalnosciami i Podsystemami na przykfadzie Podsystemu SelfService

Nalezy zaznaczyé, ze powyziszy przyktad jest jedynie ilustracjg jednej z mozliwosci zbudowania
Podsystemu SelfService, i zaktada, ze docelowe rozwigzanie zostanie opracowane przez Wykonawce
w ramach projektu technicznego, z uwzglednieniem podjetych na etapie analizy i projektowania
decyzji architektonicznych, kwestii uzytecznosci interfejsu uzytkownika, a takze mozliwosci tatwej
modyfikacji (a nawet wymiany) kazdego z Podsystemoéw bez istotnych zmian w pozostatych,
zintegrowanych z nim Podsystemach.

5.1.3.Architektura back-end

Dla zapewnienia elastycznosci oraz skalowalnosci Systemu zostat potozony mocny nacisk na
zapewnienie przez kazdy z Podsystemdow odpowiedniego APl oraz na wewnetrzng integracje
Podsysteméw za pomocg wspodlnej szyny danych ESB. Zaproponowano takzie podejscie SSO
wprowadzajgce centralny punkt uwierzytelniania uzytkownikéw. Ponadto w ramach Projektu nalezy
dostarczy¢ i wdrozy¢ centralny system logéw, odpowiadajgcy za zebranie logdw systemowych
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generowanych przez wszystkie Podsystemy. Centralny system logédw musi dysponowac interfejsem
uzytkownika, umozliwiajgcym administratorom przegladanie, przeszukiwanie i analizowanie logéw.

5.1.4.0pis i wymagania ogélne poszczegolnych Podsystemoéow

5.1.4.1. laaS

laaS (Infrastructure as a Sevice - Infrastruktura jako ustuga) - Podsystem prywatnej i publicznej chmury
obliczeniowej jest fundamentem catej Platformy oprogramowania. Jest to Podsystem, za pomocg
ktérego Swiadczone beda miedzy innymi nastepujgce Ustugi:
e Serwery dedykowane
Serwery VPS
Serwery Cloud
Wirtualna prywatna chmura (prywatna sie¢ pomiedzy ustugami - Private Network as a Service)
Blokowy cloud storage (Storage as a Service)
Obiektowy cloud storage (Object Storage as a Service)
Storage obrazéw maszyn wirtualnych (szablony/obrazy maszyn wirtualnych)
Load Balancer as a Service
VPN as a Service

Dodatkowe adresy IP (IPv4 oraz IPv6)

Szczegbtowy opis funkcjonalnosci dla Ustug swiadczonych w oparciu o Podsystem laaS znajduje sie w
rozdziale 2.

Z uwagi na krytyczny aspekt Podsystemu laa$, jako ze:

e zajego posrednictwem swiadczone bedg Ustugi dla Klienta Centrum Danych,

e w oparciu o Podsystem laaS zbudowany zostanie Podsystem PaasS,

e Klienci Swiadczyé beda swoje ustugi (np. aplikacje SaaS)
niezmiernie istotne jest wdrozenie kompleksowego, dojrzatego, elastycznego (oferujacego
uruchamianie heterogenicznych srodowisk), skalowalnego i bezpiecznego Podsystemu laaS.
Dzieki takiemu podejsciu tworcy przysztych rozwigzan osadzanych na Systemie bedg mogli skupié sie
na dostarczaniu innowacyjnych rozwigzan.
Aby tak sie stato, Podsystem laaS (jak i caty System) musi umozliwi¢ “nadgzanie” za trendami
rynkowymi - co w konsekwencji oznacza szybkie i tatwe mozliwosci zmiany lub dostosowania laaS do
nowych wymagan. Dlatego Zamawiajacy wybiera podejscie umozliwiajgce mu ciggly rozwoj
Systemu - a w szczegolnosci rozwigzania laaS. To powoduje, ze podczas prac wdrozeniowych jak i po
wdrozeniu catego Systemu pozadane jest podejscie Continuous Delivery.

Waznym aspektem laaS jest takze uniezaleznienie od warstwy sprzetowe]. System zostanie wdrozony

i zoptymalizowany pod katem zapewnienia wysokiej wydajnosci we wspdtpracy ze sprzetem
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zaproponowanym przez Wykonawce, natomiast sam Podsystem laaS musi by¢ niezalezny od
producenta platformy sprzetowej (wspiera¢ wielu producentow) na kazdej ptaszczyznie: obliczeniowej
(compute), danych (storage) oraz sieci (network) i umozliwiaé dotgczenie dowolnego typu sprzetu do
wdrozonego juz rozwigzania.

Z uwagi na powyzsze wymagania podczas wyboru (ofertowania) Podsystemu laaS nalezy zwrdcic
szczegdlng uwage na aspekty technologiczne opisane ponize;.

Hypervisor:

Warstwa compute musi wspierac jak najwiekszg liczbe hypervisoréw oraz umozliwa¢ bez modyfikacji
wdrazanie kolejnych w przysztosci, tak, aby umozliwi¢ wybdr pozgdanego hypervisora w zaleznosci od
potrzeb rynkowych oraz biznesowych.

Wymagane jest takze, aby laaS wspierat wirtualizacje na poziomie systemu operacyjnego, co
umozliwi przygotowanie Systemu do swiadczenia nie tylko Ustug w zakresie cloud computing, ale
takze w przysztosci Ustug hostingowych typu shared-hosting. W oparciu o wirtualizacje na poziomie
systemu operacyjnego nalezy takie uruchomi¢ Podsystem PaaS, przy czym jako wirtualizacje na
poziomie systemu operacyjnego (tzw. OS-based virtualization) nalezy rozumie¢ rozwigzanie, w ktérym
jadro systemu operacyjnego jest zatadowane tylko raz i jest wspdlne dla wszystkich uruchomionych
srodowisk (zwanych czasem kontenerami - ang. container). Technologia ta zapewnia bardzo
efektywny podziat na Srodowiska wirtualne, gdyz wirtualizacja odbywa sie na poziomie systemu
operacyjnego, ktéry zamiast pojedynczego srodowiska - obstuguje ich kilka, zapewniajgc okreslony
poziom odseparowania miedzy nimi.

Dzieki wykorzystaniu konteneréw dla Ustug shared-hosting badZz PaaS mozliwe bedzie bardzo
efektywne przydzielanie zasobdw sprzetowych przy zachowaniu niemal natywnej wydajnosci serwera
- oferujac przy tym unikalne korzysci dla zarzadzania srodowiskiem wirtualnym (np. dynamiczna
realokacja zasobow). Takie podejscie pozwoli takze na zapewnienie bezpieczenstwa i elastycznosci
konfiguracji Ustug swiadczonych poszczegdlnym Klientom przy bardzo niskich naktadach na obstuge,
jako ze nie bedzie potrzeby utrzymywania wielu srodowisk/systeméw operacyjnych dla Ustug shared-
hosting i Paa$, na korzys¢ jednego wspdlnego dla wszystkich Klientow.

Storage:

W kwestii przechowywania danych, laaS musi zapewnié¢ elastyczno$¢ wspieranych ustug przez
warstwe danych, zapewniajac:

e Storage blokowy - ktéry bedzie wykorzystywany zaréwno jako podstawowy storage, na ktérym
uruchamiane sg systemy operacyjne dla maszyn wirtualnych, vps czy tez storage dla Ustugi
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shared hosting, PaaS. Kolejng Ustugg przygotowang na bazie storage blokowego ma by¢
“storage as a service”, w ktorej ten storage bedzie wykorzystywany jako dodatkowy dla
wszystkich ww. Ustug;

e Szyfrowany storage blokowy - przygotowujgc sie na oferowanie rdéznego typu Ustug, w
szczegblnosci w sektorze medycznym, nalezy zapewnié najwyziszy poziom bezpieczerstwa
danych.

e Storage obrazow/szablondw maszyn wirtualnych, szablonéw konteneréw systemoéw
operacyjnych oraz szablonéw konteneréw dla instancji PaaS.

Krytyczne jest aby laaS nie byt uzalezniony od wykorzystywanego rozwigzania sprzetowego, oferujgc
modularng/pluginowa budowe oraz wiele typoéw sterownikow, a takze zapewniajgc obstuge wielu
dostawcéw sprzetu oraz réznorodne protokoty dostepowe (w szczegdlnosci: iSCSI, FC, RADOS Block
Device).

Network:

Podobnie jak w przypadku warstwy dostepu do danych, krytyczne jest uniezaleznienie laaS od
rozwigzania sprzetowego w zakresie infrastruktury sieciowej. Umozliwi to zastosowanie
modularnej/pluginowej budowy oraz wykorzystania wielu typéw sterownikdw, zapewniajgc obstuge
wielu dostawcdw sprzetu sieciowego. Umozliwi to takze kontrolowanie z poziomu laa$ sieci na drugiej
i trzeciej warstwie modelu OSI, a takze zapewni integracje warstwy sieciowej z rozwigzaniami
Software Defined Network. Uszczegétowienie oczekiwanych sposobdéw integracji zostato opisane w
rozdziale 4.

Warstwa sieciowa musi po zakonczeniu wdrozenia oferowaé w szczegdlnosci nastepujace Ustugi:

e Sieci prywatne w obrebie instancji maszyn wirtualnych cloud, vps oraz instancji aplikacji PaaS,

® Obstuga adreséw publicznych IPv4 i IPv6 dla wszystkich Ustug obstugiwanych przez laaSs,

e Ustuga load balancerdw, ktére bedg oferowane jako Ustuga dla Klientéw, ale beda tez
wykorzystywane przez sam System,
Obstuge oraz terminacja SSL na load balancerach,
Zarzadzanie sesjg HTTP na load balancerach,

e Dowolna ilos¢ instancji VPN: IPSEC VPN oraz SSL VPN do sieci prywatnych zarzgdzanych przez
Ustuge laaS.

API:

Kazda funkcjonalnos$é l1aaS musi by¢ dostepna przez API, dzieki czemu mozliwe bedzie kompleksowe
zarzadzanie srodowiskiem laaS za pomoca jednolitego interfejsu APl na potrzeby integracji i
poZniejszego rozwoju Systemu. Ponadto API laaS bedzie wchodzi¢ w zakres przygotowywanego w
ramach Projektu publicznego Cloud API, ktére bedzie agregowac i udostepnia¢ Klientowi petne API
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stuzgce do zarzgdzania, monitorowania oraz obstugi Systemu.

High Availability:

Wszystkie komponenty laaS: computing, storage, networking, a takze komponenty zarzadzajgce
samym Podsystemem (samo oprogramowanie zarzadcze laaS) muszg zosta¢ zbudowane i wdrozone w
trybie wysokiej dostepnosci (high availability), w celu zapewnienia nieprzerwanego dziatania
krytycznych komponentéw infrastruktury.

5.1.4.2. PaaS

Z uwagi na wymagania firm bedacych cztonkami Powigzania Kooperacyjnego Cloud for Cities w
ramach projektu “Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” oraz szerokie
dziatania Zamawiajgcego w $rodowisku IT, w szczegdlnosci $cistg wspotprace z firmami z KlastralT? -
zidentyfikowano potrzebe wdrozenia Podsystemu PaaS (Platform as a Service) jako kluczowego
elementu Systemu oraz elementu, ktéry moze stanowi¢ dla zainteresowanych podmiotéw istotny
element oszczedno$ci czasu jak i zasobdéw dzieki oferowanym przez Podsystem PaaS
funkcjonalnosciom. Zamawiajacy ma w szczegdlnosci na celu stworzenie przyjaznego, elastycznego,
skalowalnego i bezpiecznego $rodowiska dla tworzenia i pézniejszego hostowania aplikacji w modelu
Saas.

Architektura PaaS musi integrowac sie bezposrednio z laaS oraz wykorzystywacé infrastrukture
zarzadzang przez laaS. Oznacza to, ze PaaS wykorzystuje laaS w celu zarzadzania Srodowiskami
systemOw operacyjnych, sieci czy tez warstwg danych (storage) w celu zapewnienia elastycznosci,
skalowalnosci jak i bezpieczeAstwa rozwigzania.

PaaS musi zapewniac:

e Automatyzacje zarzadzania, skalowania (w tym mozliwos¢ auto-skalowania) i monitorowania
srodowiska laaS dla serweréw aplikacyjnych oraz baz danych przeznaczonych dla aplikacji
Klienta,

e Automatyczny provisioning i zarzadzanie sSrodowisk aplikacyjnych za pomocg prostych
mechanizmoéw oraz interfejsow takich jak panel SelfService, API, CLI oraz przez systemy VCS
(systemy kontroli wersji) dla Klienta,

e Automatyczny deployment aplikacji jak i baz danych na srodowisku PaaS i przez udostepnione
interfejsy aplikacji wskazane przez Klienta,

e Mozliwosé rozliczania aplikacji dziatajgcych na srodowisku PaaS w modelu Pay as you go - czyli
za faktycznie wykorzystane zasoby.

L http://klaster.it
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PaaS musi wspiera¢ (zgodnie z wymaganiami szczegdotowymi):
e Wiele jezykdw programowania,
e Wiele bibliotek/frameworkéw programowania danego jezyka,
e Wiele serwerdw aplikacyjnych dla danego jezyka i frameworku,
e Wiele ustug bazodanowych (w tym ustugi bazodanowe SQL i noSQL).

Architektura PaaS powinna w przysztosci (bez jej modyfikacji) umozliwiac rozszerzanie funkcjonalnosci
rozwigzania o kolejne jezyki programowania, frameworki, systemy bazodanowe a takze umozliwiac
proste (za pomocg modutéw/plugindw) rozszerzenie Systemu o nowe technologie, narzedzia i ustugi
(np. rozproszonych i asynchronicznych systeméw zarzadzania kolejkami zadan).

5.1.4.3. Cloud API

Wszystkie Podsystemy Platformy oprogramowania udostepniaty bedg kompleksowe API dla
wszystkich funkcjonalnosci danego Podsystemu. Ustugi te nie beda jednak dostosowane do
wykorzystania przez uzytkownikéw zewnetrznych. Cloud APl ma stanowi¢ warstwe abstrakcji, ktora
pozwoli w spéjny, fatwy do wykorzystania sposéb udostepni¢ wewnetrzne interfejsy API
uzytkownikom zewnetrznym.

API| takie powinno by¢ przyjazne dla developeréw i dobrze udokumentowane (wraz z przyktadami)
oraz przetestowane. Co wiecej, wraz ze specyfikacjg techniczng powinien zosta¢ opublikowany zestaw
testéw akceptacyjnych przeznaczonych do weryfikacji poprawnosci dziatania tego API. Dzieki temu
mozliwe bedzie zrealizowanie wymagan Rozporzgdzenia Ministra Nauki i Informatyzacji z dnia 19
pazdziernika 2005 r. w sprawie testéw akceptacyjnych oraz badania oprogramowania interfejsowego i
weryfikacji tego badania. (Dz.U. z 2005 nr 217 poz. 1836), co z kolei przetozy sie na uzyskanie przewagi
konkurencyjnej w przypadku Klientéw z szeroko rozumianej administracji publiczne;.

Aby spetni¢ te oczekiwania, cloud APl bedzie udostepniaé w centralnym miejscu metody API dla
uzytkownikow zewnetrznych Platformy oprogramowania (a zatem bedzie udostepniat jeden
zabezpieczony endpoint dla API), zbudowane wokét uproszczonego, spdjnego modelu danych,
dostosowanego do potrzeb i oczekiwan Klientow.

Poniewaz Cloud APl bedzie stanowié¢ spdjny interfejs API, to jezeli Wykonawca planuje wdrozy¢
Podsystemy, ktére posiadajg rozne modele danych w wywotaniach API, Cloud APl musi zapewnié
jeden spdjny model danych dla wszystkich wywotan. Podobnie wyglagda kwestia w zakresie
stosowanych konwencji nazewniczych, wersjonowania API itp.

Dodatkowo, jako uzupetnienie API programistycznych, nalezy dostarczy¢ zestaw narzedzi linii polecen
(CLI - Command Line Interface) umozliwiajgcy wykonanie wszystkich operacji dostarczanych przez
Cloud API z linii polecen. Narzedzia te powinny by¢ skonstruowane w sposob niezalezny od platformy
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systemowej i dziata¢ poprawnie pod kontrolg systemow z rodziny MS Windows, Linux i MacOS.

Konieczne jest takze zapewnienie mozliwosci automatycznego uaktualnienia zainstalowanego pakietu
CLL

5.1.4.4. SelfService

Podsystem SelfService to gtéwny i podstawowy Podsystem oparty o interfejs WEB, umozliwiajacy
Klientowi petne zarzagdzanie wykorzystywanymi przez niego Ustugami, w tym:
® Obstuge, monitoring oraz zarzadzanie wykupionymi przez Klienta Ustugami,
Wykupienie oraz provisioning nowych Ustug lub rezygnacje z obecnych,
Dokonanie ptatnosci za wykupione Ustugi,
Pobranie faktur za dokonane optaty (oraz faktur pro-forma jak i faktur korygujacych),
Petng obstuge konta Klienta (organizacji Klienta) w ramach Platformy (zarzadzanie
uzytkownikami, rolami, grupami, uprawnieniami) - we wspodtpracy z Podsystemem SSO.

W zwigzku z tym SelfService musi implementowac i udostepniaé Klientom wszystkie funkcjonalnosci
udostepniane przez laaS, PaaS i Billing w zakresie obstugi produktéw i Ustug wykorzystywanych przez
danego Klienta w interfejsie WEB.

Ponizej wskazano najistotniejsze potrzeby uzytkownikow w zakresie korzystania z Podsystemu
SelfService. Nalezy zaznaczy¢, ze sposdb realizacji tych potrzeb moze by¢ réiny dla réznych
produktéow; zadaniem Wykonawcy jest doprecyzowanie sposobu realizacji wskazanych potrzeb na
etapie przygotowywania analizy i projektu technicznego.
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Diagram: Najistotniejsze potrzeby uzytkownikow w zakresie zarzqdzania instanciami w kontekscie
Podsystemu SelfService
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Diagram: Najistotniejsze potrzeby uzytkownikdw w zakresie zarzqdzania woluminami w kontekscie
Podsystemu SelfService
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Zt6z zamaowienie

Zmien rodzaj
ustugi (upgrade
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Przegladaj
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Wykonaj
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Przegladaj
historie ptatnosci

Zarzadzaj
stanem konta
prepaid

Diagram: Najistotniejsze potrzeby Klientow w zakresie finansow w kontekscie Podsystemu SelfService

SelfService stanowi takze centralne miejsce umozliwiajgce Klientowi przejscie do Podsystemu Trouble
Ticketing w celu obstugi zgtoszen czy tez przejscie do Bazy Wiedzy w celu zapoznania sie z dostepna
dokumentacja.

Jako, ze SelfService bedzie stanowi¢ gtéwny punkt obstugi Klienta, krytyczny jest jego wyglad i
usability, dlatego tez przed rozpoczeciem wdrozenia Podsystemu Wykonawca opracuje:
1. projekt graficzny wraz z projektem usability,
2. przedstawi analize heurystyczng (nazywang czasem heurystyka, analizg eksperckg) projektu w
celu okreslenia zgodnosci z powszechnie uznanymi zasadami usability.
W ostatniej fazie - przed samym wdrozeniem nalezy takie przeprowadzi¢ badania serwisu z
reprezentatywng grupg uzytkownikéw.

Nalezy zaznaczyé, ze ostateczny sposdb komunikacji miedzy poszczegdlnymi Podsystemami jest
uzalezniony od architektury i zakresu funkcjonalnego komponentéw oferowanych przez Wykonawce.
SelfService, obok Trouble Ticketing, jest Podsystemem, ktéry jest najbardziej podatny na ewentualne
roznice w tym obszarze. Stad Zamawiajacy, na etapie akceptacji projektu technicznego, moze
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dopusci¢ pewne przesuniecia zakreséw funkcjonalnych miedzy poszczegdlnymi Podsystemami, o ile
nie spowoduje to negatywnych konsekwencji z perspektywy spetnienia potrzeb uzytkownikéw
koricowych, uzytecznosci projektowanego rozwigzania, jego bezpieczenstwa, fatwosci utrzymania,
elastycznosci i skalowalnosci.

5.1.4.5. Billing

Podsystem rozliczeniowy (Billing) powinien zapewnia¢ elastyczne rozliczanie, ptatnosci oraz
fakturowanie wszystkich Ustug oferowanych przez System, bazujgc na okreslonych atomowych
jednostkach, ktére zostaty wyznaczone do rozliczen.

Wykonawca musi szczegdlnie zwréci¢ uwage na fakt, iz gtéwnymi uzytkownikami Podsystemu
rozliczeniowego nie bedg osoby techniczne, a osoby biznesowe, dla ktérych Billing ma by¢ narzedziem
definiowania oraz rozliczania Ustug $wiadczonych przez System (w szczegdlnosci Ustug laaS oraz
PaaS). Billing musi zatem dostarczy¢ wygodne oraz elastyczne narzedzia graficzne WEB (zgodne z
wymaganiami), umozliwiajgce fatwg prace uzytkownikom nie-technicznym.

Waznym aspektem w powyziszej kwestii jest scista integracja Billing z laaS oraz PaaS w celu
zapewnienia nie tylko elastycznego zarzadzania i rozliczania oferowanych Ustug, ale takze
modelowania, analizy stanu obecnego oraz prognozowania wartosci. Szczegdty oraz propozycje
realizacji Zamawiajgcy pozostawia Wykonawcy na etap analizy oraz przygotowania projektu
technicznego.

Kolejnym istotnym aspektem dla wdrozenia Podsystemu Billing jest zwrdcenie uwagi na réznorodnos¢
Ustug, jakie Zamawiajacy planuje oferowac, a ktére zostaty opisane w rozdziale 2. Billing musi
umozliwiaé rozliczanie planowanych Ustug w wielu modelach rozliczeniowych.

5.1.4.6. ESB

W celu zmniejszenia wzajemnego powigzania wszystkich modutéw (komunikacji peer-to-peer za
pomocy APl) Wykonawca zobowigzany jest wdrozy¢ wspdlng szyne danych. Komunikacja/integracja
pomiedzy wszystkimi Podsystemami Platformy oprogramowania musi odbywac sie poprzez szyne
danych ESB - a zatem kazdy Podsystem, ktérego architektura zakfada istnienie interfejséw w postaci
APl musi byé dostepny z poziomu szyny ustug. Oznacza to, ze ustugi muszg byé publikowane w
rejestrze szyny ustug.

5.1.4.7. SSO

W budowanym Systemie niezwykle istotne jest zapewnienie spdjnej warstwy zarzgdzania tozsamoscig
uzytkownikéw. Oznacza to, ze jedno konto uzytkownika bedzie widoczne i wykorzystywane we
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wszystkich Podsystemach. Co wiecej, nalezy przytozy¢ duzg wage do uzytecznosci rozwigzania w
zakresie uwierzytelniania - nie mozna dopusci¢ do tego, by uzytkownik musiat logowac sie do kazdego
z Podsysteméw oddzielnie. Jednocze$nie konieczne jest umozliwienie wymuszenia dodatkowego
uwierzytelnienia przed wykonaniem niektérych - istotnych z punktu widzenia bezpieczerstwa -
operacji. Dlatego tez jednym z elementdw Projektu jest przygotowanie i dostarczenie Podsystemu
SSO, ktéry bedzie adresowat wymienione kwestie w spojny, tatwy w zarzadzaniu i przyjazny dla
uzytkownika sposéb.
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Diagram. Najistotniejsze potrzeby uzytkownikow w kontekscie SSO

Istotnym elementem, ktéry powinien zosta¢ zaadresowany w kontek$cie Podsystemu SSO, jest
uspdjnienie mechanizmow zarzadzania uprawnieniami w rdéznych, heterogenicznych Podsystemach
Platformy oprogramowania, przy jednoczesnym zapewnieniu niezbednej do realizacji potrzeb
biznesowych elastycznosci. Problem jest o tyle ztozony, ze poszczegdlne Podsystemy mogg mieé
zupetnie inne modele uprawnien. Konieczne i wymagane jest tez umozliwienie uzytkownikom
tworzenia innych uzytkownikéw nalezacych do tej samej organizacji oraz delegowania im uprawnien
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do poszczegdlnych funkcjonalnosci i obiektéw/zasobdw. Oznacza to, ze kazdy uzytkownik powinien
moc nadaé¢ innemu uzytkownikowi uprawnienia, ktdre sam posiada. Nie wolno tez zapominaé o
koniecznosci umozliwienia uprawnionym uzytkownikom administrowania wszystkimi uzytkownikami
w danej organizacji, a takze zapewnienia odpowiednich mozliwosci administracyjnych dla oséb
odpowiedzialnych za utrzymanie cafo$ci rozwigzania. Jednoczesnie nalezy zadba¢ o to, by
mechanizmy obstugi uzytkownikéw i uprawnien poprawnie adresowaty ryzyka bezpieczenstwa,
zwigzane z zarzgdzaniem uzytkownikami i uprawnieniami, jak na przyktad kwestie przechodniosci
uprawnien (to znaczy rozstrzygaty, czy uzytkownik moze delegowac dalej uprawnienia, ktére sam
uzyskat w efekcie delegacji uprawnien).

Wdrazane rozwigzanie musi zapewni¢ mozliwos¢ definiowania i obstugi programoéw partnerskich.
Mechanizmy zwigzane z obstugg Partneréw beda bazowac gtéwnie na mechanizmach nadawania
upustow, a ptatnosci za wykorzystywane Ustugi bedzie ponosi¢ Partner. Oznacza to, ze z perspektywy
funkcjonalnej to Partner bedzie zarzadzat wszystkimi zasobami; konieczne jest jednak umozliwienie
mu nadania dostepu dla jego klientéw do catej infrastruktury. Powinno zostaé to rozwigzane poprzez
umozliwienie Partnerowi definiowania nowych organizacji, w ramach ktdrych bedzie miat on petne
uprawnienia administracyjne - zarowno w zakresie zarzadzania uzytkownikami, jak i Ustugami i innymi
zasobami skojarzonymi z tg organizacjg. Oznacza to, ze Partner bedzie mdgt wykonaé¢ w imieniu
swojego klienta (reprezentowanego jako Organizacja) wszystkie operacje, ktére moze wykonaé ten
Klient. Oczywiscie niezbedne jest takze zapewnienie mechanizméw, ktére pozwolg administratorom
na modyfikacje (dodanie, usuniecie) powigzan Partneréw z Organizacjami, a takze klasyfikowanie
Partnerow zgodnie z ich statusem (np. Klient standardowy, Partner, Ztoty Partner itp.) w celu
okreslenia przystugujacego im poziomu upustow.

W zwigzku z przetwarzaniem w ramach projektowanego rozwigzania danych osobowych, niezbedne
jest odpowiednie zaadresowanie wymagan stawianych przez Ustawe o ochronie danych osobowych
(wraz z aktami wykonawczymi). Oznacza to miedzy innymi, ze nalezy prowadzié¢ rejestry zdarzen
zwigzanych z przetwarzaniem tych danych, a takze umozliwia¢ wglad do tych rejestréw uprawnionym
organom. Rejestry takie powinny wchodzi¢ w sktad Podsystemu SSO. Oczywiscie pozostate
Podsystemy powinny takie stosowal rozwigzania techniczne i organizacyjne wynikajace z
przetwarzania danych osobowych i rejestrowaé zdarzenia w prowadzonych rejestrach. Zamawiajacy
oczekuje, ze kwestie ochrony danych osobowych (zaréwno w wymiarze technicznym - poprzez
wprowadzenie odpowiednich funkcjonalnosci i zabezpieczen, jak i organizacyjnym) zostang
zaadresowane w przygotowanych przez Wykonawce produktach, w szczegdlnosci w Projekcie
Technicznym Systemu, opracowanych procedurach i wytycznych ich realizacji oraz polityce
bezpieczenstwa.

Wszystko to sprawia, ze zbudowanie Podsystemu SSO jest dos¢ ztozonym zagadnieniem, w znacznym
stopniu zaleznym od docelowej architektury i wykorzystywanych komponentéw. W zwigzku z tym
Zamawiajgcy oczekuje, ze Wykonawca zapewni w ramach SSO spdjne rozwigzanie, uwzgledniajace
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kwestie zarzadzania uzytkownikami, grupami, organizacjami, rolami oraz uprawnieniami do
poszczegblnych funkcjonalnosci oraz zasobdw we wszystkich Podsystemach, a jednoczesnie
pozwalajgce na wykorzystanie wszystkich cech modeli uprawnien dostarczanych przez poszczegdlne
Podsystemy.

5.1.4.8. Portal

Jednym z gtéwnych kanatéw sprzedazy Ustug laaS i PaaS na rynku jest Internet. Podsystem Portal ma
stanowi¢ pierwszy punkt styku Internautdw - potencjalnych Klientéow - z ofertg swiadczonych Ustug i
jako taki jest krytyczny dla biznesu Zamawiajgcego.

Najistotniejszym elementem Podsystemu Portal jest profesjonalny, nowoczesny interfejs
uzytkownika, zaprojektowany zgodnie z zasadami uzytecznosci i nastawiony na maksymalizacje
wynikéw sprzedazowych, przy jednoczesnym zachowaniu czytelnosci i intuicyjnosci interfejsu. Nie bez
znaczenia jest tez tatwos¢ obstugi serwisu przez uzytkownikdw wewnetrznych (operatoréw), ktérzy
bedg odpowiadad za zarzadzanie i utrzymanie serwisu WWW, tworzenie tresci itp.

Klienci powinni otrzymac zbidr narzedzi, ktére pozwolg im zapoznac sie z petng ofertg produktowa.
Oznacza to, ze Podsystem Portal musi dysponowaé¢ mechanizmami utatwiajgcymi przeszukiwanie,
filtrowanie i analizowanie oferty produktowej, szacowanie kosztow Ustug i sktadanie zamowien.
Jednoczesnie nalezy uwzgledni¢ potrzeby poszczegdlnych grup docelowych, tworzac sprofilowane pod
te grupy obszary Portalu.
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Diagram: Najistotniejsze potrzeby Klientow w kontekscie Podsystemu Portal

Portal musi by¢ zintegrowany z Podsystemami SelfService i Billing, tak, by zapewni¢ uzytkownikowi
spdjny proces sprzedazowy. Szczegdtowy opis tego procesu powinien by¢ elementem
przeprowadzonych przez Wykonawce analiz i opracowania projektu technicznego, z uwzglednieniem
procesow zwigzanych z takimi elementami, jak fakturowanie czy ptatnosci. W projekcie technicznym
nalezy tez zaproponowa¢ podziat odpowiedzialnosci poszczegdlnych Podsystemdéw (Portal,
SelfService, Billing) za realizacje poszczegdlnych krokéw procesu zakupowego, obstuge promogiji i
rabatéw, obstuge naliczania podatkéw (w tym przy sprzedazy miedzynarodowej) i przeliczania kurséw
walut, fakturowanie, okreslanie dostepnosci produktéw itp.

Portal, poza obstugg sprzedazy, powinien petni¢ takze funkcje informacyjng, zaczynajgc od publikacji
aktualnosci, poprzez udostepnianie informacji technicznych, a konczac na umozliwieniu dostepu do
Bazy Wiedzy. Ponadto powinien dysponowaé petno tekstowg wyszukiwarky, umozliwiajaca
znalezienie potrzebnych informacji zaréwno w Portalu, jak i w innych Podsystemach.
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Jako, ze we wdrazanym rozwigzaniu istotng role bedzie petni¢ takze mozliwos¢ obstugi Partnerdw,
Portal powinien dysponowa¢ dedykowang sekcjg przeznaczong dla Partnerdow, w ramach ktérej bedg
oni mogli zapoznac¢ sie z informacjami na temat programu partnerskiego i wypetni¢ wniosek o
przystgpienie do programu partnerskiego, wraz z akceptacjg regulaminu i umowy on-line. Obstuga
Podsystemu musi dysponowa¢ mechanizmami pozwalajgcymi taki wniosek zaakceptowaé albo
odrzucid.

System CMS, na ktérym bedzie bazowac Portal, musi by¢ elastyczny. Oznacza to, ze musi umozliwiac¢
definiowanie réznych rodzajéw tresci oraz okreslanie atrybutdw, jakie moga opisywac te tresci.
Przyktadowo, dla konkretnego rodzaju tres$ci moze by¢ konieczne dodanie atrybutu przechowujgcego
obrazek, tekst albo liczbe. Ponadto system musi zapewnia¢ mozliwos¢ tworzenia widokow,
przedstawiajgcych wybrane atrybuty tresci w sposdb posortowany lub wyfiltrowany wedtug
okreslonych przez administratora kryteriéw. Mechanizm ten powinien takze umozliwia¢ filtrowanie i
sortowanie samym uzytkownikom koricowym, by mozna byto tworzy¢ przeszukiwalne i sortowalne
przez tych uzytkownikow listy i raporty.

Przy wdrazaniu Portalu istotna jest takze wygoda jego uzytkowania z perspektywy oséb
odpowiedzialnych za jego utrzymanie. Nalezy tutaj zwrdci¢ uwage na umozliwienie wygodnego
wprowadzania tresci w oparciu o edytor WYSIWYG, a takze na mozliwos¢ ich kategoryzowania (wg
kilku niezaleznych kategorii terminéw) i tagowania (wg kilku niezaleznych kategorii tagéw). Jako
“kategorie termindw” nalezy tutaj rozumiec zbiory zorganizowanych w strukture drzewiastg lub
ptaskg termindéw, ktédre mozna przypisywac do poszczegdlnych tresci. Dany rodzaj tresci moze miec
przypisane zero lub wiecej kategorii, z ktorych uzytkownik moze wybraé terminy opisujgce dang tresc.
Natomiast jako “tagowanie” nalezy rozumie¢ mechanizm opisywania tresci dowolnymi stowami
kluczowymi, zapewniajgcy mozliwos¢ podpowiadania tagdw podczas pisania, jesli tagi zawierajgce
wpisane znaki byly juz uzyte w Podsystemie. Oczywiscie istnieje potrzeba tworzenia “kategorii
tagéw”, funkcjonujacych analogicznie do kategorii terminéw.

Ponadto konieczne jest zapewnienie, ze operator bedzie mogt umiesci¢ tworzone strony w
odpowiednim miejscu struktury serwisu, bazujgc zaréwno na strukturze menu, jak i kategoriach tresci
i tagdw. Te elementy, jak réwniez pozostate atrybuty tresci, powinny by¢ takze brane pod uwage przy
automatycznym generowaniu semantycznych adreséw URL.

Istotne jest tez zoptymalizowanie Podsystemu do wspdtpracy z przeglgdarkami internetowymi (SEO).
Jednym z elementéw wptywajgcych na SEO jest zapewnienie, by jedna tres¢ byta widoczna tylko pod
jednym adresem URL. Nie wyklucza to tworzenia dodatkowych adreséw (aliasow) dla tresci - w takim
przypadku Podsystem powinien automatycznie przekierowywaé uzytkownika wykorzystujgcego alias
do podstawowego adresu URL tej tresci, wykorzystujgc odpowiednie mechanizmy okreslone w
protokole HTTP (np. status 301 / 302).
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Diagram: Najistotniejsze potrzeby uzytkownikdw wewnetrznych w kontekscie Podsystemu Portal

Duzym wyzwaniem jest odpowiednia prezentacja w serwisie poszczegdlnych produktéw. Nalezy
uwzglednic¢ tutaj takie kwestie, jak rézne waluty i sposoby opodatkowania sprzedazy w zaleznosci od
lokalizacji Klienta, duza réznorodnos$é swiadczonych Ustug i - co za tym idzie - koniecznos¢ ustalania
cen wedtug skomplikowanych kryteridw, a takze mozliwos¢ uzaleznienia ceny Ustugi od dodatkowych
parametréw, jak na przyktad poziom SLA czy dodatkowe ustugi zarzgdzania (managed hosting). Stad
istnieje koniecznos$¢ kompleksowego spojrzenia na zagadnienie definiowania i publikacji produktéw, z
uwzglednieniem punktéw styku z Podsystemami takimi jak Billing czy SelfService.

Z perspektywy Klienta niezbedne jest tez przygotowanie kalkulatora umozliwiajgcego oszacowanie
kosztéw korzystania z poszczegdlnych Ustug. Zbudowanie takiego narzedzia réwniez wymaga
wspotpracy Portalu z Podsystemami Billing i SelfService.

Duzy wptyw na ostateczny ksztatt tej czesci Portalu bedzie miata takze przeprowadzona przez
Wykonawce analiza majgca na celu doprecyzowanie informacji o produktach oferowanych przez
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Zamawiajgcego, opisanych w niniejszym OPZ. W wyniku tej analizy Wykonawca zbuduje szczegétowy
katalog produktow, definiujgcy szczegdétowo poszczegdlne cechy produktow wraz z ich modelami
rozliczen (billingowania), a takze opracuje opisy poszczegdlnych produktéw do opublikowania w
ramach Portalu, tak, by w dniu odbioru korncowego Projektu pierwsi Klienci mogli skorzystaé ze
Swiadczonych Ustug.

Przy precyzowaniu zapisow dotyczgcych produktéow nalezy zwrdci¢ uwage na to, by Ustugi laaS i PaaS
efektywnie wykorzystywaty dostarczone w ramach Projektu zasoby i byly dostosowane do potrzeb
rynkowych. Precyzujgc modele rozliczenn nalezy uwzgledni¢ w szczegdlnosci cechy takie, jak okresy
rozliczeniowe czy taczenie Ustug w pakiety, biorgc pod uwage mozliwosci dostarczanego Podsystemu
Billing. Zatozenia w tym zakresie powinny bazowaé na przeprowadzonym przez Wykonawce badaniu
konkurencji i potrzeb grup docelowych dla laaS i PaasS.

W celu zapewnienia integralnosci i rozliczalnosci, a takze umozliwienia dostepu do wersji
archiwalnych tresci, Portal powinien wersjonowaé wszystkie zmiany tresci, a takze umozliwiac
poréwnanie dwdch wersji tresci ze sobg. Z tej perspektywy istotne mogg tez sie okaza¢ mechanizmy
moderacji tresci, pozwalajgce na zbudowanie dwustopniowego procesu publikacji tresci (utworzenie
tresci, opublikowanie tresci) i - w efekcie - podwyzszenie jakosci tresci publikowanych na Portalu.

Konieczne jest zapewnienie mechanizméw obstugi wielojezycznosci tresci, menu, kategorii, tagéw,
wyswietlanych komunikatéw itp. Nalezy zapewni¢ takze mechanizmy automatycznego wyboru
odpowiedniej wersji jezykowej i waluty w zaleznosci od uzytkownika korzystajgcego z serwisu.
Jednoczesnie trzeba zadbac o to, by tresci serwisu byly wtasciwie indeksowane przez wyszukiwarki
internetowe.

Duzy nacisk nalezy potozy¢ na zbieranie danych o zachowaniach uzytkownikéw w ramach Portalu.
Oznacza to nie tylko integracje z profesjonalng, sprawdzong platforma do obstugi statystyk odwiedzin
serwisu internetowego, ale takie gromadzenie wszelkich informacji na temat zachowania
uzytkownikdéw, takich, jak na przyktad parametry szacowania kosztéw wykorzystywane przez
Klientéw. Nalezy przy tym zadbac¢ o ochrone prywatnosci uzytkownikéw, szczegdlnie w kontekscie
Ustawy o ochronie danych osobowych.

Portal musi takze umozliwiaé¢ efektywng komunikacje z Klientem. Oznacza to, ze powinien byé
zintegrowany z Podsystemem Trouble Ticketing w zakresie umozliwiajgcym efektywng komunikacje z

uzytkownikami nieposiadajgcymi konta, a takze dostarcza¢ narzedzia umozliwiajgce budowanie ankiet
czy formularzy elektronicznych.

5.1.4.9. Katalog Ustug
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Aby zwiekszy¢ konkurencyjnos¢ swiadczonych Ustug poprzez promowanie produktéw Klientéw,
Zamawiajgcy zamierza uruchomic elektroniczny katalog e-ustug. Klienci Zamawiajgcego bedg mogli
dodawaé do katalogu informacje o Swiadczonych przez siebie e-ustugach.

Katalog Ustug

Dodaj swoja
ustuge
Moderuj opisy
ustug

Ustal polityke
cenowa ustugi
Moderuj
komentarze

Zarzadzaj

Ustugodawca SWoimi ustugami Administrator

4005

Promuj ustuge

Przejrzy] statystyki

Zarzadzaj
struktura
katalogu

Wyszukaj ustuge

Skontaktuj sie z
ustugodawca

Kup ustuge
online

Internauta
Qcen ushuge = <<extend>>—

00000008

Diagram: Najistotniejsze potrzeby uzytkownikow w kontekscie Katalogu Ustug

Projektujgc Katalog Ustug nalezy dokfadnie przeanalizowac potrzeby potencjalnych Ustugodawcéw.
Powinni mie¢ oni mozliwo$¢ dodania i modyfikacji swiadczonych przez siebie ustug, definiowania dla
nich polityki cenowej czy analizy statystyk dotyczgcych tych ustug. Z kolei Internauci zainteresowani
ustugami powinni mdc tatwo do nich dotrze¢. Oznacza to, ze nalezy nie tylko zadba¢ o mozliwos¢
zbudowania elastycznej struktury katalogu, w ramach ktérej poszczegdlne ustugi moga by¢ w sposéb
jednoznaczny zaklasyfikowane, ale takze o skutecznie dziatajgcg wyszukiwarke ustug, pozwalajgca
filtrowac wyniki wzgledem atrybutéw opisujgcych poszczegdlne ustugi. Poprawne wykonanie Katalogu
Ustug wymaga zatem od Wykonawcy przeprowadzenia kompleksowej analizy z perspektywy zaréwno
istniejgcych potrzeb w tym obszarze, stosowanych praktyk rynkowych, jak i uzytecznosci
dostarczanego rozwigzania.

Niezwykle istotne jest zapewnienie odpowiedniej promocji Katalogu Ustug w Internecie. Nalezy tutaj
rozwazy¢ kwestie optymalizacji serwisu na potrzeby wyszukiwarek internetowych czy tez
mechanizmy wspotpracy z sieciami spoteczno$ciowymi.

Jako, ze Katalog Ustug bedzie wydzielonym, specjalizowanym bytem, zaktada sie, ze bedzie dostepny
pod innym niz Portal adresem domenowym. Niemniej jednak, oczekuje sie, ze bedzie oparty na tym
samym oprogramowaniu, co Portal, tak, by w Katalogu Ustug mozna byto skorzystac z funkcjonalnosci
przygotowanych na potrzeby Portalu, a w Portalu - z funkcjonalnosci przygotowanych dla Katalogu
Ustug.
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5.1.4.10. Baza Wiedzy

Dla potrzeb gromadzenia i zarzadzania informacjami i dokumentacjg zostanie przez Wykonawce
wdrozony Podsystem wyposazony w mechanizmy bazy wiedzy, przy czym nalezy wyrdzni¢ Baze
Wiedzy na potrzeby wewnetrzne (dla obstugi Klienta, administratoréw itp) oraz Baze Wiedzy dla
Klientéw. Oznacza to, ze konieczne bedzie posadowienie dwdch instancji tego rozwigzania.

Baza Wiedzy powinna by¢é narzedziem typu Wiki umozliwiajgcym tatwe tworzenie
ustrukturyzowanych, zorganizowanych tematycznie zbioréw informacji. Kluczowe jest tutaj
zapewnienie jak najtatwiejszego dostepu do zebranych informacji, ich przeszukiwania, poprawiania i
uzupetniania.

Poniewaz Baza Wiedzy ma zosta¢ wykorzystana miedzy innymi do opublikowania catej dokumentacji
uzytkowej i procedur eksploatacyjnych wytworzonych w projekcie, nalezy zadbaé o to, by wdrozona
Baza Wiedzy posiadata wszystkie cechy niezbedne do osadzenia tam duzych, ztozonych dokumentéw,
jak: generowanie spiséw tresci, obstuga styli akapitéw, obstuga grafik i zatgcznikdw, mozliwosc
wydruku zaréwno aktualnej strony jak i podstron, generowania dokumentéw .pdf itp.

Bardzo istotne jest umozliwienie tatwego odnalezienia informacji zgromadzonych w Bazie Wiedzy. To
od tej cechy - a takze od tatwosci wprowadzania informacji - zalezy, czy Podsystem ten spetni swoje
zadanie. Dlatego nalezy zapewni¢ wszelkie mozliwe mechanizmy, by utatwi¢ nawigacje w
Podsystemie, zaczynajgc od zbudowania odpowiedniej struktury informacji, poprzez odpowiednie
narzedzia nawigacyjne jak tagi czy narzedzia do kategoryzacji tresci, az po zaawansowane
mechanizmy wyszukiwania petno tekstowego. Nie bez znaczenia jest tez wtasciwa wspotpraca z
wyszukiwarkami internetowymi.

Przy wdrazaniu Bazy Wiedzy istotna jest takie wygoda jej uzytkowania z perspektywy osob
odpowiedzialnych za jej utrzymanie. Nalezy tutaj zwrdci¢ uwage na umozliwienie wykorzystania
wygodnego sposobu wprowadzania tresci w oparciu o edytor WYSIWYG, a takze na mozliwos¢ ich
kategoryzowania (wg kilku niezaleznych kategorii) i tagowania. Ponadto konieczne jest zapewnienie,
ze bedzie mozna w tatwy sposéb umiesci¢ tworzone strony w odpowiednim miejscu struktury Bazy
Wiedzy.

W celu zapewnienia integralnosci i rozliczalnosci, a takie umozliwienia dostepu do wersji
archiwalnych tresci, Podsystem powinien wersjonowa¢ wszystkie zmiany tresci, a takze umozliwiaé
poréwnanie dwdch wersji tresci ze sobg. Z tej perspektywy istotne moga tez sie okazaé mechanizmy
moderacji tresci, pozwalajagce na zbudowanie dwustopniowego procesu publikacji tresci (utworzenie
tresci, opublikowanie tresci) i - w efekcie - podwyzszenie jakosci tresci publikowanych w Bazie Wiedzy.
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5.1.4.11. Trouble Ticketing

Podsystem Trouble Ticketing (czesto takze zwany Issue Ticketing, Incident Tracking, itp) stuzy do
Sledzenia i zarzadzania zgtoszeniami (issues/tickets). Podsystem powinien wspiera¢ zaréwno
zgtoszenia Klientow jak i zgtoszenia wewnetrzne pracownikdéw Zamawiajgcego. Co wiecej, Wykonawca
ma wykorzystywaé¢ ten Podsystem na etapie realizacji projektu do zarzadzania procesem
analitycznym, projektowym, wytwérczym i wdrozeniowym. Oznacza to w szczegdlnosci, ze
Zamawiajgcy wymaga iz wszystkie informacje o przebiegu tych proceséw beda rejestrowane w
Podsystemie Trouble Ticketing. Co wiecej, analiza wymagan takie powinna opiera¢ sie na tym
Podsystemie, by zapewnié petng s$ledzalnos¢ catego cyklu zycia wymagania, od jego wprowadzenia,
poprzez analize, implementacje, testy, az po wdrozenie i pézniejsze utrzymanie.

Z perspektywy Klienta korzystajgcego z Ustug swiadczonych przez Zamawiajgcego, Trouble Ticketing
powinien umozliwia¢ swobodne tworzenie zgtoszen i nadzér nad ich realizacjy. Jednoczesnie
zgtoszenia powinny byé powigzane z zasobami, ktérych dotyczg, a takie wymagac wypetnienia pdél
wtasciwych dla wybranego zasobu, tak, by utworzone zgtoszenie zawierato potrzebne do jego
rozwigzania dane i nie wymagato dodatkowych ustalen miedzy obstugg a Klientem.

W ramach zgtoszenia musi tez istnie¢ mozliwo$¢é komunikacji miedzy Klientem a osobg obstugujaca
zgtoszenie, na przyktad w formie komentarzy do zgtoszenia. Klient powinien takze otrzymywac
powiadomienia e-mail informujgce go o przebiegu realizacji zgtoszenia. Specyfikacja typédw zgtoszen,
jakie moze utworzy¢ Klient, szczegdtowy zakres informacyjny i logika dziatania formularza
zgtoszeniowego powinna zostaé okreslona w ramach analizy i projektu technicznego.

Cata ztozonos¢ implementacji i wdrozenia Podsystemu Trouble Ticketing objawia sie w momencie
analizy tego Podsystemu z perspektywy uzytkownikéw wewnetrznych. Trouble Ticketing bedzie
odpowiadat za zarzadzanie catym wewnetrznym przeptywem pracy u Zamawiajgcego. Wszystkie
procesy biznesowe zwigzane z obstugg Klienta, po ich opracowaniu przez zespét analityczny
Wykonawcy, beda zaimplementowane w ramach Podsystemu Trouble Ticketing. Istotne jest zatem,
aby - z jednej strony - Podsystem ten byt sprawdzony i stabilny, a z drugiej - mozliwa byta jego
rozbudowa, tak, by Wykonawca modgt zaimplementowac wszystkie funkcjonalnos$ci niezbedne do
zrealizowania zaplanowanych proceséw. Sama implementacja i modyfikacja proceséw biznesowych
powinna by¢ bardzo tatwa, tak, by ewentualne zmiany w tym zakresie mozna byto tatwo wdrozy¢.

Podsystem z perspektywy pracownikéw obstugi Klienta powinien zapewniaé tatwe zapoznanie sie ze
zgtoszeniem, wstepng diagnostyke zgtoszenia, a takze komunikowanie sie w ramach zgtoszenia -
zaréwno w zakresie komunikacji wewnetrznej (np. z administratorem), jak i zewnetrznej (z Klientem).
Caty przebieg obstugi zgtoszenia powinien by¢ dokumentowany, a czas pracy nad zgtoszeniem
raportowany przez pracownikéw. Istotne jest tez umozliwienie oddelegowania zgtoszenia do innych
pracownikéw, i to zarobwno w sposéb manualny, jak i automatyczny, na podstawie odpowiednich
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regut biznesowych.

Pracownicy obstugi Klienta powinni pobiera¢ zgtoszenia do obstugi z kolejek zgtoszen. Konfiguracja
kolejek powinna zapewnia¢ witasciwg priorytetyzacje prac z uwzglednieniem ich istotnosci i
koniecznosci zachowania odpowiedniego poziomu obstugi SLA. Niezbedne jest takze umozliwienie
monitorowania i raportowania przypadkéw przekroczen SLA oraz zbieranie i raportowanie danych
statystycznych, na podstawie ktérych kierownictwo bedzie mogto wycigga¢ wnioski dotyczgce
przebiegu poszczegdlnych proceséw. W niektdrych przypadkach moze by¢ tez konieczne wyznaczenie
kierownika pewnego obszaru merytorycznego, ktéry bedzie odpowiadat za przydzielenie zgtoszenia do
konkretnych pracownikéw.

Przydatnym elementem rozwigzania Trouble Ticketing jest panel kontrolny (dashboard), na ktérym
uzytkownicy mogg osadzaé¢ widgety, czyli mate aplikacje o ograniczonej funkcjonalnosci, ktére s3
instalowane i uruchamiane jako wydzielony blok na stronie panelu kontrolnego. Przyktadami
zastosowania widgetdw sg chocby spis wszystkich zadan przypisanych do aktualnie zalogowanego
uzytkownika, wyniki wyszukiwania wedtug zdefiniowanych przez uzytkownika kryteriéw wyszukiwania
zgtoszen (np. zgtoszenia przeterminowane) czy tez wykres prezentujgcy postepy prac.

Istotnym elementem wdrozenia Trouble Ticketing jest jego integracja z pozostatymi elementami
rozwigzania. Chodzi o to, by pracownik obstugi Klienta z jednego miejsca miat bezposredni dostep do
wszystkich informacji niezbednych do pracy nad zgtoszeniem. Przyktadowo, zgtoszenia dotyczace
sposobu dziatania Ustugi powinny mie¢ w Podsystemie Trouble Ticketing wyswietlone informacje na
temat tej Ustugi. Dodatkowo w interfejsie powinien znajdowac¢ sie odnosnik, pozwalajgcy
pracownikowi przejs¢ bezposrednio do widoku odpowiedniego obiektu (Ustugi, konta itp.) we
wtasciwym Podsystemie dziedzinowym.

Aby praca ze zgtoszeniami byta efektywna, konieczne jest witasciwe zdefiniowanie poszczegdlnych
ekranéw, ktdére beda wykorzystywane przez pracownikéw. Podsystem musi zatem umozliwiaé nie
tylko zdefiniowanie rodzajow zgtoszen i atrybutéw je opisujacych (jak np. priorytet, stosowany do jego
obstugi proces czy tez dodatkowe pola danych dostepne w danym rodzaju zgtoszenia), ale takze
umozliwia¢ zaprojektowanie ekranéw, ktére beda wyswietlane pracownikom przy przejsciu miedzy
poszczegblnymi statusami zgtoszenia.

Biorgc to wszystko pod uwage a takze fakt, ze Podsystem Trouble Ticketing bedzie konieczny juz w
pierwszych tygodniach projektu, Zamawiajgcy preferuje wykorzystanie gotowego, dostepnego na
rynku produktu o sprawdzonej renomie, ktéry na dzien ztozenia oferty bedzie spetnia¢ wszystkie
wymagania oznaczone w niniejszym dokumencie jako obowigzujgce dla pierwszej wersji Podsystemu
Trouble Ticketing. Oczywiscie wykorzystanie gotowego produktu nie zwalnia Wykonawcy z obowigzku
dostosowania go do potrzeb i oczekiwan Zamawiajgcego.
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5.2. Szczegotowe wymagania dla poszczegélnych Podsystemow

5.2.1.Wymagania wspolne

Wszystkie wymagania zostaty przedstawione w odpowiednich kategoriach, a dodatkowo dla
wszystkich Podsystemdw zostata przygotowana tabela zawierajgca wymagania wspdlne. W tej tabeli
kazde z wymagan ma zobrazowane przypisanie do poszczegdlnych Podsysteméw w postaci wpisu
“TAK” w odpowiedniej kolumnie przynaleznej do danego rozwigzania. Wpis ten jednoznacznie
okresla, ze wymaganie to musi by¢é uwzglednione w zakresie prac i dotyczy odpowiedniego
Podsystemu, co oznacza ze musi by¢ w jego przypadku zrealizowane. Analogicznie brak wpisu “TAK”
jednoznacznie okresla, ze Podsystem nie musi, lub nawet nie jest w stanie danego wymagania
realizowac.

Nalezy zaznaczy¢, ze zadaniem Wykonawcy jest zrealizowanie opisanych w niniejszym dokumencie
potrzeb Zamawiajgcego i poszczegdlnych uzytkownikdw Systemu, przy jednoczesnym spetnieniu
wskazanych technicznych wymagan minimalnych. Oznacza to, ze wymagan tych nie nalezy traktowad
w sposOb zawezajgcy zakres Projektu.
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ID wymagania

Tres¢ wymagania

Dotyczy

NOC:
zarzadz.

NOC:
monit.

NOC:
DCIM

Centralny
system
logéw

laaS

PaaS

SSO

Portal

Katalog
Ustug

Baza
Wiedzy

Trouble
Ticketing

Self
Service

Billing

Cloud
API

Wymagania prawne

SOFT.WW.1

Na dzien odbioru, musi
zapewnié zgodnos¢ z
obowigzujacymi
krajowymi i
miedzynarodowymi
regulacjami prawnymi,
wskazanymi w OPZ
rozdziat 3 w obszarze
Swiadczenia Ustug w
formie elektroniczne;j.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.2

Na dzien odbioru, musi
zapewnié¢ zgodnosc z
obowigzujacymi
krajowymi i
miedzynarodowymi
regulacjami prawnymi,
wskazanymi w OPZ
rozdziat 3 w obszarze
Swiadczenia Ustug laaS i
Paa$S na potrzeby sektora
medycznego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.3

Na dzien odbioru, musi
zapewnic¢ zgodnos¢ z
obowigzujacymi
krajowymi i
miedzynarodowymi
regulacjami prawnymi,
wskazanymi w OPZ
rozdziat 3 w obszarze
Swiadczenia Ustug laaS i

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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PaaS na potrzeby sektora
administracji publiczne;j.

SOFT.WW.4

Na dzien odbioru, musi
zapewnic¢ zgodnos¢ z
obowigzujacymi
krajowymi i
miedzynarodowymi
regulacjami prawnymi,
wskazanymi w OPZ
rozdziat 3 w obszarze
Swiadczenia Ustug laaS i
Paa$S na potrzeby sektora
edukacyjnego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.5

Musi informowat¢
uzytkownika o uzywaniu
Cookies zgodnie z
obowigzujacymi
przepisami prawa.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Dobre praktyki

SOFT.WW.6

Wszystkie decyzje
Projektowe powinny by¢
podejmowane zgodnie z
dobrymi praktykami, w
oparciu o normy,
wytyczne, standardy i
rekomendacje wydane
przez uznane instytucje i
za zgoda Zamawiajgcego,
zgodnie z aktami
prawnymi wskazanym w
OPZ rozdziat 3.

Stos technologiczny

SOFT.WW.7

Podsystem musi by¢
zrealizowany w
architekturze cienkiego
klienta.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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SOFT.WW.8

Wszystkie funkcje
Podsystemu
przeznaczone dla
uzytkownikow (w tym
klientow i
administratoréw)
powinny by¢ dostepne
za pomocg interfejsu
Web

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.9

Wszystkie funkcje
Podsystemu (wszystkie
wymagania
funkcjonalne) powinny
by¢ dostepne za pomoca
API (np.w technologii
REST, SOAP itp).
Konkretne technologie
APl zostang ustalone na
etapie opracowywania
projektu technicznego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.10

Interfejs GUI
Podsystemu musi by¢
zrealizowany w postaci
stron HTML 4.0, HTML 5
lub XHTML 1.0 lub
nowszy.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.11

Podsystemy powinny
wykorzystywac
kodowanie znakéw UTF-
8

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.12

GUI Podsystemu nie
moze wykorzystywac
technologii Adobe Flash

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.13

Podsystem nie moze

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wykorzystywaé
technologii Adobe Flex

SOFT.WW.14

GUI Podsystemu nie
moze wykorzystywac
apletow Java

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.15

GUI Podsystemu moze
wymagac od
przegladarki
uzytkownika wigczonej
obstugi technologii
Javascript

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.16

GUI Podsystemu moze
wymagac od
przegladarki
uzytkownika wtgczonej
obstugi Cookies

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.17

GUI Podsystemu moze
wymagac od
przegladarki
uzytkownika obstugi
technologii CSS 2

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.18

GUI Podsystemu
powinno by¢
zoptymalizowane do
pracy w przegladarce
Chrome (najnowsza
stabilna wersja dostepna
na rynku na dzien
przekazania do testow
akceptacyjnych)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.19

GUI Podsystemu musi
by¢ zoptymalizowany do
pracy w przegladarce
Firefox (najnowsza

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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stabilna wersja dostepna
na rynku na dzien
przekazania do testow
akceptacyjnych)

SOFT.WW.20

GUI Podsystemu
powinno byc¢
zoptymalizowane do
pracy w przegladarce
Internet Explorer w
wersji 10 i nowszej.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.21

GUI Podsystemu musi
by¢ zoptymalizowany do
pracy w przegladarce
Safari (najnowsza
stabilna wersja dostepna
na rynku na dzien
przekazania do testow
akceptacyjnych)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.22

GUI Podsystemu
powinno by¢
zoptymalizowane do
pracy na telefonach
komorkowych.
Zamawiajacy oczekuje
zweryfikowania
poprawnosci dziatania
dla co najmniej 5
réznych urzadzen. Lista
urzadzen zostanie
ustalona na etapie
przygotowywania
projektu technicznego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.23

GUI Podsystemu
powinno by¢

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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zoptymalizowane do
pracy na tabletach.
Zamawiajacy oczekuje
zweryfikowania
poprawnosci dziatania
dla co najmniej 5
réznych urzadzen. Lista
urzadzen zostanie
ustalona na etapie
przygotowywania
projektu technicznego.

SOFT.WW.24

Kazda ze stron GUI
Podsystemu powinna
bezbtednie przejs¢
walidacje z
wykorzystaniem ustug
dostarczanych przez
organizacje w3.org, co
najmniej w zakresie kodu
HTML i CSS.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.25

Komunikacja HTTP
powinna odbywac sie po
protokole szyfrowanym
SSL/TLS - Zamawiajacy
dostarczy certyfikaty SSL.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.26

Podsystem musi
poprawnie obstugiwaé
rozszerzenie SNI (Server
Name Indication)
protokotu HTTPS

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.27

Wszystkie
strony/podstrony GUI
wytworzone w ramach
danego Podsystemu

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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powinny by¢
zrealizowane za pomoca
ujednoliconego
framework front-end (w
obrebie danego systemu
- ten sam framework nie
musi by¢
wykorzystywany we
wszystkich
Podsystemach)

SOFT.WW.28

Wszystkie
strony/podstrony
danego Podsystemu
wytworzone w ramach
Projektu powinny by¢
generowane przez
szablony (templates).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.29

Podsystemy realizujgce
wizualizacje za pomocg
wykresow, powinny w
tym zakresie
wykorzystywac
technologie JavaScript,
HTML i CSS.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.30

Kazdy URL Podsystemu
(strona, podstrona,
adres API) musi by¢
skonstruowany jako
friendly url (clean url)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.31

Kazdy URL Podsystemu
(strona, podstrona,
adres API) musi by¢
skonstruowany jako
semantic url

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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SOFT.WW.32

Podsystem musi
obstugiwac protokét IP w
wers;ji 6 (IPv6).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.33

Podsystem musi
podlegaé kopiom
zapasowym (backup) i
umozliwiaé odtworzenie
jego stanu sprzed awarii
na podstawie tych kopii.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Ttumaczenia

SOFT.WW.34

Podsystem musi
obstugiwac wiele
jezykdéw interfejsu
uzytkownika.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.35

Podsystem musi
zawierac petne
ttumaczenie wszystkich
tekstéw na jezyk polski.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.36

Podsystem musi
zawierac petne
ttumaczenie wszystkich
tekstoéw na jezyk
angielski.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.37

Podsystem musi
umozliwia¢ dodanie
ttumaczen dla nowych
jezykdéw, przy czym
funkcjonalnosc ta nie
musi by¢ realizowana
przez GUI.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.38

Podsystem musi
umozliwia¢ modyfikacje
istniejgcych ttumaczen,
przy czym

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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funkcjonalnosé ta nie
musi by¢ realizowana
przez GUI.

SOFT.WW.39

Podsystem musi
obstugiwac wiele walut.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.40

W momencie odbioru
System musi obstugiwac
waluty PLN, EUR, USD.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.41

Podsystem musi
umozliwiaé rozszerzanie
listy obstugiwanych
walut.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.42

Podsystem musi byé w
petni zlokalizowany, w
szczegoblnosci zapewniaé
formatowanie daty i
czasu, formatowanie
liczb, obstuge
separatorow
dziesietnych itp. zgodnie
z aktualnym jezykiem
interfejsu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

APl kazdego z Podsystemow

SOFT.WW.43

Wszystkie
funkcjonalnosci
Podsystemu dostepne
przez interfejs
uzytkownika muszg by¢
takze dostepne z
poziomu API.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.44

Uwierzytelnianie
wywotan APl powinno
przebiega¢ za pomoca
integracji z

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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Podsystemem SSO.

SOFT.WW.45

Dane w wywotaniach API
powinny by¢ przesytane
w formacie JSON lub
XML.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.46

Zadna z funkcjonalnosci
Podsystemu nie powinna
by¢ realizowana za
pomoca mechanizmu
IFrame (osadzania w
ramkach). Jezeli istnieje
potrzeba skorzystania z
innego Podsystemu
nalezy dokonac z nim
integracji za pomocg API
badz wymusié przejscie
do tego Podsystemu
przez uzytkownika.
Zamawiajacy moze
wyrazic¢ zgode na
odstepstwo od tej
zasady i uzycie
mechanizmu IFrame,
jesli jest to niezbedne do
integracji z systemami
nie bedgcymi
przedmiotem dostawy w
ramach Umowy, ktore
nie udostepniajg
odpowiedniego API.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Uprawnienia

SOFT.WW.47

Platforma
oprogramowania musi
mie¢ zaimplementowany

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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model uprawnien spojny
miedzy Podsystemami,
uwzgledniajacy
minimum uzytkownikow,
grupy, organizacje i role
uzytkownikow.

SOFT.WW.48

Platforma
oprogramowania musi
zawierac spdjne i fatwe
w obstudze mechanizmy
zarzadzania
uprawnieniami z
poziomu GUI.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.49

Platforma
oprogramowania musi
umozliwia¢ delegowanie
uprawnien do
funkcjonalnos$ci/uprawni
en/zasobéw miedzy
uzytkownikami.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.50

Podsystem musi
zapewni¢ mechanizm
rél, agregujgcych
uprawnienia przypisane
do uzytkownikéw badz
grup.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.51

Podsystem musi
umozliwiaé nadanie
uprawnien do
poszczegdlnych
funkcjonalnosci.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.52

Podsystem musi
umozliwiaé nadanie
uprawnien do realizacji

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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konkretnych operacji na
kazdym obiekcie
przetwarzanym w
Podsystemie (np. prawo
restartu konkretnej
maszyny wirtualnej,
prawo edycji
konkretnego
uzytkownika itp.)

SOFT.WW.53

Podsystem musi
umozliwiaé¢ nadawanie
Partnerom uprawnien do
administrowania
zasobami konkretnego
klienta.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Eksport danych

SOFT.WW.54

Wszystkie operacje
eksportu danych (w tym
raporty) powinny
umozliwiaé zapisanie
jego wynikow w
formacie XML.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.55

Wszystkie operacje
eksportu danych (w tym
raporty) powinny
umozliwiaé zapisanie
jego wynikow w
formacie CSV poprawnie
obstugiwanym przez
aplikacje MS Excel 2010.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.56

Wszystkie operacje
eksportu danych (w tym
raporty) powinny
umozliwiaé zapisanie

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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jego wynikow w
formacie PDF.

Utrzymanie i logi

SOFT.WW.57

Jezeli Podsystem dziata
jako ustuga systemowa
(deamon), musi on
zapewniac skrypty
startowe dla systemu
operacyjnego
(wskazanego przez
Zamawiajgcego),
zapewniajace
nastepujace komendy:

- start - start
Podsystemu,

- stop - zatrzymanie
Podsystemu,

- status - informacje czy
Podsystem dziata czy tez
nie,

- restart - restart
Podsystemu,

- force-stop -
bezwzgledne
zatrzymanie wszystkich
procesdéw Podsystemu,
- check-config -
weryfikacja poprawnosci
plikéw konfiguracyjnych
Podsystemu. W
przypadku btedu nalezy
wskazac linie oraz typ
btedu, numer btedu (tak
aby mozna byto zgtaszac

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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dostawcy numery
bteddow i nie wymagat on
dalszych informacji od
Zamawiajgcego) oraz
opis w formie
zrozumiatej dla
administratora.

SOFT.WW.58

Podsystem musi
zapewniac zapisywanie
logéw do centralnego
systemu logoéw,
dostarczanego w ramach
Platformy
oprogramowania,
niezaleznie od
prowadzenia
ewentualnych
wewnetrznych rejestréow
zdarzen.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.59

Podsystem musi
umozliwia¢ (w zaleznosci
od ustawien
konfiguracyjnych)
generowanie logéw na
poziomie logowania
DEBUG - logi
szczegbtowe nt. dziatania
Podsystemu (kazdej
wykonywanej operacji)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.60

Podsystem musi
umozliwiaé (w zaleznosci
od ustawien
konfiguracyjnych)
generowanie logéw na

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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poziomie logowania
INFO - logi biznesowe nt.
dziatania Podsystemu.

SOFT.WW.61

Podsystem musi
umozliwia¢ (w zaleznosci
od ustawien
konfiguracyjnych)
generowanie logow na
poziomie logowania
ERROR - kazdy btad jaki
wystapi w Podsystemie
musi by¢ zalogowany w
trybie ERROR wraz z
petnym stacktrace btedu
oraz informacja
zrozumiatg dla
administratora nt. btedu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.62

Wszystkie komunikaty
logéw zapisywane w
centralnym systemie
logdw muszg byé w
jezyku angielskim.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.63

Podsystem musi
umozliwia¢ wtgczenie
lub wytaczenie
poszczegdlnych
poziomoéw logowania w
konfiguracji tego
Podsystemu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Instalacja, konfiguracjaiu

aktualnienia

SOFT.WW.64

Instalacja badz
aktualizacja Podsystemu
powinna by¢
realizowana przez

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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pakiety systemowe
systemu operacyjnego
okreslonego jako
docelowa platforma dla
Podsystemu w ramach
projektu technicznego

SOFT.WW.65

Dla kazdego z
Podsystemow powinno
byc¢ okreslone zrédto
automatycznego
pobierania aktualizacji
systemowych

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.66

Kazdy Podsystem
wymagajacy konfiguracji
po instalacji badz
aktualizacji musi
dostarczac do tego celu
receptury
wykorzystywanego w
Rozwigzaniu
mechanizmu
zarzgdzania/orkiestracji
(orchestration) - np.
Ansible, SaltStack itp.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.67

Wdrazanie konfiguracji
przez mechanizm
orkiestrujacy powinno
odbywac sie przez jej
pobranie z centralnego
systemu kontroli wersji
(ves).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.68

Wykonawca musi
wdrozy¢
oprogramowanie

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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umozliwiajace
monitoring i zarzgdzanie
Podsystemami (np. start,
stop, restart ustugi) z
poziomu panelu
administracyjnego.

SOFT.WW.69

Wszystkie Podsystemy
powinny zawierac
mechanizmy
pozwalajace na
raportowanie
poprawnosci dziatania
ich funkcji biznesowych
na potrzeby
mechanizmoéw
monitoringu Ustug.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.70

Kazdy z Podsystemow
musi dostarczac
konfiguracje i by¢
zintegrowany z
wdrozonym
oprogramowaniem do
monitoringu i
zarzadzania
Podsystemami.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.71

Podsystem musi
zapewnié integracje z
innymi Podsystemami za
pomoca szyny ESB
(Enterprise Service Bus).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.72

GUI Podsystemu musi
udostepniac aktualny
numer wers;ji, historie
wersji wraz z opisem

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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zmian dokonanych w
kazdej z wers;ji.

Wysoka dostepnosé

SOFT.WW.73

Podsystemy powinny by¢
zbudowane i wdrozone
w sposdb zapewniajacy
ich wysoka dostepnosé¢,
zgodnie z parametrami
okreslonymi w Umowie.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.74

Mechanizmy wysokiej
dostepnosci powinny by¢
skonstruowane w
sposob nie wymagajacy
recznej ingerencji
cztowieka dla co
najmniej 90%
rozpatrywanych
scenariuszy awarii.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Wymagania bezpieczenstwa

SOFT.WW.75

Podsystem musi spetnia¢
wymagania OWASP
Application Security
Verification Standard dla
poziomu 1

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.76

Jesli w Podsystemie sg
przetwarzane dane
osobowe, to musi on
spetnia¢ wymagania
OWASP Application
Security Verification
Standard dla poziomu 2

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Dokumentacja uzytkowa

SOFT.WW.77

Cata dokumentacja
uzytkowa powinna by¢

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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osadzona w ramach
Podsystemu Baza
Wiedzy.

SOFT.WW.78

Cata dokumentacja
uzytkowa powinna
zostac¢ dostarczona do
odbioru w formie
eksportu z bazy wiedzy, z
uwzglednieniem
wymaganych przez
Zamawiajacego
szablonéw dokumentoéw.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.79

Cata dokumentacja
przeznaczona dla
uzytkownikéw
zewnetrznych powinna
zostac¢ dostarczona w
jezyku polskimi
angielskim.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.80

Cata dokumentacja
przeznaczona dla
uzytkownikow
wewnetrznych powinna
zostac dostarczona w
jezyku polskim.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.81

Cata dokumentacja
przeznaczona dla
administratoréw
powinna zostac
dostarczona co najmniej
w jezyku angielskim.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.82

Podsystem musi by¢
Wyposazony w pomoc
kontekstowg,

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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objasniajaca sposdb
dziatania kazdej strony
dostepnej w ramach
Podsystemu.

Wytwarzanie, ciggta integracja i fatwo$¢ utrzymania

SOFT.WW.83

W przypadku, gdy
Podsystem bedzie
bazowat na gotowym
produkcie komercyjnym
lub open source (CMS,
frameworki itp),
wszystkie modyfikacje
Podsystemu powinny
zostac zrealizowane jako
pluginy/rozszerzenia
tego produktu
(niedopuszczalne sg
modyfikacje "core'a"
produktu).
Wprowadzenie
poprawek bezposrednio
do produktu jest
dopuszczalne tylko
wtedy, gdy
osoba/podmiot
utrzymujacy dany
produkt wtaczy te
poprawke do gtéwne;j
linii produktu.
Zamawiajacy moze, w
uzasadnionych,
udokumentowanych
przypadkach, dopuscic¢
wyjatki od tego

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wymagania.

SOFT.WW.84

Podsystem musi
stosowaé wersjonowanie
zgodnie z Semantic
versioning 2.0.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.85

Wykonawca musi
zbudowac srodowisko
integracyjne dla
wszystkich
Podsystemow.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.86

Testy akceptacyjne
Podsystemu powinny
zostac
zaimplementowane
przez Wykonawce w
postaci automatycznych
skryptow testowych.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.87

Wprowadzenie
jakichkolwiek zmian w
ktorymkolwiek z
Podsystemoéw powinno
implikowa¢
uruchomienie procedury
testéw automatycznych
wszystkich Podsystemoéw
na srodowisku
integracyjnym.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.88

Automatyczne
uruchomienie testow
automatycznych moze
odbywac sie w
wyznaczonych
konfiguracyjnie oknach
czasowych (np. o

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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wskazanej godzinie, we
wskazanym dniu
tygodnia).

SOFT.WW.89

Powinna istnieé
mozliwosc¢ recznego
wymuszenia
uruchomienia procedury
testow automatycznych
na srodowisku
integracyjnym w
momencie wybranym
przez uzytkownika.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.90

W ramach procedury
testow automatycznych
srodowisko integracyjne
powinno zostac
zrekonstruowane tak, by
odzwierciedlato
konfiguracje srodowiska
produkcyjnego w
stopniu niezbednym do
przeprowadzenia
testow.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.91

W ramach procedury
testow automatycznych
powinny zostac
uruchomione wszystkie
testy akceptacyjne.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.92

W ramach procedury
testéw automatycznych
powinny zostac
uruchomione wszystkie
testy jednostkowe.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.93

W ramach procedury

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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testow automatycznych
powinno zostac
przeprowadzone
poréwnanie zgodnosci
interfejsu uzytkownika
na srodowisku
produkcyjnym i
integracyjnym.

SOFT.WW.94

Procedura testow
automatycznych
powinna dziataé¢ w
sposob nie wymagajacy
ingerencji cztowieka.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.95

W przypadku wykrycia
przez testy
automatyczne
probleméw, powinny
automatycznie zostac
stworzone odpowiednie
zgtoszenia w systemie
Trouble Ticketing.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Architektura systemowa

SOFT.WW.96

Podsystem musi
uwierzytelniaé
uzytkownikéw w oparciu
0 SSO.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.97

Podsystem zaréwno w
kontekscie infrastruktury
jak i oprogramowania
musi by¢ skalowalny w
obrebie wszystkich
warstw architektury
(skalowalnos¢ w
poziomie i pionie). W

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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Podsystemie nie moga
wystepowac waskie
gardfa stanowiace
ograniczenie dla
wydajnosci i skalowania
catego Podsystemu.

SOFT.WW.98

Podsystem moze by¢
przygotowany z
gotowych Podsystemoéw
realizujgcych procesy
biznesowe, o ile zostang
one dostosowane do
potrzeb Zamawiajgcego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.99

Architektura
Podsystemoéw musi by¢
oparta o luzno
powigzane i mozliwe do
wielokrotnego uzycia
ustugi.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.100

Architektura
Podsystemow musi
umozliwiac dalszg jej
rozbudowe bez
koniecznosci
przebudowy istniejgcych
elementéw Systemu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.101

Podsystem musi
zapewnia¢ mozliwosé
wymiany infrastruktury
technicznej bez zmiany
Podsystemow
oprogramowania (w
zakresie tej samej
architektury sprzetu)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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SOFT.WW.102

Podsystem musi
zapewniac¢ mozliwosé
wprowadzania zmian w
oprogramowaniu i
infrastrukturze z
zachowaniem ciggtosci
pracy catego Systemu

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.103

Podsystem musi
umozliwiaé korzystanie
z Ustug przez Klientdw za
pomoca interfejséw GUI
niezaleznie od
posiadanej przez nich
platformy systemowo-
sprzetowe;j.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.104

Zamawiajgcy wymaga
wykorzystania
infrastruktury
sprzetowej rozwigzania
opartej o technologie
serwerowe oparte o
architekture x86-64

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.105

Architektura powinna
zawiera¢ komponenty
wspierajgce diagnostyke
i monitoring catego
Systemu (zaréwno
infrastruktury jak
réwniez Podsystemow
oprogramowania)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.106

Podsystem musi by¢
zaprojektowany w
podejsciu
wielowarstwowym.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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SOFT.WW.107

Podsystem musi by¢
zbudowany w oparciu o
architekture
uwzgledniajaca takie
cechy jak:

- dekompozycja
Podsystemu na
niezalezne komponenty,
mozliwe do oddzielnej
analizy,

- mozliwo$¢ podmiany
komponentu z dowolnej
warstwy na inny,
wykorzystujgcy ten sam
protokoét lub standard
komunikacji,

- mozliwos$¢ scalenia
kolejnych warstw w
jedng, z zachowaniem
protokotu lub standardu
komunikacji,

- mozliwosé podziatu
danej warstwy w wiele, z
zachowaniem protokotu
lub standardu
komunikacji,

- wydzielenie
Podsystemow do zadan
dedykowanych,

- mozliwos$¢ skalowania
zasobow
wykorzystywanych przez
poszczegdlne
komponenty lub
warstwy,

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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- mozliwosé
rownowazenia obcigzen,
- zZapewnienie rozwigzan
redundantnych

SOFT.WW.108

Podsystem musi
umozliwia¢ wspétbiezng
prace z zachowaniem
integralnosci danych

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.109

Wszystkie ceny powinny
by¢ pobierane z
Podsystemu Billing

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.110

System musi podlegac
regularnemu tworzeniu
kopii zapasowych
(backup).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.111

Dostarczone przez
Wykonawce rozwigzania
muszg umozliwiaé
taczenie wszystkich
elementéw
infrastruktury w celu
zapewnienia mozliwosci
rozbudowy wydajnosci
Systemu bez potrzeby
jego modyfikacji.
Zwiekszenie wydajnosci
w przysztosci polegaé
powinno jedynie na
rozbudowie
poszczegdlnych warstw
Systemu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Front-end

SOFT.WW.112

Interfejsy uzytkownikéw
powinny by¢

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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zaprojektowanie w
zgodzie z zasadami RWD
(Responsive Web
Design)

SOFT.WW.113

Podsystem musi
wykorzystywac elementy
graficzne w
rozdzielczosci
dostosowanej do
rozdzielczosci i gestosci
obrazu (DPI/PPI)
urzadzenia uzytkownika.

TAK

TAK

TAK

TAK

TAK

SOFT.WW.114

W elementach
Podsystemu dostepnych
dla uzytkownikéw
zewnetrznych wszelkie
zasoby statyczne, bedgce
czescig interfejsu
graficznego (css,js, ikony,
czcionki, obrazki
interfejsu) powinny by¢
serwowane z osobnej
subdomeny (za
wyjatkiem przypadkow,
w ktérych nie jest to
wskazane ze wzgledow
bezpieczenstwa)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.115

Pliki javascript powinny
by¢ faczone w jeden plik
i minifikowane.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.116

Pliki css powinny by¢
taczone w jeden plik i
minifikowane.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.117

Podsystem musi

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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zapewnié walidacje
wprowadzanych danych
(np. pole NIP musi mie¢
okreslony format, itp.)

SOFT.WW.118

Obrazy i inne elementy
statyczne powinny miec
ustawiony odpowiedni
czas waznosci (nagtéwek
Expires).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.119

Podsystemy powinny
zapewnia¢ mechanizmy
umozliwiajgce
weryfikacje, czy wersja
znajdujaca sie w cache
przegladarkii/lub
serwera proxy jest
aktualna wersjg strony
(np. nagtéwek ETag)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.120

Podsystem musi
zapewnic czas
wygenerowania,
przestania i
zrenderowania strony
dla anonimowych
uzytkownikéw na
poziomie maksymalnie
3s (przy pomiarze z sieci
lokalnej w siedzibie
Zamawiajacego).

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.121

Podsystem musi
zapewnié $redni czas
wygenerowania,
przestania i
renderowania stron dla

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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zalogowanych
uzytkownikow,
wykonujacych typowe
czynnosci
administracyjne, na
poziomie maksymalnie
4s (przy pomiarze z sieci
lokalnej w siedzibie
Zamawiajacego).

SOFT.WW.122

Podsystem musi
zapewni¢ docelowe
parametry
wydajnosciowe dla 100
uzytkownikow
pracujacych
jednoczesnie i 10 zagdan
na sekunde.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.123

Podsystem powinien by¢
spéjny z systemem
identyfikacji wizualnej
Zamawiajacego.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.124

Podsystemy powinny
zapewnié spdjne
wizualnie interfejsy dla
uzytkownika koricowego
(style, kolorystyka itp.)

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

Obstuga btedow

SOFT.WW.125

Wszelkie btedy, zaréwno
te lezace po stronie
aplikacji (404 etc.) jak i
te lezace po stronie
serwera (500, 503),
powinny mieé
przygotowane osobne

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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layouty, prezentujace
uzytkownikowi
informacje o problemie
oraz dane kontaktowe w
celu rozwigzania
problemu.

SOFT.WW.126

Strony btedéw powinny
mieé wdrozone $ledzenie
W oparciu o
wykorzystywang w
Projekcie platforme
statystyk odwiedzin, aby
umozliwi¢ centralne
zbieranie informacji o
btedach.

TAK

TAK

TAK

TAK

TAK

TAK

Projekt graficzny i usability

SOFT.WW.127

Nalezy przedstawié¢ do
akceptacji projekt
graficzny wraz z
projektem usability

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.128

Nalezy przedstawié¢ do
akceptacji analize
heurystyczna (nazywana
czasem heurystyka,
analiza ekspercka)
Projektu w celu
okreslenia zgodnosci z
powszechnie uznanymi
zasadami usability.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

SOFT.WW.129

Nalezy przeprowadzié¢
badania serwisu z
reprezentatywna grupa
uzytkownikow (co

najmniej 10 osdb nie

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK
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powigzanych w zaden
sposob - bezposrednio
ani posrednio - ze
stronami Umowy).
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5.2.2.laaS

ID wymagania Tres¢ wymagania

Wymagania ogodlne

SOFTIAAS.1 laaS musi by¢ dedykowanym rozwigzaniem do budowy chmur publicznych (public clouds),
' ' prywatnych (private clouds), serwerdw VPS, serweréw dedykowanych.

SOFT.IAAS.2 laaS musi zapewniac zarzgdzanie oraz monitorowanie duzg (powyzej 100 000) siecig
' ' maszyn wirtualnych badz serweréw dedykowanych.

W ramach wdrozenia Podsystemu laaS muszg by¢ zapewnione mechanizmy
SOFT.IAAS.3 automatycznego provisioningu, zarzadzania, monitoringu i skalowania maszyn
' ’ wirtualnych cloud osadzonych na sprzecie compute dla wszystkich

wymaganych/wspieranych systemdw operacyjnych.

W ramach wdrozenia Podsystemu laaS muszg byé zapewnione mechanizmy
SOFT.IAAS.4 automatycznego provisioningu, zarzagdzana, monitoringu i skalowania maszyn wirtualnych
’ ’ VPS osadzonych na sprzecie compute dla wszystkich wymaganych/wspieranych systemdéw

operacyjnych.

W ramach wdrozenia Podsystemu laaS muszg by¢ zapewnione mechanizmy
SOFT.IAAS.S automatycznego provisioningu, zarzgdzana, monitoringu serweréw dedykowanych
' ' osadzonych na sprzecie compute dla wszystkich wymaganych/wspieranych systeméw

operacyjnych.

W ramach wdrozenia Podsystemu laaS muszg by¢é zapewnione mechanizmy
SOFT.IAAS.6 automatycznego provisioningu, zarzgdzania, monitoringu i skalowania srodowiska
sprzetowego "Storage" dla maszyn wirtualnych cloud, VPS.

W ramach wdrozenia Podsystemu laaS muszg byé zapewnione mechanizmy
automatycznego provisioningu, zarzgdzania, monitoringu i skalowania srodowiska
SOFT.IAAS.7 sieciowego, w tym: sieci prywatnych (np. w oparciu o VLAN), adresacji prywatnej i
publicznej IPv4 i IPv6 oraz sieci dostepowych VPN do ustug. W przypadku protokotu IPv6
jezeli oferowane rozwigzanie nie obstuguje na etapie sktadania oferty tej funkcjonalnosci,

musi oferowac jg na etapie realizacji Projektu.

W ramach wdrozenia Podsystemu laaS muszg by¢ zapewnione mechanizmy
SOFT.IAAS.8 automatycznego provisioningu, zarzgdzania, monitoringu i skalowania srodowiska load
balancerdw.

W ramach wdrozenia Podsystemu laaS musi by¢ zapewniona obstuga dwéch regionow:
1. "Gtéwnego" w Centrum Danych Zamawiajgcego na sprzecie dostarczonym w ramach
niniejszego zamowienia (przedmiot niniejszego postepowania) oraz

2. "Zapasowego" na zakupionym, wdrozonym i rozbudowanym w ramach niniejszego
zamowienia sprzecie znajdujgcym sie w innym budynku Zamawiajacego.

SOFT.IAAS.9
Ogolna specyfikacja istniejgcej infrastruktury:

- compute: serwery blade IBM w obudowie rack 19U, na potrzeby srodowiska
wirtualizacyjnego,

- storage: macierz IBM obsadzona dyskami SAS, SATA, biblioteka taSmowa oraz serwery

backupu z wbudowang przestrzenig dyskowg,
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- sie¢: zbudowana na przetgcznikach 1Gbps i 10Gbps, z wykorzystaniem taczenia portéw w
grupy oraz z zachowaniem redundancji potgczen.

Dodatkowe uszczegdtowienie realizacji tego wymagania znajduje sie w rozdziale 4

SOFT.IAAS.10

laaS musi zapewnic zarzgdzanie srodowiskiem storage wiekszym niz 10 petabajtow.

SOFT.IAAS.11

laaS musi zapewni¢ zarzadzanie oraz monitorowanie duzej (powyzej 10 000 hostéw) sieci
dla maszyn wirtualnych.

SOFT.IAAS.12

laaS musi zapewnic¢ logiczng agregacje maszyn wirtualnych w grupy (inaczej strefy/zones)

SOFT.IAAS.13

laaS musi zapewni¢ podziat na regiony zapewniajgc osobng dedykowang konfiguracje dla
compute, storage oraz warstwy sieci (w tym mozliwos¢ obstugi innego typu hypervisora
oraz innej konfiguracji/sprzetu dla storage i sieci) dla danego regionu. Region musi
zapewnic takze osobny APl endpoints, wspierajac zarazem wspdlne uwierzytelnianie
uzytkownikéw w oparciu o SSO oraz wspdlny panel administracyjny dla wszystkich
regionow.

SOFT.IAAS.14

laaS musi zapewnic¢ definiowanie domysinego hypervisor dla maszyn wirtualnych
(cloud/vps) uruchamianych w danej grupie (w danej strefie/zone).

SOFT.IAAS.15

laaS musi zapewni¢ wiele organizacji (multitenant).

SOFT.IAAS.16

laaS musi zostac skonfigurowany w trybie wysokiej dostepnosci (High-Availability) - w
szczegdlnosci dotyczy to kazdego komponentu stuzgcego do zarzadzania i monitorowania
infrastruktury laas.

SOFT.IAAS.17

laaS musi zapewnic¢ petng kontrole kazdego aspektu funkcjonalnego za pomoca API.

SOFT.IAAS.18

laaS musi wspierac pluginy dla kazdej warstwy architektury (compute, storage, network)
umozliwiajgce rozszerzanie funkcjonalnosci danej warstwy.

SOFT.IAAS.19

laaS musi zapewni¢ mozliwos¢ przydzielenia maszynom wirtualnym od 1 do co najmniej
128 procesoréw wirtualnych.

SOFT.IAAS.20

Licencja laaS musi zapewnia¢ mozliwos¢ ciggtego rozwoju Systemu przez Zamawiajgcego
(wtasny zespodt), dopuszczalne sg dwa podejscia: przekazanie koddw zrédtowych do
catego Podsystemu laaS wraz z przekazaniem autorskich praw majgtkowych, badz
przekazanie kodow zrédtowych do catego Podsystemu laaS wraz z licencjg umozliwiajaca
rozwdj na wiasne potrzeby Zamawiajgcego.

SOFT.IAAS.21

Kody Zrédtowe aplikacji muszg by¢ przekazane w formie umozliwiajgcej rozwéj. Kody
zrédtowe nie moga by¢ zaciemnione (nie mogg by¢ poddane obfuskacji, z ang.
obfuscation).

SOFT.IAAS.22

Wraz z kodami zrodtowymi wymagane jest przekazanie dokumentacji rozwojowej, w
szczegdlnosci: opis architektury logicznej rozwigzania (modutéw), wymaganych i uzytych
bibliotek i narzedzi, sposéb budowania i dystrybucji aplikacji.

SOFT.IAAS.23

laaS musi zapewnic¢ petng obstuge nastepujgcych systeméw operacyjnych (zaréwno dla
serwerdéw cloud, vps jak i serweréw dedykowanych): GNU Linux (w tym w szczegdlnosci:
Debian GNU/Linux, RedHat Enterprise Linux, CentOS, Ubuntu, OpenSUSE, SUSE Enterprise
Linux, Oracle Enterprise Linux), Microsoft Windows Server (2008, 2012 - wersje standard
oraz enterprise), FreeBSD.

SOFT.IAAS.24

laaS musi obstugiwaé systemy operacyjne w najnowszej stabilnej wersji dostepnej w dniu
zakonczenia etapu analizy.
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SOFT.IAAS.25

W ramach wdrozenia Podsystemu laaS, Wykonawca musi przygotowac obrazy dla maszyn
wirtualnych (cloud/vps) oraz obrazy do instalacji serweréw dedykowanych dla wszystkich
obstugiwanych systemdéw operacyjnych oraz umiescié¢ je na ustudze biblioteki obrazéw
(image template/storage) laaS.

SOFT.IAAS.26

laaS musi zapewni¢ zautomatyzowang instalacje/uruchomienie maszyn wirtualnych
(cloud/vps) czy tez serweréw dedykowanych bez ingerencji administratora dla kazdego
wymaganego systemu operacyjnego.

SOFT.IAAS.27

laaS musi umozliwié¢ implementacje/wdrozenie zarzgdzania wszystkimi
funkcjonalnosciami Podsystemu przez Podsystemy SelfService oraz Cloud API.

SOFT.IAAS.28

laaS musi zapewniaé petng integracje z Podsystemem Billing oraz udostepnia¢ w sposdb
zautomatyzowany (poprzez API) wszystkie dane wymagane do prawidtowego dziatania i
spetnienia wszystkich wymagan Podsystemu Billing.

SOFT.IAAS.29

laaS musi zapewni¢ mozliwos¢ obstugi wielu instancji réznych systemdw operacyjnych na
jednym serwerze fizycznym i musi wykorzystywac sprzetowg wirtualizacje zasobodw.

SOFT.IAAS.30

laaS musi by¢ niezalezne od producenta platformy sprzetowe] (poprawnie wspotpracowac
ze sprzetem dostarczanym przez wielu réznych producentéw).

SOFT.IAAS.31

laaS musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspétczynnika
konsolidacji (tzw. memory overcommit).

SOFT.IAAS.32

laaS musi zapewni¢ mozliwos¢ monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej jak i parametréw samych maszyn wirtualnych (cloud/vps) jak tez
serweréw dedykowanych w trybie real-time.

SOFT.IAAS.33

laaS musi zapewni¢ mozliwos¢ klonowania systemow operacyjnych wraz z ich petng
konfiguracjg i danymi.

SOFT.IAAS.34

laaS musi umozliwia¢ zastosowanie w serwerach fizycznych dowolne;j ilo$ci procesoréw o
dowolnej ilosci rdzeni.

SOFT.IAAS.35

laaS musi mie¢ mozliwos¢ uruchamiania fizycznych serwerdw z centralnie
przygotowanego obrazu poprzez protokdt PXE

SOFT.IAAS.36

laaS musi umozliwia¢ automatyczne rownowazenie obcigzenia serwerdw fizycznych
pracujgcych jako platforma dla infrastruktury wirtualne;j.

SOFT.IAAS.37

laaS musi pozwalaé na definiowanie wzorcow (typow) serwerdw wirtualnych (cloud/vps)
abstrahujac od parametréw serweréw, np. typ , Large”, ,Medium”, itp.. Wzorce majg
wyjs$¢ naprzeciw oczekiwaniu, aby uzytkownicy/klienci zamawiali podobne konfiguracje
maszyn, unikajac duzej fragmentacji zestawianych serwerdw. Definicja wzorca serwera
musi uwzgledniaé ogdlne i szczegdétowe parametry, np. dla serwera: CPU lub vCPU,
pamie¢ RAM, przestrzen dyskowa, adresy IPv4 i IPv6, VLANYy, sieci prywatne, sieci
dostepowe VPN.

SOFT.IAAS.38

laaS musi zapewni¢ uwierzytelnianie uzytkownikow w oparciu o SSO.

SOFT.IAAS.39

laaS musi zapewnic zarzgdzanie uprawnieniami dla uzytkownikéw w oparciu o SSO.

SOFT.IAAS.40

laaS musi pozwalac¢ na definiowanie praw dostepu do zasobow wchodzacych w sktad
chmury dla rél/uzytkownikéw. Definicje muszg obejmowac co najmniej: dostep do
specyficznych zasobdw (np. stref, sieci), maksymalne liczby poszczegdlnych typdéw
zasobow (CPU, serwery, pamieé, przestrzen dyskowa, sieci, adresy IP, VPN).
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SOFT.IAAS.41

laaS musi pozwala¢ na definiowanie Ustug na potrzeby budowania oferty Ustug
zachowujgc petny cykl zycia Ustugi:
e rejestracje Ustugi

e autoryzacje Ustugi

e zamawianie i akceptacja Ustugi

* rezerwacja zasobéw

e uruchamianie Ustugi

* modyfikacje parametréw

e zarzagdzanie Ustugami

* rezygnacja z Ustugi

¢ zwalnianie zasobow.

SOFT.IAAS.42

laaS musi pozwala¢ na przypisanie przygotowanych modeli kosztéw do poszczegdlnych
zasobdw i rél/uzytkownikéw.

SOFT.IAAS.43

laaS musi umozliwia¢ zdefiniowanie maksymalnej ilosci jednostek do wykorzystania w
ramach danej Ustugi (np. 10GB transferu danych dla danego serwera cloud/vps).

SOFT.IAAS.44

laaS musi wspierac¢ limitowanie wszystkich zasobéw sprzetowych przydzielonych do danej
instancji wirtualnej.

Szczegétowe wymagania dla wdrozenia warstwy/Ustugi chmury obliczeniowej (compute)

SOFT.IAAS.45

laaS musi zapewni¢ wsparcie nastepujace;j listy hypervisor: Microsoft Hyper-V, Citrix
XenServer, Xen, KVM, VMWware ESXi, LXC, QEMU, Docker, Baremetal (czyli kontrole
maszyny fizycznej analogicznie jak w przypadku maszyny wirtualnej).

SOFT.IAAS.46

laaS dla nastepujacej grupy hypervisoréw musi zapewnic¢ operacje: uruchomienia,
restartu i zatrzymania: LXC, Baremetal, Docker.

SOFT.IAAS.47

laaS dla nastepujacej grupy hypervisoréw musi zapewnié¢ nastepujgce operacje dla
maszyny wirtualnej dziatajgcej pod kontrolg danego hypervisora: uruchomienia, restartu,
zatrzymania, resize (zmiana parametréw maszyny wirtualnej), suspend, reasume: Xen,
KVM, QEMU, Hyper-V, ESXi.

SOFT.IAAS.48

laaS musi umozliwia¢ przenoszenia maszyn wirtualnych (cloud/vps) w czasie ich pracy
(bez zatrzymania dziatania) pomiedzy serwerami fizycznymi (tzw. live migration), dla
nastepujacych Hypervisoréw: KVM, XEN, XenServer, Hyper-V, QEMU.

SOFT.IAAS.49

laaS musi umozliwia¢ instancjonowanie maszyn wirtualnych cloud/vps zapewniajgc
automatyczne skalowanie liczby procesoréw i pamieci RAM.

SOFT.IAAS.50

Instancje maszyn wirtualnych cloud/vps muszg mieé¢ mozliwo$é rozliczania w cyklu
minutowym.

SOFT.IAAS.51

laaS musi udostepnié¢ dla maszyn wirtualnych (vps/cloud) zdalny tryb/system rescue czyli
system awaryjnego dostepu do serwera w celu zlokalizowania i usuniecia usterek.

Szczegotowe wymagania dla wdrozenia warstwy/Ustugi serwery dedykowane

laaS musi udostepniac¢ w sposdb zautomatyzowany zdalng konsole zarzadzania sprzetem
dla klientow koncowych (uzytkownikéw) - czyli zdalna klawiatura, ekran i mysz, ktére

SOFT.IAAS.52 . . .
pozwalajg na dostep do ekranu klawiszy/myszy serwera za pomocg bezpiecznego
potaczenia.
laaS musi udostepnic dla serweréw dedykowanych zdalny tryb/system rescue czyli system
SOFT.IAAS.53 &P ykowany v tryb/sy yisy

awaryjnego dostepu do serwera w celu zlokalizowania i usuniecia usterek.
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SOFT.IAAS.54 laaS musi umozliwiac¢ zdalny restart serwera dedykowanego dla maszyn dedykowanych.
laaS musi udostepni¢ mozliwos¢ zdalnego wytgczenia i ponownego uruchomienia serwera
SOFT.IAAS.55 ) o
w dowolnej chwili.
laaS dla serwerow dedykowanych musi udostepnié poza jgdrem dostarczanym domysinie
SOFT IAAS.56 na dysku twardym, mozliwosé uruchomienia maszyny z sieci z jagdrem przygotowanym
przez Zamawiajgcego lub Wykonawce (uruchomienie serwera dedykowanego z innym
jadrem po sieci).
Szczegétowe wymagania dla wdrozenia warstwy/Ustugi danych (storage)
SOFT.IAAS.57 laaS musi swiadczy¢ ustuge repozytorium obrazéw maszyn wirtualnych (image storage).
SOFT.IAAS.58 laaS musi zapewni¢ nastepujace typy obrazéw dyskowych: raw, vhd, vmdk, vdi, qcow2.
laaS musi umozliwiac¢ szyfrowanie dyskéw systemow wirtualnych pod jego kontrolg. Hasta
SOFT.IAAS.59 powinny by¢ nadawane przez uzytkownika/klienta platformy laaS za pomoca:
dedykowanych funkcjonalnosci SelfService, APl badz interfejsu CLI.
SOFT.IAAS.60 Wdrozenie laaS musi obejmowac wdrozenie Ustugi block storage dla Klientéw
(udostepnianie urzadzen blokowych rozpoznawane przez system operacyjny jako dysk).
Ustuga block storage musi umozliwia¢ instancjonowanie przestrzeni dyskowych o
SOFT.IAAS.61 rozmiarze min. 50 TB automatycznie podtgczanych do systemu operacyjnego (oczywiscie
ograniczonych fizyczng przestrzenig dostepng przez oferowany sprzet storage).
Ustuga block storage musi umozliwia¢ zmiane rozmiaru (powiekszanie i zmniejszanie)
SOFT.IAAS.62 . i
przestrzeni dyskowej.
SOFT.IAAS.63 laaS musi wspierac protokoty dostepowe iSCSI, FC oraz RADOS Block Device.
Wdrozenie laaS musi obejmowac wdrozenie object storage, ktéry musi zostac
SOFT.IAAS.64 zaimplementowany z uzyciem protokotu RADOS Object Storage w celu zapewnienia
kompatybilnosci z ustugg Amazon S3.
Ustuga object storage musi umozliwia¢ zapis plikow i obiektéw o rozmiarze nie mniejszym
SOFT.IAAS.65 3
niz 16TB.
SOFT.IAAS.66 Ustuga object storage musi zapewnia¢ mechanizm autoryzacji dostepu.
SOFT.IAAS.67 Transmis!'a obiektéw z ustugi object storage musi by¢ mozliwa za pomoca szyfrowanego
potaczenia.
Szczegétowe wymagania dla wdrozenia warstwy/Ustugi sieci (networking)
laaS musi zapewniac tworzenie wirtualnych sieci prywatnych (wirtualna prywatna
SOFT.IAAS.68 chmura) pomiedzy maszynami wirtualnymi, serwerami dedykowanymi danego klienta
oraz w ramach instancji danej aplikacji Paa$S - implementacja Ustugi Cloud Private
Network (bedzZ inaczej Private Network as a Service).
SOFT.IAAS.69 laaS musi zapewnia¢ kontrolowanie sieci na warstwie drugiej modelu OSI.
laaS musi zapewni¢ automatycznie nadawanie prywatnej adresacji: IPv4 oaz IPv6 oraz
SOFT.IAAS.70 publicznej adresacji IPv4 oraz IPv6 dla wszystkich Ustug obstugiwanych przez laaS. W
przypadku standardu IPv6 - jezeli oferowane rozwigzanie nie obstuguje na etapie
sktadania oferty tej funkcjonalnosci, musi oferowac jg na etapie realizacji Projektu.
SOFT IAAS.71 laaS r’rfusi zapfewnic' u’s.’fuge ‘II'D failov?r, ?olegajaca na mozliwosci przenoszenia publicznych
adresow IP miedzy réoznymi instancjami Ustug.
laaS musi zapewni¢ Load Balancer as a Service dla kazdego Klienta. Ustuga ta powinna
SOFT.IAAS.72

zapewniac tworzenie dowolnej liczby instancji load balancera na poziome: TCP, UDP,
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HTTP, HTTPS oraz nastepujace algorytmy load balancingu: Round Robin

Wagowany Round Robin (umozliwiajgcy okreslenie wagi dla kazdego node), Random
losowy, Preferowana najmniejsza liczba potaczen - ktdry bedzie powodowat kierowanie
ruchu na node z najmniejszg liczbg potgczen, Wagowany najmniejsza liczba potgczen -
analogiczny do preferowana najmniejsza liczba potaczen, natomiast pozwalajacy
przypisa¢ wagi do poszczegdlnych node. Ustuga load balancing musi zapewnia¢ takze
zarzadzanie sesjg uzytkownika (session persistance): source IP - zarzgdzanie sesjg za
pomoca Sledzenia adresu zrédtowego w celu okreslenia node docelowego oraz HTTP
Cookie - sledzenie sesji za pomocg HTTP cookies (jedynie dla HTTP load balancing).
Dodatkowo musi umozliwi¢ zarzgdzanie monitoringiem oraz opcjami automatycznego
podtaczania/odtgczania load balancowanych nodéw (interwat weryfikacji nodéw, liczba
prob, timeout).

SOFT.IAAS.73 laaS musi zapewnic terminacje SSL na load balancerach.
laaS musi zapewnic Ustuge: Firewall as a Service dla kazdego Klienta. Jezeli oferowane
SOFT.IAAS.74 rozwigzanie nie obstuguje na etapie sktadania oferty tej funkcjonalnosci, musi oferowac jg
na etapie realizacji Projektu.
laaS musi zapewnic¢ mozliwos¢ konfiguracji certyfikatu SSL na poszczegdlnych instancjach
SOFT.IAAS.75
load balanceréw.
laaS musi zapewnic Ustuge: VPN as a Service (VPNaaS$ - VPN Site-to-Site) umozliwiajgca
tworzenie i zarzadzanie dedykowanych sieci VPN do sieci kazdego z Klientéw
(zarzadzanych przez Klientéw) za pomoca: ipsec VPN. Wykorzystana technologia musi
umozliwia¢ potfaczenie sie do sieci VPN darmowymi, wbudowanymi w system operacyjny
SOFTIAAS.76 badZ open source narzedziami (klientami) IPSEC dostepnymi na nastepujgce systemy
operacyjne: GNU Linux, w szczegdlnosci: Debian GNU/Linux (Wheezy i nowszy), Fedora
Linux (18 i nowsza), OpenSUSE (12 lub nowszy), Ubuntu Linux (13.10 lub nowszy),
Windows 7 (i nowszy), Mac OS X (10.8 i nowszy). laaS musi zapewnia¢ takze
automatyczne generowanie plikow konfiguracyjnych dla wybranego narzedzia ustalonego
wspdlnie z Zamawiajgcym na etapie analizy.
SOFT.IAAS.77 laaS musi zapewnic segmentacje VLAN sieci Klienta.
Load balancery zarzadzane przez laaS muszg mie¢ mozliwos¢ konfigurowania
SOFT.IAAS.78 o
przekazywanych nagtéwkow HTTP.
laaS musi zapewni¢ mozliwos¢ zarzadzania konfiguracjg Two-Way SSL na load
SOFT.IAAS.79
balancerach.
W przypadku witgczenia ustugi two-way ssl na load balancerze, laaS musi zapewnic
SOFT.IAAS.80 konfiguracje przekazywania nagtowkéw certyfikatéw SSL klienta nawigzujacego
potgczenie (np. pola Common Name, email itd).
laaS musi zapewniaé¢ mozliwos¢ definiowania, ktdre z Ustug (np. serwerdw cloud badz
SOFT.IAAS.81 . ]
dedykowanych) majg by¢ podtgczone do load balancer.
laaS musi zapewniaé zarzadzanie regutami firewall dla pojedynczego serwera
SOFT.IAAS.82 cloud/vps/dedykowanego jak i catych sieci prywatnych i publicznych klienta. Jezeli
oferowane rozwigzanie nie obstuguje na etapie sktadania oferty tej funkcjonalnosci, musi
oferowac jg na etapie realizacji Projektu.
SOFT.IAAS.83 laaS musi zapewnic rezerwacje i przydzielanie zasobdéw jak réwniez ich rozliczanie
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(zbieranie metryk udostepnianych Podsystemowi Biling):

* Wirtualnych w oparciu o systemy wirtualizacji zasobdw, z mozliwoscig definicji
parametréw, w tym:

- vCPU —ilos¢
- RAM —ilos¢
- Storage - ilos¢ wg typdw storage
- 10PS —ilos¢

- Pasmo (gwarantowane, niegwarantowane)
- Transfer danych - ilos¢
- wewnatrz Ustug
- do sieci Internet
- z sieci Internet
- VLAN - ilos¢
- Adresy IP publiczne IPv4 oraz IPv6 - ilos¢
- Load Balancer - ilo$¢ (wraz z typami zarzgdzania sesji oraz terminacji SSL)
- Firewall - ilo$¢
- Sieci prywatne - ilo$¢
- instancje VPN - ilo$¢ oraz typ

* Fizycznych bez wzgledu na producenta, w tym:
- serwerdéw o zdefiniowanych parametrach
- wolumendw dyskowych
- wydzielonych
- przydzielanych dynamicznie (integracja z storage)
- Sieci prywatne - ilos¢
- instancje VPN - ilo$¢ oraz typ
- Firewall - ilos¢
- Load Balancer - ilo$¢ (wraz z typami zarzadzania sesji oraz terminacji SSL)
- Adresy IP publiczne IPv4 oraz IPv6 —ilosc.

Szczegétowe wymagania dla panelu administracyjnego i zarzagdzania przez Zamawiajacego laaS

laaS musi zapewnic centralny interfejs administracyjny, umozliwiajgcy zmiane kazdego

SOFT.IAAS.84 . . . . . Lo
parametru konfiguracyjnego za pomocg dedykowanego interfejsu WEB (cienki klient).

Interfejs administracyjny laaS musi zapewnié funkcjonalno$é wersjonowania parametréow
konfiguracyjnych (warto$é, date wartosci, osobe/administratora, ktéra wprowadzita
wartos$é, unikalne ID dla zmiany, komentarz dla wprowadzonych zmian) wraz z
przywracaniem wybranej wersji parametru konfiguracyjnego z poziomu panelu.

SOFT.IAAS.85

Panel administracyjny laaS musi zapewni¢ mozliwos¢ zdefiniowania poziomow akceptacji
SOFT.IAAS.86 )
wprowadzanych zmian.

Interfejs administracyjny laaS musi zapewni¢ wizualizacje zmian w konfiguracji,
uwzgledniajac:

- system/serwer/Ustuge, ktérej zmiana dotyczy,

- date powstania zmiany

SOFT.IAAS.87
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- osobe, ktdra dokonata zmiany,

- diff w postaci graficznej reprezentujgcy zmiane w stosunku do poprzednich zmian,

- komentarz dot. danej zmiany.

Po akceptacji zmiany musi nastgpi¢ automatyczne wdrozenie zaakceptowanej konfiguracji
za pomocg mechanizmu orkiestrujgcego (provisioning).

Panel administracyjny musi zapewni¢ mechanizm rél i uprawnien, ktéry w szczegdlnosci
musi zapewni¢ uprawnienia:

- wprowadzanie zmian w plikach konfiguracyjnych danego zasobu laaS,

SOFT.IAAS.88 - nadawanie uprawnien do wprowadzania zmian dla catej grupy,

- nadawanie uprawnien do uruchamiania danych konfiguracji na danym serwerze,
ustudze, systemem - nalezy rozrdznié fakt wprowadzania oraz uruchamiania danych
konfiguracji.

Panel administracyjny musi w trybie real-time wizualizowa¢ postep jak i operacje
SOFT.IAAS.89 (komunikaty ustug wprowadzajgcych zmiany) wykonywane podczas wprowadzanych
zmian.

Interfejs administracyjny musi zapewnic¢ powiadomienie (notyfikacje) wybranych
SOFT.IAAS.90 administratoréw o fakcie pojawienia sie konfiguracji gotowych do wdrozenia (zarzadzanie
' ' grupami zgodnie z wymaganiami dla wszystkich Podsystemdéw odbywaé bedzie sie przez

LDAP).

SOFT.IAAS.91 Notyfikacje muszg by¢ wysytane na adresy email administratoréw.

Tresci komunikatéow bedg mogty by¢ edytowane za pomocg formularza na stronie

SOFT.IAAS.92 . P .

Podsystemu i muszg by¢ zapisywane jako szablony.

Panel administracyjny musi umozliwi¢ wyswietlanie na zywo logéw wszystkich
SOFT.IAAS.93 B

wykonywanych operacji.

Panel musi udostepniaé¢ mozliwosé przeszukiwania i filtrowania logéw wykonywanych
SOFT.IAAS.94 . .. .y .

operacji z uwzglednieniem uprawnien do nich.

Panel administracyjny musi udostepnia¢ mozliwosc rollback (przywrdcenia poprzedniego
SOFT.IAAS.95 stanu) - czyli uruchomienia konfiguracji, instalacji/aktualizacji poprzedniej wersji z

systemu kontroli wersji.

Panel administracyjny musi umozliwia¢ przetestowanie wprowadzonych zmian w
SOFT.IAAS.96 konfiguracji z wykorzystaniem srodowiska integracyjnego zbudowanego w ramach

Projektu.

Panel administracyjny musi zapewnia¢ mozliwo$¢ zarzgdzania i monitorowania Ustug laaS
SOFT.IAAS.97 . L, . .

wszystkich klientéw (oraz ich parametrow).

5.2.3.Paa$S

ID wymagania Tre$¢ wymagania

PaaS musi stanowic¢ przyjazne, elastyczne, skalowalne i bezpieczne srodowisko dla
SOFT.PAAS.1 -
aplikacji SaasS.

PaaS musi zapewnic:
SOFT.PAAS.2 e cykl zycia aplikacji
e pakiety deploymentowe (Platform Deployment Package)
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¢ zasoby (Resources)
zgodnie ze specyfikacjg Cloud Application Mangement for Platforms (https://www.oasis-
open.org/committees/download.php/47278/CAMP-v1.0.pdf ).

SOFT.PAAS.3

Licencja PaaS musi zapewnia¢ mozliwos¢ ciggtego rozwoju Systemu przez Zamawiajgcego
(wtasny zespodt), dopuszczalne sg dwa podejscia: przekazanie kodéw zrédtowych do
catego Podsystemu PaaS wraz z przekazaniem autorskich praw majgtkowych, badz
przekazanie kodéw zrédtowych do catego Podsystemu PaaS wraz z licencjg umozliwiajgca
rozwdj na wiasne potrzeby Zamawiajgcego.

SOFT.PAAS.4

Kody Zrédtowe aplikacji muszg by¢ przekazane w formie umozliwiajgcej rozwéj. Kody
zrédtowe nie mogg by¢ zaciemnione (nie mogga by¢ poddane obfuskacji, z ang.
obfuscation).

SOFT.PAAS.5

Wraz z kodami zrédtowymi wymagane jest przekazanie dokumentacji rozwojowej, w
szczegdlnosci: opis architektury logicznej rozwigzania (modutéw), wymaganych i uzytych
bibliotek i narzedzi, sposdb budowania i dystrybucji aplikacji.

SOFT.PAAS.6

PaaS musi integrowac sie bezposrednio z laaS oraz wykorzystywac infrastrukture
zarzadzang przez laaS w celu zarzadzania, monitorowania oraz automatycznego
skalowania srodowiska laaS.

SOFT.PAAS.7

Kazda instancja aplikacji badz bazy danych uruchamianej na Podsystemie PaaS musi
dziata¢ na dedykowanym kontenerze w oparciu o wirtualizacje na poziomie systemu
operacyjnego GNU/Linux (wtasciwy system operacyjny zostanie wybrany i uzgodniony z
Zamawiajgcym podczas etapu analizy).

SOFT.PAAS.8

PaaS musi zapewnic¢ automatyzacje zarzadzania, skalowania (w tym auto-skalowanie) i
monitorowania Srodowiska laaS dla serwerdéw aplikacyjnych, baz danych przeznaczonych
dla aplikacji Klienta.

SOFT.PAAS.9

PaaS musi zapewnic¢ automatyzacje zarzadzania, skalowania (w tym auto-skalowanie) i
monitorowania osadzonych na nim aplikacji oraz baz danych.

SOFT.PAAS.10

PaaS musi zapewnic¢ funkcjonalnos¢ konfiguracji regut auto-skalowania dla osadzanych
aplikacji oraz baz danych.

SOFT.PAAS.11

PaaS musi zapewnic¢ automatyczny provisioning, monitoring i zarzadzanie Srodowisk
aplikacyjnych oraz bazodanowych za pomocg Podsystemu SelfService.

SOFT.PAAS.12

PaaS musi zapewnic automatyczny provisioning, monitoring i zarzadzanie $Srodowisk
aplikacyjnych oraz bazodanowych za pomocg API.

SOFT.PAAS.13

PaaS musi zapewnic automatyczny provisioning, monitoring i zarzadzanie $Srodowisk
aplikacyjnych oraz bazodanowych za pomocg dedykowanej aplikacji CLI.

SOFT.PAAS.14

PaaS musi zapewnic¢ automatyczny provisioning i zarzadzanie srodowisk aplikacyjnych
oraz bazodanowych za pomocg systemu VCS (system kontroli wersji) GIT.

SOFT.PAAS.15

PaaS musi posiada¢ architekture modutowgq oraz zapewni¢ wsparcie wielu jezykow
programowania, w szczegélnosci nastepujgcych jezykéw: Java, Python, PHP. Zamawiajgcy
piszac "zapewni¢ wsparcie" ma na mysli umozliwié¢ uruchamianie, zarzgdzanie, monitoring
oraz auto-skalowanie aplikacji napisanych w danym jezyku programowania.

SOFT.PAAS.16

PaaS musi zapewni¢ wsparcie wielu wersji danego jezyka oprogramowania (dana aplikacja
moze dziata¢ na wybranej wersji danego jezyka oprogramowania).

SOFT.PAAS.17

PaaS musi zapewni¢ wsparcie wielu wersji frameworkdéw/bibliotek danego jezyka
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oprogramowania (dana aplikacja moze dziata¢ na wybranej wersji danego
framework/biblioteki oprogramowania).

SOFT.PAAS.18

Architektura PaaS powinna w przysztosci (bez jej modyfikacji) umozliwiac rozszerzanie
funkcjonalnosci Podsystemu o kolejne jezyki programowania, frameworki, systemy
bazodanowe a takze umozliwia¢ proste (za pomocg modutéw/pluginéw) rozszerzenie
Podsystemu o nowe technologie, narzedzia i ustugi (np. rozproszonych i asynchronicznych
systeméw zarzgdzania kolejkami zadan)

SOFT.PAAS.19

Architektura PaaS musi zapewnic¢ jego rozszerzenie o wsparcie nowych
bibliotek/frameworkdéw programowania danego jezyka. Zamawiajacy piszac "zapewnic
wsparcie" ma na mysli umozliwi¢ uruchamianie, zarzadzanie, monitoring oraz auto-
skalowanie aplikacji napisanych w danym framework/bibliotece danego jezyku
programowania.

SOFT.PAAS.20

Architektura PaaS musi zapewni¢ jego rozszerzenie o wsparcie nowych Ustug
bazodanowych (w tym ustugi bazodanowe SQL i noSQL). Zamawiajacy piszac "zapewnié
wsparcie" ma na mysli umozliwi¢ uruchamianie (w tym tworzenie odpowiedniej schemy
oraz import wskazanych danych), zarzadzanie, monitoring oraz auto-skalowanie instancji
baz danych w oparciu o dany system bazodanowy oraz mozliwos¢ automatycznego
konfigurowania aplikacji dziatajacej pod kontrolg Podsystemu PaaS aby wykorzystywata
dang instancje bazy danych.

SOFT.PAAS.21

Musi by¢ dostarczona dokumentacja oraz przyktad (szablon) w jaki sposéb tworzy¢
moduty/rozszerzenia PaaS w celu zapewnienia wsparcia dla kolejnych (nie obstugiwanych
jeszcze) jezykdw programowania.

SOFT.PAAS.22

Musi by¢ dostarczona dokumentacja oraz przyktad (szablon) w jaki sposéb tworzy¢
moduty/rozszerzenia PaaS w celu zapewnienia wsparcia przyktadowego framework dla
danych jezykéw programowania.

SOFT.PAAS.23

Musi by¢ dostarczona dokumentacja oraz przyktad (szablon) w jaki sposéb tworzy¢
moduty/rozszerzenia PaaS w celu zapewnienia wsparcia przyktadowego serwera
aplikacyjnego dla danego jezyka/framework.

SOFT.PAAS.24

Musi by¢ dostarczona dokumentacja oraz przyktad (szablon) w jaki sposéb tworzy¢
moduty/rozszerzenia PaaS w celu zapewnienia wsparcia dla kolejnych (nie obstugiwanych
jeszcze) jezykdw systemow baz danych.

SOFT.PAAS.25

PaaS musi zapewnic wsparcie nastepujgcych frameworkdéw jezyka Java: Sprint, Play!.

SOFT.PAAS.26

PaaS musi zapewni¢ wsparcie nastepujgcych frameworkdw jezyka Python: Django, Flask.

SOFT.PAAS.27

PaaS musi zapewnic wsparcie nastepujgcych frameworkdéw jezyka PHP: CakePHP,
Symphony.

SOFT.PAAS.28

PaaS musi zapewnic¢ wsparcie nastepujgcych serwerdéw aplikacyjnych dla jezyka Java:
JBoos, Tomcat.

SOFT.PAAS.29

PaaS musi zapewni¢ wsparcie nastepujgcych serwerow WSGI jezyka Python: Gunicorn,
uWSGlL.

SOFT.PAAS.30

PaaS musi zapewni¢ wsparcie nastepujgcych frameworkow jezyka PHP: CakePHP,
Symphony.

SOFT.PAAS.31

PaaS musi zapewnic wsparcie uruchamiania aplikacji jezyka PHP za pomocg
oprogramowania: Apache2 wraz z mod_php oraz za pomocg PHP FastCGI Process
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Manager (FPM) wraz z proxy NGINX.

SOFT.PAAS.32

PaaS musi zapewnic wsparcie dla uruchamiania aplikacji jezyka PHP na wydzielonym
koncie uzytkownika, przypisanym do wirtualnego hosta (mechanizm SuExec).

SOFT.PAAS.33

PaaS musi zapewni¢ wsparcie nastepujacej platformy bazodanowej SQL: PostgreSQL,
MySQL.

SOFT.PAAS.34

PaaS musi zapewni¢ wsparcie nastepujacej platformy bazodanowej noSQL: MongoDB.

PaaS musi zapewniaé petng automatyzacje provisioningu i deploymentu aplikacji

SOFT.PAAS.35

automatycznie konfigurujgc aplikacje do dziatania.

PaaS musi zapewniaé petng automatyzacje provisioningu i deploymentu aplikacji
SOFT.PAAS.36 automatycznie konfigurujgc i podtaczajgc baze danych aplikacji oraz samg aplikacje z baza

danych.

SOFT.PAAS.37

PaaS musi zapewnic¢ petng kontrole kazdego aspektu funkcjonalnego za pomoca API.

SOFT.PAAS.38

PaaS musi zapewniaé mozliwos¢ dostarczenia metryk dla Podsystemu Biling w celu
rozliczania aplikacji dziatajgcych na srodowisku PaaS w modelu Pay as you go - czyli za
faktycznie wykorzystane zasoby (CPU, RAM, przestrzen dyskowa, I/O, wykorzystanie
(transfer) danych wyjsciowych, wykorzystanie (transfer) danych wejsciowych, liczba
instancji, czas dziatania, liczba obstuzonych potgczen).

SOFT.PAAS.39

Musi by¢ stworzona kompleksowa dokumentacja Podsystemu PaaS wraz z przyktadami
uzycia dla kazdego jezyka, framework oraz bazy danych.

SOFT.PAAS.40

Muszg by¢ dostarczone szkieletowe/przyktadowe aplikacje dla kazdego jezyka i
framework (w potfaczeniu z kazdg bazg danych) w celu utatwienia bootstrapowania
nowych aplikacji.

SOFT.PAAS.41

Dokumentacja API oraz przyktady aplikacji muszg by¢ przygotowane w jezyku polskim i
angielskim.

SOFT.PAAS.42

PaaS musi umozliwia¢ zdefiniowanie w dowolnym momencie liczbe instancji danej
aplikacji. Zmiana liczby instancji musi powodowa¢ automatyczne uruchomienie badz
wytaczenie danej instancji.

SOFT.PAAS.43

W przypadku zdefiniowania (automatycznie podczas skalowania badz recznie) drugiej
badz kolejnej instancji danej aplikacji, musi by¢ automatycznie podniesiona instancja load
balancer'a oraz muszg by¢ podtgczone do niego wszystkie instancje aplikacji. Innym
mozliwym sposobem realizacji jest uruchamianie instancji load balancer od razu dla
kazdej nowej aplikacji a nastepnie podtgczanie do niego kolejnych instancji aplikacji.

SOFT.PAAS.44

Musi by¢ mozliwe dostarczenie definicji uruchomienia aplikacji na Srodowisku Paa$S (w
tym bazy danych) w jednym pliku konfiguracyjnym dotgczonym do Zrddet aplikacji - tzw.
plik Manifestu.

SOFT.PAAS.45

Podczas uruchamiania instancji aplikacji na srodowisku, PaaS powinien na podstawie pliku
Manifestu w sposdb zautomatyzowany wykry¢ typ uruchamianej aplikacji (jezyk,
framework).

SOFT.PAAS.46

Plik Manifestu musi umozliwia¢ skonfigurowanie typu aplikacji (jezyk oraz wersja jezyka,
framework oraz jego wersja, sposdb obstugi instancji danej aplikacji), typ bazy danych,
inicjalne dane do wczytania do bazy, liczbe instancji aplikacji, liczbe instancji baz danych,
sposdb dziatania load balancera (w szczegdlnosci sesji HTTP), konfiguracje SSL load
balancera, nazwe domeny aplikacji, port TCP/IP (domyslnie 80).
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SOFT.PAAS.47 Plik Manifestu musi by¢ plikiem tekstowym.

SOFT.PAAS.48 Plik Manifestu musi by¢ w jednym z formatéw: YAML, JSON.

Musi by¢ mozliwos¢ zalogowania sie za pomocg SSH na kontener, na ktérym dziata dana
SOFT.PAAS.49 . . 0
instancja aplikacji.

W przypadku uruchomienia wiecej niz jednej instancji danej aplikacji PaaS (maksymalnie
SOFT.PAAS.50 64 instancje) musi zapewnic¢ poprawng obstuge sesji uzytkownikéw oraz wspétdzielonych
zasobdéw (np. danych na dyskach).

W przypadku uruchomienia wiecej niz jednej instancji danej aplikacji PaaS (maksymalnie
64 instancje) musi zapewni¢ automatyczne instancjonowanie sieci prywatnej (wirtualna
SOFT.PAAS.51 _ _ , , T
prywatna chmura - private cloud network) oraz instancjonowanie dostepu do tejze sieci

prywatnej za pomocg instancji VPN (instancja Ustugi VPN as a Service).

Szczeg6towe wymagania dla panelu administracyjnego i zarzadzania przez Zamawiajgcego Paa$S

SOFT.PAAS.52 PaaS musi zapewnic¢ centralny interfejs administracyjny, umozliwiajgcy zmiane kazdego
' ' parametru konfiguracyjnego za pomocg dedykowanego interfejsu WEB (cienki klient).

Interfejs administracyjny PaaS musi zapewnic¢ funkcjonalno$é wersjonowania parametréw
SOFT PAAS.53 konfiguracyjnych (warto$é, date wartosci, osobe/administratora, ktéra wprowadzita
’ ’ wartosé, unikalne ID dla zmiany, komentarz dla wprowadzonych zmian) wraz z

przywracaniem wybranej wersji parametru konfiguracyjnego z poziomu panelu.

Panel administracyjny PaaS musi zapewni¢ mozliwos¢ zdefiniowania pozioméw akceptacji
SOFT.PAAS.54 )
wprowadzanych zmian.

Interfejs administracyjny PaaS musi zapewnic wizualizacje zmian w konfiguracji,
uwzgledniajac:

- aplikacje/system/serwer/Ustuge, ktdrej zmiana dotyczy,

- date powstania zmiany

SOFT.PAAS.55 - osobe, ktdra dokonata zmiany,

- diff w postaci graficznej reprezentujacy zmiane w stosunku do poprzednich zmian,

- komentarz dot. danej zmiany.

Po akceptacji zmiany musi nastgpi¢ automatyczne wdrozenie zaakceptowanej konfiguracji
za pomocg mechanizmu orkiestrujgcego (provisioning).

Panel administracyjny musi zapewni¢ mechanizm rél i uprawnien, w szczegdlnosci
nastepujgce uprawnienia:

- wprowadzanie zmian w plikach konfiguracyjnych danego zasobu PaasS,
SOFT.PAAS.56 - nadawanie uprawnien do wprowadzania zmian dla catej grupy,

- nadawanie uprawnien do uruchamiania danych konfiguracji na danym serwerze,
ustudze, systemie - nalezy rozrdéznic fakt wprowadzania oraz uruchamiania danych
konfiguracji.

Panel administracyjny musi w trybie real-time wizualizowac postep jak i operacje
SOFT.PAAS.57 (komunikaty ustug wprowadzajgcych zmiany) wykonywane podczas wprowadzanych
zmian.

Interfejs administracyjny musi zapewni¢ powiadomienie (notyfikacje) wybranych
SOFT.PAAS.58 administratoréw o fakcie pojawienia sie konfiguracji gotowych do wdrozenia (zarzagdzanie
' ' grupami zgodnie z wymaganiami dla wszystkich Podsystemoéw odbywacé bedzie sie przez

LDAP).
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SOFT.PAAS.59 Notyfikacje muszg by¢ wysytane na adresy e-mail administratoréw.

Tresci komunikatow beda mogty by¢ edytowane za pomocg formularza na stronie
SOFT.PAAS.60 . L. .
Podsystemu i muszg by¢ zapisywane jako szablony.

Panel administracyjny musi umozliwi¢ wyswietlanie na zywo logdw wszystkich
SOFT.PAAS.61 .
wykonywanych operacji.

Panel musi udostepniaé¢ mozliwosé przeszukiwania i filtrowania logéw wykonywanych
SOFT.PAAS.62 . .. L .
operacji z uwzglednieniem uprawnien do nich.

Panel administracyjny musi udostepnia¢ mozliwosc rollback (przywrdcenia poprzedniego
SOFT.PAAS.63 stanu) - czyli uruchomienia konfiguracji, instalacji/aktualizacji poprzedniej wersji z
systemu kontroli wersji.

Panel administracyjny musi umozliwia¢ przetestowanie wprowadzonych zmian w
SOFT.PAAS.64 konfiguracji z wykorzystaniem srodowiska integracyjnego zbudowanego w ramach
Projektu.

Panel administracyjny musi zapewniaé¢ mozliwos¢ zarzadzania i monitorowania Ustug PaaS
SOFT.PAAS.65

wszystkich Klientéw (oraz ich parametrow)

5.2.4.Cloud API

ID wymagania Tres¢ wymagania

Cloud APl musi zapewnic¢ warstwe abstrakcji, ktdra pozwoli w spéjny, fatwy do
wykorzystania sposéb udostepni¢ wewnetrzne interfejsy APl wszystkich Podsystemoéw
SOFT APLL oraz funkcjonalnosci wchodzacych w sktad Systemu dla uzytkownikéw zewnetrznych - w
szczegdlnosci musi udostepniac przez API funkcjonalnosci dla Klientéw wszystkich Ustug
opartych o laa$, PaaS, informacje nt. rozliczen oraz faktur (Billing) oraz petng obstuge

konta Klienta (organizacji Klienta) w ramach Podsystemu (SSO).

Cloud APl musi realizowa¢ wymagania Rozporzadzenia Ministra Nauki i Informatyzacji z
SOFT.API.2 dnia 19 pazdziernika 2005 r. w sprawie testow akceptacyjnych oraz badania
oprogramowania interfejsowego.

SOFTAPL3 Wymagane jest dostarczenie dokumentacji Cloud APl wraz z przyktadami dla kazdej
T metody (w jezyku angielskim).

SOFT APL4 Muszg by¢ dostarczony opis wszystkich kodéw oraz statuséw odpowiedzi kazdej metody
T API (w jezyku angielskim).

SOFT APLS Udostepniany endpoint API musi by¢ zabezpieczony certyfikatem SSL (dostarczonym
T przez Zamawiajacego).

Cloud APl powinno stanowic¢ spojny interfejs APl - a zatem, jezeli Wykonawca planuje
SOFT.APL.6 wdrozy¢ Podsystemy, ktére posiadajg rézne typy danych w wywotaniach API, Cloud API
musi zapewnic jeden wybrany typ danych dla wszystkich wywotan.

Cloud API oprdcz endpointéw APl musi dostarczy¢ aplikacje/narzedzie dziatajgce w linii
polecen (CLI), instalowane przez uzytkownika na jego komputerze i dziatajgce na

SOFT APL7 najpopularniejszych systemach operacyjnych (Linux, Windows 7 (i nowsze), Mac OS X 10.8
(i nowszy), FreeBSD), zapewniajgce petng funkcjonalnos¢ Cloud API z linii polecen

(metody powinny by¢ odwzorowane w odpowiednich argumentach i opcjach). Aplikacja

taka umozliwi np. administratorom badz developerom wykonywaé operacje na platformie
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bez potrzeby integracji z APl a za pomocg gotowego narzedzia, ktére mozna
uzyé/wykorzysta¢ we wtasnych aplikacjach/skryptach.

Aplikacja ta jest aplikacjg CLI pozwalajgcg zarzagdzad i monitorowaé (jak i weryfikowaé
rozliczenia) wszystkich Ustug dostarczanych w ramach Systemu i stanowi kolejny (oprocz
SelfService i API) interfejs komunikacji z platforma.

SOFT.APL.8 Cloud APl musi by¢ zintegrowane z rozwigzaniem Apache DeltaCloud.

Cloud APl w przypadku obstugi klienta/uzytkownika danego Partnera musi ukry¢ metody
SOFT.APL9 dot. rozliczen, jako ze rozliczenia tego typu klientéw (klientdw Partneréw) bedg
dokonywane przez tychze partnerdw a nie Zamawiajgcego.

Licencja Cloud API musi zapewnia¢ mozliwosc¢ ciggtego rozwoju Systemu przez
Zamawiajgcego (wtasny zespdt), a dopuszczalne sg dwa podejscia: przekazanie kodéw
SOFT.API.10 zrédtowych do catego Podsystemu Cloud APl wraz z przekazaniem autorskich praw
majatkowych, badz przekazanie kodéw zrédtowych do catego Podsystemu Cloud API wraz
z licencjg umozliwiajgcg rozwdj na wiasne potrzeby Zamawiajgcego.

Kody Zrédtowe aplikacji muszg by¢ przekazane w formie umozliwiajacej rozwéj. Kody
SOFT.API.11 zrédtowe nie moga by¢ zaciemnione (nie mogg by¢ poddane obfuskacji, z ang.
obfuscation).

Wraz z kodami zrédtowymi wymagane jest przekazanie dokumentacji rozwojowej, w
SOFT.API.12 szczegdlnosci: opis architektury logicznej rozwigzania (modutéw), wymaganych i uzytych

bibliotek i narzedzi, sposdb budowania i dystrybucji aplikacji.

5.2.5.SelfService
ID wymagania Tres¢ wymagania
SelfService musi umozliwi¢ Klientowi kompleksowe monitorowanie (wszystkich
dostepnych przez dang Ustuge KPl/metryk), zarzgdzanie Ustugami oraz ich parametrami w
ramach oferty biznesowej (w szczegdlnosci Ustugami laaS: serwery dedykowane, VPS,
SOFTS5.1 Cloud, Storage as a Service, Firewall as a Service, Load Balancer as a Service oraz Ustugami
PaaS). Musi stuzy¢ Klientom jako centralna i gtéwna aplikacja do zarzadzania, rozliczania
oraz monitorowania wszystkich funkcjonalnosci udostepnianych przez laaS, PaaS i Billing
w zakresie obstugi produktéw i Ustug wykorzystywanych przez danego Klienta,
uwzgledniajac przy tym posiadane przez niego uprawnienia dostepu.
Licencja SelfService musi zapewniaé mozliwos¢ ciggtego rozwoju Systemu przez
Zamawiajgcego (wtasny zespodt), a dopuszczalne sg dwa podejscia: przekazanie kodow
SOFT.SS.2 zrédtowych do catego Podsystemu SelfService wraz z przekazaniem autorskich praw
majatkowych, badz? przekazanie kodéw zrédtowych do catego Podsystemu SelfService
wraz z licencjg umozliwiajgcg rozwdj na wiasne potrzeby Zamawiajacego.
Kody Zrédtowe aplikacji muszg by¢ przekazane w formie umozliwiajgcej rozwéj. Kody
SOFT.SS.3 zrédtowe nie moga by¢ zaciemnione (nie mogg by¢ poddane obfuskacji, z ang.
obfuscation)
Wraz z kodami zréodtowymi wymagane jest przekazanie dokumentacji rozwojowej, w
SOFT.SS.4 szczegolnosci: opis architektury logicznej rozwigzania (modutéw), wymaganych i uzytych
bibliotek i narzedzi, sposéb budowania i dystrybucji aplikacji.
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SelfService musi zapewnic dla kazdej Ustugi oferowanej przez laaS oraz PaaS dedykowany
SOFT.SS.5 obszar Podsystemu (np. zaktadke) zaprojektowany w celu jak najwygodniejszej obstugi
wszystkich funkcjonalnosci oferowanych przez Ustuge.

SelfService musi zapewnic¢ dla kazdej z Ustug dedykowang funkcjonalnos¢ monitorowania
SOFT.SS.6 i wizualizacji wszystkich metryk/KPI udostepnianych przez dang funkcjonalnos¢ laa$S badz
Paas.

SOFT S5.7 SelfService musi zapewnic¢ dla kazdej z Ustug stan rozliczenia (kwotowy oraz jednostki
e rozliczeniowe) danej Ustugi wraz z mozliwoscig filtrowania oraz eksportowania.

SelfService musi zapewni¢ dedykowany obszar interfejsu agregujacy wszystkie
metryki/KPI w celu monitorowania zbiorczo stanu wszystkich Ustug laaS i PaaS. Dane
SOFT.SS.8 powinny by¢ wyswietlane w ujeciu tabelarycznym oraz za pomocg wykreséw w ujeciu
godzinnym, dniowym, tygodniowym, miesiecznym i rocznym. Musi byé mozliwosé
eksportu wyswietlanych danych.

SOFT.S5.9 SelfService musi zapewni¢ dedykowany obszar interfejsu uzytkownika dla historii
o rozliczen, ptatnosci, faktur i uméw w ramach integracji z Podsystemem Biling.

SelfService musi zapewni¢ dedykowany obszar interfejsu uzytkownika umozliwiajgcy
SOFT.SS.10 przeglgdanie, przeszukiwanie i filtrowanie logédw kazdej z Ustug - zaréwno wszystkich
Ustug zbiorczo jak i poszczegdlinych Ustug osobno.

SOFT 55.11 SelfService musi realizowac kontrole dostepu do poszczegdlnych funkcjonalnosci na
e podstawie roli uzytkownika okre$lonej przez SSO.

Zarzadzanie Ustuga: SelfService musi wyswietlaé na biezgco stan zleconego zadania dla
SOFT 55.12 Ustugi (np. stworzenie serwera wirtualnego laaS, deployment aplikacji na Paas, itd.) za
e pomocg informacji w postaci procentowej zmieniajgcej sie bez przetadowania strony

(AJAX).

Zarzadzanie Ustuga: SelfService musi wyswietla¢ na biezgco logi oraz wykonywane
SOFT.SS.13 operacje zleconego zadania dla Ustugi (np. stworzenie serwera wirtualnego laas,
deployment aplikacji na Paa$, itd.) bez przetadowania strony (AJAX).

SelfService musi w sposdb czytelny i widoczny wyswietla¢ wszystkie parametry danej
SOFT.SS.14 Ustugi (np. status danej Ustugi, adres IPv4 i IPv6 serwera cloud, adres URL pod ktorym
dostepna jest aplikacja PaaS po jej uruchomieniu, itp.).

Wszystkie krytyczne operacje wptywajace na dziatanie Ustugi muszg by¢ (mimo
zalogowania) potwierdzane hastem zalogowanego uzytkownika (jezeli ma uprawnienie do
SOFT.SS.15 danej operacji) lub hastem jednorazowym - jesli jest wykorzystywane przez danego
uzytkownika. Przyktadem krytycznych operacji Ustug jest: usuniecie Ustugi, zmiana hasta
root/Administratora serwera, restart dziatajgcej Ustugi, itp.

SelfService musi implementowac przegladanie/filtrowanie i nawigacje typu faceted (tzw.
SOFT.SS.16 nawigacja fasetowa) zapewniajac Klientom fatwg nawigacje oraz filtrowanie Ustug oraz
ich parametréw.

SOFTS5.17 SelfService musi umozliwic przypisywanie tagéw do ustug w celu szybszego
e przegladania/filtrowania dostepnych Ustug.

SelfService musi umozliwi¢ zapisanie parametréw tworzonej Ustugi jako szablonu, do
SOFT.SS.18 ponownego uzytku oraz umozliwi¢ tworzenie nowych Ustug z wykorzystaniem zapisanych

szablondw.
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SOFT.SS.19

SelfService musi udostepnia¢ wizualizacje real time logéw danej Ustugi bez przetadowania
strony (AJAX).

SOFT.SS.20

SelfService musi zapewni¢ konfigurowalny mechanizm powiadomien mailowych nt.
wybranych operacji na Ustudze badz jej parametrach wraz z konfiguracja regut
powiadomien dla kazdego z uzytkownikéw osobno (np. notyfikacja email nt. restartu
serwera, notyfikacja email nt. automatycznego stworzenia nowej instancji aplikacji
podczas autoskalowania, itp).

SOFT.S8S.21

W przypadku tgczenia sie Ustug (np. kilka serweréw wirtualnych podtaczonych do load
balancera, kilka instancji aplikacji osadzonej na PaaS podtgczonych do instancji bazy
danych) SelfService musi zapewnic¢ reprezentacje graficzng (w postaci diagraméw) wraz z
reprezentacjq jakie Ustugi w jaki sposdb sg potgczone.

SOFT.SS.22

SelfService musi zapewnic¢ konfigurator (wizard) dla uruchomienia kazdej z Ustug,
wizualizujac liczbe ekranéw konfiguracji/parametryzacji danej Ustugi i procent
zaawansowania.

SOFT.SS.23

SelfService musi zapewnié¢ pomoc kontekstowg podczas zmiany kazdego z parametréw
Ustugi.

Wymagania dla Ustug laa$

SOFT.SS.25

SelfService musi umozliwia¢, po zakoriczonym provisioningu serwera
(cloud/vps/dedykowanego/share-hosting), wyswietlenie za pomocg pop-up hasta dla
uzytkownika root (w przypadku serwerdw Linux/FreeBSD) badz administratora (dla
serweréw Windows).

SOFT.SS.26

SelfService musi umozliwic zarzadzanie kluczami publicznymi SSH dla wszystkich typow
serweréw uwzgledniajgc nadane uprawnienia do serweréw.

SOFT.SS.27

SelfService musi umozliwia¢, po zakoriczonym provisioningu serwera
(cloud/vps/dedykowanego/share-hosting), wystanie na adres email uzytkownika, ktory go
stworzyt hasta dla uzytkownika root (w przypadku serwerdw Linux) badz administratora
(dla serwerow Windows).

SOFT.SS.28

SelfService musi udostepniaé terminal maszyny wirtualnej cloud/vps w przegladarce.

SOFT.SS.29

SelfService musi udostepnic zdalng konsole zarzadzania sprzetem serwera dedykowanego
w przegladarce.

SOFT.SS.30

SelfService musi udostepnic opcje zdalnej konsoli za pomocg protokotu VNC (serwery
Linux) badz Remote Desktop Connection (serwery Windows), umozliwiajgc definiowanie
portu oraz adresow zrddtowych IP, ktdre majg dostep do Ustugi.

Wymagania dla integracji z Podsystemem Billing oraz rozliczer Ustug

SOFT.S8S.31

SelfService musi zapewnia¢ wyswietlanie obecnego stanu rozliczenia konta.

SOFT.SS.32

SelfService musi udostepniaé¢ wygenerowane faktury (pro-forma, faktury oraz faktury
korekt) dla danego Klienta (integracja z Podsystemem Billing).

SOFT.SS.33

SelfService musi zapewnia¢ automatyczne pobieranie ptatnosci zgodnie ze zdefiniowanym
trybem bilingowania (integracja z Podsystemem Billing).

SOFT.SS.34

SelfService musi udostepniad historie rekordéw rozliczeniowych, faktur oraz ptatnosci
(integracja z Podsystemem Billing).

SOFT.SS.35

SelfService musi umozliwi¢ ptatnos$¢ za pomocg integracji z Podsystemem Billing.

SOFT.SS.36

SelfService musi udostepni¢ historie préb pobrania ptatnosci (jezeli byty nieudane) oraz
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czytelnie zakomunikowac dlaczego Ustugi/konto zostaty zablokowane.
SelfService musi w przypadku blokady Ustugi (bgdz konta - czyli wszystkich Ustug) w
SOFT $5.37 przypadku braku ptatnosci zablokowac wszystkie udostepniane funkcjonalnosci, oprécz:
- mozliwosci dokonania opfaty za Ustugi
- mozliwosci pobrania faktur
Wymagania dla Ustug Paa$
SOFT.S5.38 SelfService dla kazdej uruchomionej aplikacji musi zapewni¢ dedykowany obszar w
interfejsie uzytkownika (np. zaktadke).
SOFT.$5.39 SelfService dla kazdej bazy danych aplikacji musi zapewni¢ dedykowany obszar w
interfejsie uzytkownika (np. zaktadke).
SOFT.SS.40 SelfService musi udostepniaé¢ mozliwos¢ tworzenia snapshotéw wybranej bazy danych.
SOFT.SS.41 SelfService musi udostepnia¢ mozliwosé exportu wybranej bazy danych.
SOFT.SS.42 SelfService musi udostepnia¢ mozliwosé importu wybranej bazy danych.
Wymagania dla Programu Partnerskiego
SelfService musi identyfikowac¢ (integracja z SSO) czy dany Klient jest Partnerem
SOFT.SS.43 (uczestnikiem Programu Partnerskiego), klientem Partnera czy tez Klientem
Zamawiajacego.
SelfService musi zapewni¢ Partnerom dedykowany obszar interfejsu uzytkownika
SOFT.SS.44 umozliwiajacy zarzadzanie klientami/organizacjami/uzytkownikami Partner (integracja z
SS0), zarzadzanie oraz monitorowanie wszystkich ustug klientéw Partnera.
SOFT.S5.45 SelfService musi zapewnic¢ Partnerom dedykowany obszar interfejsu uzytkownika
pobieranie rekordéw bilingowych kazdego klienta (integracja z Billing).
SelfService w przypadku obstugi sie klienta/uzytkownika danego Partnera musi ukry¢
SOFT.SS.46 obszar rozliczen, jako ze rozliczenia tego typu klientéw (klientéw Partneréw) beda
dokonywane przez tychze Partnerdéw a nie przez Zamawiajgcego.
5.2.6.Billing

ID wymagania

Tres¢ wymagania

Billing musi zapewniaé elastyczne rozliczanie wszystkich Ustug oferowanych przez System

SOFT.BILL.1 bazujac na okreslonych atomowych jednostkach metrycznych oferowanych przez dana
Ustuge.

SOFTBILL2 Billing musi integrowac sie z kazdym Podsystemem Platformy oprogramowania, ktory
odpowiedzialny jest za dostarczanie Ustug dla klienta w celu aktywacji/deaktywacji Ustug.
Billing musi umozliwi¢ modelowanie rozliczen na jednostkach rozliczeniowych za pomoca

SOFT.BILL.3 regut matematycznych i logicznych w taki sposéb aby umozliwié¢ tworzenie ztozonych
konfiguracji modeli rozliczeniowych.
Billing musi umozliwia¢ definiowanie produktéw rozliczeniowych za pomoca regut

SOFT.BILL.4 matematycznych i logicznych w taki sposéb aby umozliwic¢ tworzenie ztozonych
konfiguracji Ustug.

SOFT.BILL.5 Billing musi umozliwia¢ grupowanie Ustug w grupy Ustug.

SOFT-BILLE Billing musi mie¢ modutowga budowe systemu akwizycji danych (umozliwia¢ pobieranie

danych z réznych zrédet w réznych formatach).
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SOFT.BILL.7 Billing musi umozliwiac¢ naliczanie Ustug jednorazowych.
SOFT.BILL.8 Billing musi umozliwia¢ naliczanie Ustug abonamentowych.
SOFT BILLS Billing musi umozliwiaé¢ naliczanie Ustug w planie taryfowym Pay-As-You-Go (za faktycznie
T wykorzystane zasoby).
SOFT.BILL.10 Billing musi umozliwiaé wsparcie dla rozliczen typu post-paid oraz pre-paid.
SOFT.BILL.11 Billing musi umozliwia¢ konfigurowanie mnoznikéw kosztowych.
Billing musi umozliwia¢ definiowanie okreséw rozliczeniowych dla kazdego Klienta
SOFT.BILL.12 . . . - .
indywidualnie (z doktadnoscig do minut).
Billing wraz z Podsystemem SSO muszg zapewnié wsparcie obstugi oraz zarzadzania
Partnerami, w tym: umozliwia¢ okreslenie globalnej stawke rabatéw dla wszystkich Ustug
SOFT.BILL.13 dla Partnera, dedykowang stawke rabatu dla poszczegélnych Ustug dla wybranego
Partnera oraz zarzadzanie Partnerami jak i jego klientami, w szczegdlnosci umozliwiaé
zmiane poziomu partnerstwa.
Billing musi zapewni¢ generowanie, udostepnianie i przechowywanie dla Partneréw
SOFT.BILL.14 rekorddw rozliczeniowych wszystkich Ustug wszystkich klientow danego partnera w
formacie CSV.
Billing musi umozliwia¢ definiowanie promocji okreslajac: czas trwania promocji; Ustugi
uwzglednione w promocji; typ rabatu globalnie (dla wszystkich Ustug) badz dla kazdego z
SOFTBILL.15 Ustug, typy promociji to: znizkowa (obnizenie wartosci Ustug) wraz z definicjg wartosci
T obnizenia: procentowa lub kwotowa - badz typ: zwiekszenie salda (czyli przypisanie
wartosci kwotowej dla salda); definicje dla kogo promocja jest dostepna - czy dla
wszystkich klientéw wg. stazu; mozliwos¢ przypisania promocji do wybranych Partnerow.
Billing musi umozliwiac rozliczenie w walutach: PLN, EUR, USD - zgodnie z polskim
SOFT.BILL.16
prawem.
SOFT.BILL.17 Billing musi umozliwia¢ automatyczng obstuge kurséw walut w oparciu o kurs NBP.
SOFT.BILL.18 Billing musi umozliwia¢ wsparcie dla wielu walut w tym wymagane: PLN, EUR, USD.
Billing musi umozliwiaé definiowanie oraz rozliczenie Ustug pakietowych (potaczenie kilku
SOFT.BILL.19 .
Ustug) w modelu jednorazowym.
Billing musi umozliwia¢ definiowanie oraz rozliczenie Ustug pakietowych (potaczenie kilku
SOFT.BILL.20
Ustug) w modelu abonamentowym.
Billing musi umozliwia¢ definiowanie oraz rozliczenie Ustug pakietowych (potaczenie kilku
SOFT.BILL.21
Ustug) w modelu Pay-As-You-Go.
Billing musi umozliwiaé definiowanie oraz rozliczenie Ustug pakietowych (potfaczenie kilku
SOFT.BILL.22 Ustug) w modelu mieszanym (np. cze$¢ produktow w modelu abonamentowym a czesé w
modelu jednorazowym, itp).
SOFT BILL.23 Billing musi umozliwiaé¢ automatyczne przetgczanie na wyzszy badz poziom cenowy czy
' ’ tez pakiet na podstawie zdefiniowanych warunkdw.
SOFT.BILL.24 Billing musi dopuszczaé Ustugi, pakiety bezptatne.
SOFT.BILL.25 Billing musi umozliwia¢ definiowanie oraz rozliczenie promocji do Ustug tgczonych.
Billing musi umozliwia¢ reczne oraz automatyczne fakturowanie zgodnie z prawem Polski
SOFT.BILL.26 .. I
oraz Unii Europejskiej.
Billing musi umozliwia¢ generowanie raportow dla rozliczen w zadanym okresie
SOFT.BILL.27

czasowym, dla zadanych Ustug, w postaci tabelarycznej, wykresdw oraz exportu do pliku
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CSv.

SOFT.BILL.28 Billing musi zapewnic produkty oraz konta testowe.
SOFT.BILL.29 Billing musi obstugiwac importowanie stawek/planéw cenowych z plikéw CSV.
SOFT.BILL.30 Billing musi obstugiwaé nielimitowang ilos¢ Ustug, promocji, Klientdw.
SOFT.BILL.31 Billing musi oferowaé wsparcie dla masowej edycji rekordow.
SOFT BILL.32 BiIIin,g rr.1usi umo.iliwiaé dla poszczegdlnych Ustug okreslanie rozpoczecia i daty korfcowej
w ktdrej Ustuga jest aktywna.
Billing musi oferowaé wsparcie dla definiowania i generowania automatycznie raportéw
SOFT.BILL.33 okresowych uwzgledniajgcych co najmniej: zamdwienia/odnowienia/rezygnacje z Ustug,
ptatnosci/rozliczenia Ustug.
SOFT.BILL.34 Billing musi oferowaé wsparcie do automatycznej wysytki raportdw drogg e-mail.
SOFT BILL35 Billing musi udostepniaé petne APl umozliwiajgcego kontrole/konfiguracje oraz dostep do
wszystkich funkcjonalnosci, danych rozliczeniowych oraz raportéow.
SOFT.BILL.36 Billing musi zapewnic integracje z Podsystemem SSO w celu uwierzytelniania i autoryzacji
do zasobéw oraz identyfikacji klientow.
Billing musi wspierac grupowanie klientéw wg ich klasyfikacji biznesowej oraz nadawanie
SOFT BILL.37 im parametrow rozliczeniowyc,h (np. inne ceny na poszczegdlne Ustugi, rabaty globalne,
limity sprzedawanych Ustug). Zrédtem klasyfikacji biznesowej klientow jest Podsystem
SSO.
SOFT.BILL.38 Billing musi oferowaé wsparcie dla overbookingu jako podstawy przyznawania rabatéw.
SOFT BILL.39 Billing musi oferowad wsparcie dla kontrolowanego wywtaszczania (nizszego priorytetu
ustug) jako podstawy przyznawania rabatow.
Billing musi oferowad wsparcie analityczne dla ustalania cen kazdego zasobu
SOFT.BILL.40 . . o
rozliczeniowego w ujeciu czasowym.
Billing musi umozliwi¢ okreslenie sposobu migracji Ustug:
- downgrade - z koricem okresu rozliczeniowego lub z datg powstania zdarzenia. Pozostate
SOFT.BILL.41 srodki powinny by¢ zaksiegowane na poczet nastepnego okresu rozliczeniowego
- upgrade - z koricem okresu rozliczeniowego lub z datg powstania zdarzenia. Jesli
uzytkownik wybierze date powstania zdarzenia wymagane jest pobranie optaty (réznicy).
SOFT.BILL.42 Billing musi umozliwi¢ definicje wspieranych rodzajéw ptatnosci dla kazdej Ustugi.
Billing musi umozliwi¢ definiowanie czy jest okres prébny (trial) oraz jak dtugo trwa dla
SOFT.BILL.43 e o ,
kazdej Ustugi (liczba dni).
Billing musi umozliwia¢ wsparcie dla réznych formatow daty (w szczegdlnosci:
SOFT.BILL.44 DDMMYYYY, YYYYMMDD, DD-MM-YYYY, YYYY-MM-DD, DD.MM.YYYY, YYYY.MM.DD) oraz
wsparcie przy czym zapisu miesigca (MM) cyframi rzymskimi oraz arabskimi.
Billing musi wspiera¢ wiele stawek podatku VAT wraz z definicjg okresu/przedziatu
SOFT.BILL.45 , , ,
czasowego wsparcia dla danej stawki.
Billing musi umozliwia¢ zdefiniowanie maksymalnej ilosci jednostek do wykorzystania w
SOFT.BILL.46 ramach danego produktu np. 1GB RAM, 10GB transferu danych z okresleniem stawki za
dalsze wykorzystanie poza limitem np. 10zt/1GB transferu.
SOFT BILL.A7 Billing musi umozliwia¢ okreslenie przedziatéw cenowych za zuzyty zasob np. transfer
danych do 10GB koszt 10zt/GB, powyzej 82t/GB (mnozniki kosztowe).
SOFT.BILL.48 Billing musi umozliwia¢ przyznawanie darmowych jednostek w danej Ustudze za
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korzystanie z innych Ustug.

Billing musi umozliwia¢ tworzenie produktéw systemowych - dodane dla kazdego

SOFT.BILL49 uzytkownika i konfigurowalne wspdlnie dla wszystkich np. darmowy adres e-mail.
SOFT BILL.50 Billing musi umozliwia¢ okreslenie minimalnego zuzycia czasowego/jednostek w modelu
Prepaid (np. naliczone z géry 1h uzycia Ustugi).
SOFT BILL51 fBiII.ing musi umozliwiac we.ryfikacje czy stan finansowy pozwala na wtgczenie Ustugi i na
jaki okres w modelu Prepaid.
SOFT.BILLS52 B|II|n'g mus.l za.peV\'/nlc' au'torT1atyczne procesowanie ponaglen ptatnosci wraz z
powiadomieniami e-mail klientéw.
SOFT BILLS3 Billing musi umozliwia¢ okreslanie okreséw karencji, po ktérych nastepuje zablokowanie
Ustugi oraz sposobdw notyfikacji e-mail wraz z ich trescia.
Billing musi umozliwiac okreslanie ilosci préb i okresdw czasu po jakich nastepuje
SOFT.BILL.54 ) . . .
ponowna préba pobrania opfaty (po nieudanej prébie).
SOFT.BILL.55 Billing musi wspiera¢ wznawianie Ustug zawieszonych.
Billing musi umozliwia¢ konfiguracje szablonéw e-mail (ponaglenia, podziekowania za
SOFT.BILL56 ptatnosé) - mozliwos¢ zdefiniowania szablonu kodem HTML z wykorzystaniem
predefiniowanych atrybutéw okreslajgcych rézne elementy konta np. imie, nazwisko,
wymagang kwote i termin ptatnosci.
Billing musi umozliwia¢ obstuge ptatnosci: karty kredytowe, przelewy tradycyjne bazujgce
SOFT.BILL.57 na subkontach, ptatnosci online. System obstugi ptatnosci zostanie ustalony wspdlnie z
Zamawiajgcym na etapie analizy.
Billing musi umozliwia¢ tworzenie raportu uwzgledniajgcego:
- ptatnosci danego miesigca, wybranego okresu
SOFT.BILL.58 - przeterminowane ptatnosci
- statystyki zuzycia zasobdw danego miesigca, wybranego okresu
- raporty finansowo-ksiegowe (uwzglednione korekty).
SOFT BILL59 Billing musi umozliwi¢ wznawianie Ustug - np. wytgczonych z powodu braku ptatnosci
(mozliwy nowy termin poczatkowy okresu rozliczeniowego).
Billing musi umozliwi¢ zmniejszenie/zwiekszenie ceny Ustugi dla konkretnego Klienta o
SOFT.BILL.60
dana kwote.
SOFT.BILL.61 Billing musi umozliwi¢ ustawienie ceny Ustugi dla konkretnego Klienta na dang kwote.
SOFT BILL62 Billing musi umozliwia¢ edycje zdarzenia rozliczeniowego (zle naliczona optata za uzycie)
wraz zachowaniem historii zmian oraz automatyzacjg tworzenia faktur korygujgcych.
Billing musi umozliwia¢ przeksiegowanie ptatnosci na inng naleznos¢ (wraz ze sledzeniem
SOFT.BILL.63 e 3
historii takowych operacji).
Billing musi umozliwia¢ zwrot nadptaty lub przeksiegowanie na kolejng ptatnos¢ (wraz ze
SOFT.BILL.64 $ledzeniem historii takowych operacji). Operacja zwrotu Srodkéw obstugiwana bedzie
przez system pfatnosci ustalonym wspélnie z Zamawiajgcym podczas fazy analizy.
SOFT.BILL.65 Billing musi umozliwia¢ automatycznie naliczanie odsetek.
SOFT.BILL.66 Billing musi zapewnic migracje Ustug - np. ze wzgledu na wycofanie z oferty danej Ustugi.
SOFT BILLE7 Billing musi umozliwié¢ Yvystawianie faktur (w tym faktury korygujace) i not odsetkowych
(w tym faktur elektronicznych).
SOFT.BILL.68 Billing musi umozliwia¢ automatyczng wysytke faktur i not odsetkowych oraz ich wysytke
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na zgdanie za pomocg e-mail oraz korespondencji masowej (papierowej).

SOFT BILL.69 Billing musi umozliwia¢ wystawienie, przesyfanie i przechowywanie faktur w formie
elektronicznej zgodnie z obowigzujgcymi przepisami prawa.
Billing musi umozliwi¢ generowanie oraz przechowywanie dla kazdego stworzonego

SOFT.BILL.70 dokumentu (faktura, faktura korygujgca, nota odsetkowa, itd) obrazu elektronicznego w
postaci plikéw PDF.

SOFT BILL71 Billing musi umozliwia¢ udostepnianie obrazéw elektronicznych faktur dla Podsystemu
SelfService, ktéry bedzie udostepniat je Klientom.
Billing musi umozliwi¢ generowanie oraz przechowywanie dla kazdego stworzonego

SOFT.BILL.72 dokumentu (faktura, faktura korygujgca, nota odsetkowa, itd) plikdw umozliwiajgcych
import owych dokumentéw w programie Symfonia wersja min. Premium 2014.

SOFT.BILL.73 Billing musi umozliwia¢ konfiguracje szablonéw faktur.

SOFT BILL74 Billing musi zapewni¢ definiowanie ograniczer kwotowych i ilosciowych per Klient, Ustuga
badz tacznie (np. aby jeden Klient nie mogt wykupi¢ zdefiniowanej liczby Ustug - limit).

SOFT.BILL.75 Billing musi zapewni¢ definiowanie limitu kredytowego dla rozliczen w modelu post-paid.

SOFT.BILL.76 Billing musi zapewni¢ windykacje (przypomnienia, wytgczanie Ustug, wznawianie Ustug).

SOFT BILL77 Billing musi zapewnic r.nOIZIiwos’é pr?ysz’rej modyfikacji/dostosowania Podsystemu za
pomoca: APl oraz plugindw/modutéow.

SOFT.BILL.78 Billing musi zapewnic¢ zmiennos¢ wzgledem: pory dnia, dnia tygodnia i dnia miesigca.
Billing musi zapewnic¢ funkcjonalnos¢ kupondéw rabatowych, ktére identyfikujg Ustuge

SOFT.BILL79 badz promocje oraz umozliwiajg wprowadzenie ograniczen czasowych dla kuponu oraz
ograniczen dla wykorzystania kuponu przez Klientdw w zadanym stazu oraz wybranych
Partnerow.

SOFT BILL.80 Billing musi umozliwi¢ przedstawienie raportu zasobéw rozliczeniowych (wraz z
przychodami) w zadanym okresie czasowym w celu okreslenia rentownosci Ustug.

SOFT BILLS1 B.iIIing musi umozliwia¢ przedstawianie powyzszych raportéw przektadajac je na Ustugi
nieaktywne.

5.2.7.ESB

ID wymagania

Tres¢ wymagania

Kazdy Podsystem komunikujgcy sie po APl badZ udostepniajgcy APl musi mieé
zaimplementowany endpoint na ESB i komunikowad sie przez ESB. W uzasadnionych

SOFT.ESB.1 . . . . . .
przypadkach Zamawiajagcy moze, na etapie opracowywania projektu technicznego,
dopusci¢ bezposrednig komunikacje miedzy Podsystemami.

SOFT ESB.2 ESB musi posiada¢ mechanizm definiowania, implementacji, wdrazania i zarzadzania
ustugami realizujgcymi dostep do integrowanych Podsystemdw.

ESB zaktada istnienie ustug prywatnych i publicznych. Ustugi prywatne sg dostepne

SOFT.ESB.3 jedynie w obrebie Systemu i nie mogg by¢ bezposrednio wywotywane przez Klientéw
Systemu.

ESB musi posiadaé¢ mechanizm umozliwiajgcy planowe i cykliczne uruchamianie ustug

SOFT.ESB.4

Systemu. Zarzgdzanie planowanymi do uruchomienia ustugami musi odbywac sie w
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sposéb spdjny z jednego miejsca Systemu na zasadzie definiowania harmonogramu
wywotan.
ESB musi zapewniaé funkcjonalnos¢ transformacji komunikatéw i transportowania ich
SOFT.ESB.5 uzywajac roznych protokotéw: HTTP, HTTPS, JDBC, JMS, Web Services, AMQP, FTP, SSH,
SOAP, REST/JSON.
SOFT.ESB.6 ESB musi zapewni¢ mozliwos¢ tworzenia konektoréw do ustug, umozliwiajacych tatwe
podtaczanie kolejnych ustug w oparciu o konfiguracje danego konektora.
SOFT.ESB.7 ESB musi zapewnia¢ ustugi zaréwno synchroniczne jak i asynchroniczne.
ESB musi zapewni¢ GUI WEB zapewniajgce funkcjonalnosci zarzadzania oraz
SOFT.ESB.8 , , o
monitorowania rozwigzania.
SOFT.ESB.9 ESB musi dostarczac¢ ustugi translacji protokotdéw.
SOFT.ESB.10 ESB musi umozliwia¢ filtrowanie komunikatéw na podstawie zawartosci, przy
wykorzystaniu parametréw definiowanych przez uzytkownika.
SOFT.ESB.11 ESB musi umozliwiac¢ trwate przechowywanie komunikatéw.
SOFT.ESB.12 ESB musi umozliwia¢ tworzenie architektury wyjgtkéw, ktéra moze przechwytywad
wyjatki, generowac transakcje kompensacyjne i generowad raporty o btedach.
SOFT.ESB.13 ESB musi zapewnia¢ mechanizm transakcji XA (XA Transactions).
ESB musi umozliwia¢ zachowanie integralnosci, niezaprzeczalnosci, poufnosci i
SOFT.ESB.14 , o
autentycznosci komunikacji.
ESB musi zapewnic¢ APl do tworzenia nowych konektoréw oraz wsparcia dla nowych
SOFT.ESB.15 _ _ )
nieobstugiwanych protokotow.
5.2.8.550

ID wymagania

Tres¢ wymagania

Architektura i integracja z pozostatymi Podsystemami

SSO musi stanowi¢ jedyny mechanizm uwierzytelniania dla wszystkich Podsysteméw

SOFT.SS0.1 )
dostepnych poprzez przegladarke internetowa.
SOFT.SS0.2 SSO jako podstawowy protokét musi wykorzystywac oAuth w wers;ji 2.
SSO musi stanowic centralny rejestr wszystkich uzytkownikéw wykorzystywanych w
SOFT.SS0.3
ramach Systemu.
SOFT.S50.4 SSO musi stanowi¢ centralny rejestr informacji o przetwarzaniu i udostepnianiu danych
R osobowych, wymagany przez Ustawe o ochronie danych osobowych.
Podsystemy wchodzgce w sktad Platformy oprogramowania muszg rejestrowaé w SSO
SOFT.SSO 5 zdarzenia zwigzane z przetwarzaniem danych osobowych uzytkownikdéw w zakresie
R okreslonym wytycznymi Ustawy o ochronie danych osobowych i aktéw wykonawczych do
tej Ustawy.
SOFT.SSO.6 SSO musi umozliwia¢ Podsystemom przeprowadzenie dodatkowego uwierzytelnienia
R uzytkownika przed wykonaniem istotnych z perspektywy bezpieczeristwa operacji.
SSO musi umozliwia¢ zdefiniowanie listy dostawcdw ustug (Service Provider), ktérzy moga
SOFT.SS0.7

korzystac z SSO jako dostawcy tozsamosci (Identity Provider).
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SOFT.SS0.8 SSO musi umozliwia¢ zarzadzanie wyglagdem kazdej podstrony za pomocg szablondéw.

SSO musi by¢ zintegrowane z bramka SMS ustalong na etapie przygotowywania projektu
SOFT.SSO.9 . Yy 8 3 q pie przyg Yy proj

technicznego.

LDAP

SOFT.SS0.10 W sktad Podsystemu SSO musi wchodzi¢ ustuga katalogowa oparta o protokét LDAP.
SOFT.SS0O.11 SSO musi przechowywac wszystkie dane o uzytkownikach w ustudze katalogowej LDAP.

SSO musi przechowywaé wszystkie informacje o zdefiniowanych organizacjach w katalogu
SOFT.SS0.12

LDAP.

SSO musi przechowywac wszystkie informacje o cztonkostwie uzytkownikéw w organizacji
SOFT.SS0.13

w katalogu LDAP.

LDAP wchodzacy w sktad SSO musi zosta¢ wdrozony w konfiguracji klastra multi-master
SOFT.SS0.14 I

replication.

Role i grupy

SSO musi zarzadza¢ uprawnieniami, rolami, uzytkownikami, grupami i organizacjami ze
SOFT.SS0.15 . )

wszystkich Podsystemow.
SOFT.SS0.16 SSO musi umozliwia¢ definiowanie nowych rél uzytkownikow.
SOFT.SS0.17 SSO musi umozliwia¢ edycje zdefiniowanych wczesniej rdl uzytkownikéw.
SOFT.SS0.18 SSO musi umozliwia¢ wygodne zarzadzanie powigzaniami rél z uzytkownikami.
SOFT.SS0.19 SSO musi umozliwiaé tworzenie grup uzytkownikow.
SOFT.SS0.20 SSO musi umozliwia¢ wygodne zarzadzanie cztonkostwem uzytkownikéw w grupach.

SSO, w ramach procesu uwierzytelniania, musi udostepnia¢ Podsystemom informacje o
SOFT.SS0.21 wszystkich rolach przypisanych (zaréwno bezposrednio, jak i za posrednictwem grup) do

uwierzytelnianego uzytkownika.
SOFT.S50.22 SSO musi zapewnia¢ mechanizmy stuzgce do oznaczania uzytkownikdw w zaleznosci od

R ich klasyfikacji biznesowej (np. "Klient", "Partner", "Ztoty Partner" itp.).
Organizacje

SOFT.SS0.23 SSO musi umozliwia¢ definiowanie nowych organizacji.
SOFT.SS0.24 SSO musi umozliwia¢ modyfikowanie nazwy organizacji.
SOFT.SS0.25 SSO musi umozliwia¢ definiowanie uzytkownikdw nalezacych do organizacji.

SSO musi umozliwia¢ generowanie automatycznych stron logowania o adresach url typu:
SOFT.SS0.26 nazwa_organizacji.domenaplatformy.pl, ktére uwierzytelniajg uzytkownikéw logujacych

sie przez taka strone z organizacjg o nazwie: nazwa_organizacji.

SSO musi umozliwia¢ ustawienie loga dla automatycznie wygenerowanych stron
SOFT.SS0.27 .

logowania.
SOFT.SS0.28 SSO musi umozliwi¢ Partnerom tworzenie organizacji dla ich klientéw.

SSO musi umozliwi¢ Partnerom petne zarzadzanie organizacjami ich klientow (realizowac
SOFT.SS0.29 . . . L . .

wszystkie funkcje tak, jakby to klienci je realizowali).

Uprawnienia w ramach SSO

SSO musi umozliwia¢ nadanie uprawnien do kazdej atomowej operacji wykonywanej w
SOFT.SS0.30

SSO.

SSO musi umozliwia¢ nadanie uprawnien do odczytu kazdego atomowego pola danych
SOFT.SS0.31

przechowywanych w SSO.
SOFT.SS0.32 SSO musi umozliwia¢ nadanie uprawnien do edycji kazdego atomowego pola danych
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przechowywanych w SSO.

SSO musi umozliwia¢ nadanie pojedynczego uprawnienia zezwalajgcego na dostep do

SOFT.SS0.33 . - -
wszystkich organizacji zdefiniowanych w SSO.
SSO musi umozliwia¢ nadanie uprawnienia dostepu do kazdej pojedynczej organizacji
SOFT.SS0.34 m . P &P I pojedyncze) organizad)
zdefiniowanej w SSO.
SSO musi umozliwia¢ nadanie uprawnienia dostepu do organizacji, do ktérej nalezy dany
SOFT.SS0.35 . .
uzytkownik.
SOFT.$50.36 SSO musi wymagac, by uzytkownik wykonujgcy operacje posiadat role, ktére tgcznie daja
R mu uprawnienia do operacji i pdl danych, ktérych dotyczy operacja.
SOFT.S50.37 SSO musi wymagac, by uzytkownik wykonujgcy operacje na koncie innym niz swoje
' ' posiadat uprawnienia dostepu do organizacji, do ktérej nalezy to konto.
SOFT.SS0.38 SSO musi wyswietla¢ uzytkownikowi tylko te pola danych, do ktérych ma on dostep.
SSO musi umozliwiaé uzytkownikowi edycje tylko tych pdl danych, do ktérych ma on
SOFT.SS0.39 Y yaety yene y y
dostep.
SSO musi wyswietla¢ uzytkownikowi tylko uzytkownikéw nalezgcych do organizacji, do
SOFT.SS0.40 .
ktorej ma on dostep.
Uwierzytelnianie: hasto
SOFT.SS0.37 SSO musi umozliwia¢ uwierzytelnienie uzytkownikéw w oparciu o login i hasto.
SSO musi przechowywac hasta w sposéb uniemozliwiajacy ich odczytanie, z
SOFT.SS0.38 zastosowaniem silnej, kryptograficznie bezpiecznej funkcji skrétdw oraz "soli" (salted
hash).
SOFT.SS0.39 SSO musi umozliwia¢ uzytkownikowi zmiane wtasnego hasta.
SSO musi umozliwia¢ uzytkownikowi posiadajgcemu odpowiednie uprawnienia zmiane
SOFT.SS0.40 . . .
hasta innego uzytkownika.
SSO powinno wyswietlaé informacje o sile nowego hasta podczas zmiany hasta
SOFT.SS0.41 . .
uzytkownika.
SSO musi weryfikowac zgodnos¢ nowego hasta podczas jego zmiany z okreslon
SOFT.S50.42 , srytiowac zg g P e Y 2
konfiguracyjnie polityka haset.
Mechanizmy okreslania polityki haset w SSO powinny umozliwiaé stworzenie polityki
SOFT.SS0.43 oo L
haset odzwierciedlajgcej wytyczne GIODO.
Mechanizmy okreslania polityki haset w SSO powinny umozliwia¢ okresdlenie czasu
SOFT.SS0.44 L,
waznosci haset.
SSO musi umozliwiaé przypisanie réznych polityk haset do réznych rdl, grup i organizacji
SOFT.S50.45 _ o preyp yen potty yen rol, gruporganizac
uzytkownikow.
SOFT.SS0.46 SSO musi udostepniaé¢ mechanizm resetowania hasta.
SOFT.S50.47 Mechanizm resetowania hasta musi dziata¢ zgodnie z dobrymi praktykami rynkowymi w
' ’ tym zakresie, np. zgodnie z wytycznymi OWASP Forgot Password Cheat Sheet.
Mechanizm resetowania hasta musi byc¢ tak zaprojektowany, zeby zapobiegac
SOFT.SS0.48 . . ,
powszechnie znanym atakom bezpieczenistwa.
Uwierzytelnianie: zewnetrzni dostawcy tozsamosci
SSO musi umozliwiac rejestracje konta uzytkownika z wykorzystaniem zewnetrznych
SOFT.SS0.49 , . - . .
dostawcow tozsamosci, w oparciu o protokdt oAuth v2.
SOFT.SS0.50 SSO powinno automatycznie uzupetni¢ dane tworzonego konta danymi otrzymanymi od
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dostawcy tozsamosci przy rejestracji za pomocg zewnetrznego dostawcy tozsamosci.

SSO powinno automatycznie uzupetni¢ dane rozliczeniowe danymi otrzymanymi od

SOFT.SS0.51 . .. . .. . -
dostawcy tozsamosci przy rejestracji za pomoca zewnetrznego dostawcy tozsamosci.
SOFT.S50.52 SSO powinno umozliwié uzytkownikowi edycje automatycznie uzupetnionych danych
' ' przed ich zapisaniem przy rejestracji za pomocg zewnetrznego dostawcy tozsamosci.
SSO musi umozliwia¢ uwierzytelnianie z wykorzystaniem zewnetrznych dostawcow
SOFT.SS0.53 ) L . )
tozsamosci w oparciu o protokdt oAuth v2.
SOFT.SS0.54 SSO musi obstugiwac zewnetrznego dostawce tozsamosci Facebook.
SOFT.SS0.55 SSO musi obstugiwac zewnetrznego dostawce tozsamosci Google.
SOFT.SS0.56 SSO musi obstugiwac zewnetrznego dostawce tozsamosci Windows Live.
SOFT.SS0.57 SSO musi obstugiwac zewnetrznego dostawce tozsamosci ePUAP.
SSO musi umozliwia¢ uzytkownikowi powigzanie jego konta z dowolng liczbg
SOFT.SS0.58 ) . L.
zewnetrznych dostawcéw tozsamosci.
SSO musi umozliwiaé¢ uzytkownikowi usuwanie powigzan zewnetrznych dostawcéw
SOFT.SS0.59 . L . .
tozsamosci z jego kontem uzytkownika.
SOFT.S50.60 SSO musi umozliwia¢ administratorowi (na podstawie uprawnien) usuwanie powigzan
R zewnetrznych dostawcow tozsamosci z kontami uzytkownikow.
Uwierzytelnianie: dwustopniowe uwierzytelnianie
SOFT.SS0.61 SSO musi umozliwia¢ uzytkownikowi aktywacje dwustopniowego uwierzytelniania.
SOFT.SS0.62 SSO musi obstugiwac dwustopniowe uwierzytelnianie w oparciu o kody SMS.
SOFT .S50.63 SSO musi obstugiwac hasta jednorazowe oparte o algorytm HOTP (RFC 4226), w sposéb
R kompatybilny z aplikacjg Google Authenticator.
SOFT.SS0.64 SSO musi obstugiwac hasta jednorazowe oparte o algorytm TOTP (RFC 6238), w sposdb
R kompatybilny z aplikacjg Google Authenticator.
SOFT.SS0.65 SSO musi generowad kody QR na potrzeby konfiguracji haset jednorazowych.
Panel konfiguracyjny
Administrator musi dysponowacé panelem konfiguracyjnym, umozliwiajagcym modyfikacj
SOFT.SSO.66 . i V p . p g yiny Jacy Yy e
wszystkich opcji konfiguracyjnych SSO.
SSO musi umozliwia¢ administratorowi okreslenie polityki haset, definiujgcej reguty
SOFT.SS0.67 . .
walidacji haset ustawianych w SSO.
SSO musi prowadzic¢ rejestr udostepnien danych osobowych na potrzeby realizacji
SOFT.SS0.68 P Jestr idostep y yeh na potrzeby )
wymagan Ustawy o ochronie danych osobowych.
SOFT.SS0.69 SSO musi umozliwiac tworzenie wpisdw w rejestrze udostepnien danych osobowych.
SOFT.SS0.70 SSO musi umozliwia¢ przegladanie wpiséw w rejestrze udostepnien danych osobowych.
SSO musi umozliwia¢ oznaczanie wpisow w rejestrze udostepnien danych osobowych jako
SOFT.SS0.71
anulowanych.
Konto uzytkownika
SOFT.SS0.72 SSO musi umozliwia¢ uzytkownikowi samodzielne utworzenie konta.
SSO musi umozliwiaé¢ uzytkownikowi o odpowiednich uprawnieniach utworzenie konta
SOFT.SS0.73 . . i
dla innego uzytkownika.
SSO musi umozliwia¢ wprowadzenie przy tworzeniu konta uzytkownika jego danych
SOFT.SS0.74 osobowych oraz okreslania dla rejestrowanej organizacji czy jest to osoba fizyczna, firma z

siedzibg w Unii Europejskiej bgdz firma spoza Unii Europejskiej.
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SOFT.SS0.75 SSO musi weryfikowac europejskie numery NIP w oparciu o system VIES.
SSO musi wymagac weryfikacji adresu e-mail dla konta zatozonego samodzielnie przez
SOFT.SS0.76 . .
uzytkownika.
SSO musi wymagac weryfikacji adresu e-mail w przypadku jego samodzielnej zmiany przez
SOFT.SSO.77 . . ymag y ] przyp Jeg ) yp
uzytkownika.
SOFT.SS0.78 SSO musi umozliwia¢ edycje danych konta uzytkownika.
SOFT.SS0.79 SSO musi umozliwia¢ dezaktywacje konta uzytkownika.
SSO musi umozliwia¢ (opcjonalnie) usuniecie danych osobowych uzytkownika w
SOFT.SS0.80 . v
momencie dezaktywacji jego konta.
SOFT.SS0.81 SSO musi umozliwia¢ reaktywacje wczesniej dezaktywowanego konta uzytkownika.
SOFT.SS0.82 SSO musi umozliwia¢ przegladanie listy uzytkownikdéw.
SOFT.SS0.83 SSO musi umozliwia¢ filtrowanie listy uzytkownikdéw.
SOFT.SS0.84 SSO musi umozliwia¢ przeszukiwanie bazy uzytkownikéw.
SOFT.SS0.85 SSO musi umozliwia¢ eksport danych uzytkownikdw.
SOFT.SS0.86 SSO musi spetnia¢ wymagania Ustawy o ochronie danych osobowych.
SOFT.SS0.87 SSO musi prowadzic¢ rejestr wszystkich operacji wykonanych w ramach SSO.
SOFT S50.88 SSO musi udostepniac zalogowanemu uzytkownikowi wszystkie dane, ktére nalezy mu
’ ’ udostepni¢ na podstawie Ustawy o ochronie danych osobowych.
SOFT.S50.89 SSO musi udostepniac zalogowanemu uzytkownikowi strone umozliwiajgcg wglad w jego
R dane zarejestrowane w SSO w zakresie wynikajgcym z nadanych mu uprawnien.
SOFT.S50.90 SSO musi udostepniaé zalogowanemu uzytkownikowi mozliwos¢ edycji jego danych
R zarejestrowanych w SSO w zakresie wynikajgcym z nadanych mu uprawnien.
SOFT.S$0.91 SSO musi udostepniaé zalogowanemu uzytkownikowi mozliwos¢ podgladu rejestru
DR zdarzen, ktére dotycza jego konta uzytkownika.
SSO musi udostepniac zalogowanemu uzytkownikowi mozliwos¢ podgladu rejestru
SOFT.SS0.92 L )
zdarzen, ktore dotycza jego danych osobowych.
SOFT.SS0.93 SSO musi umozliwia¢ zdefiniowanie terminu waznosci konta uzytkownika.
SOFT.SS0.94 SSO musi automatycznie dezaktywowad konta, dla ktérych uptynat termin waznosci.
Konto uzytkownika: klucze SSH
SSO musi umozliwia¢ zarejestrowanie dowolnej ilosci kluczy publicznych SSH dla
SOFT.SS0.95 . .
uzytkownika.
SOFT.SS0.96 SSO musi obstugiwac klucze publiczne SSH w formacie zgodnym z aplikacjg OpenSSH.
SOFT.SS0.97 SSO musi obstugiwac klucze publiczne SSH w formacie zgodnym z aplikacjg PuTTY.
SSO musi umozliwia¢ konwersje kluczy publicznych uzytkownika miedzy obstugiwanymi
SOFT.S50.98 ) Jexuczy yeh uzytkowniia migdzy obsiugiwanym
formatami.
SSO musi przechowywac klucze publiczne uzytkownika w formacie zgodnym z aplikacj
SOFT.SS0.99 P Y P Y godny P 1

OpenSSH.

SOFT.SS0.100

SSO musi przechowywac klucze publiczne uzytkownika w LDAP.

SOFT.S50.101

SSO musi umozliwiaé przeglgdanie listy zarejestrowanych kluczy publicznych uzytkownika.

SOFT.S50.102

SSO musi umozliwia¢ zmiane zarejestrowanych kluczy publicznych uzytkownika.

SOFT.SS0.103

SSO musi umozliwia¢ usuwanie zarejestrowanych kluczy publicznych uzytkownika.

SOFT.SS0.104

SSO musi umozliwia¢ wygenerowanie pary kluczy kryptograficznych algorytmu RSA dla
uzytkownika.
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SOFT.SS0.105 SSO musi umozliwia¢ wygenerowanie pary kluczy kryptograficznych algorytmu DSA dla

uzytkownika.

5.2.9.Portal

ID wymagania Tre$¢ wymagania

SOFT.P.1 Portal b_e.dzie stanowic platformt? do publikacji tresci zwigzanych z dziatalnoscig
Zamawiajgcego w obszarze laaS i PaaS.

Zasilenie trescia

SOFT.P.2 Projekt techniczny Portalu musi zawieraé opis architektury informacji Portalu.

SOFT.P.3 Projekt techniczny Portalu musi zawieraé spis wszystkich tresci, ktére sg niezbedne do
rozpoczecia Swiadczenia Ustug przez Zamawiajacego.

SOFT.P.4 Wykonawca musi przygotowac wszystkie tresci (teksty, uzupetniajgce materiaty graficzne)
niezbedne do rozpoczecia swiadczenia Ustug przez Zamawiajgcego.

SOFT.P.S Wykonawca musi przygotowac regulaminy swiadczenia Ustug przez Zamawiajgcego w
celu ich publikacji na Portalu.

SOFT.P.G Wykonawca musi przygotowac polityke prywatnosci dla Ustug Swiadczonych przez
Zamawiajgcego w celu ich publikacji na Portalu.

SOFT.P.7 Portal w momencie odbioru musi zawiera¢ wszystkie tresci przygotowane przez
Wykonawce.

SOFT.P.8 Portal musi udostepnia¢ wszystkie funkcjonalnosci niezbedne do zasilenia go trescig
opracowang przez Wykonawce.

SOFT.P.S Portal musi udostepniaé wszystkie funkcjonalnosci niezbedne do zaimplementowania
docelowej architektury informacji.

SOFT.P.10 Portal musi udostepniaé wszystkie funkcjonalnosci niezbedne do zaimplementowania
opracowanego projektu graficznego.

Funkcjonalno$ci administratora i uprawnienia

SOFT.P.11 Portal musi umozliwi¢ zarzadzanie dostepem do tresci portalu przez wielu uzytkownikdw,
zgodnie z ich uprawnieniami.

SOFT.P.13 Portal musi realizowac kontrole dostepu do poszczegélnych funkcjonalnosci na podstawie
roli uzytkownika okreslonej przez SSO.

SOFT.P.13 Portal musi umozliwiaé¢ nadanie kazdej z rél uprawnien do korzystania z poszczegdlnych
funkcjonalnosci.

SOFT.P.14 Portal musi umozliwiaé¢ nadanie kazdej z rél uprawnien do odczytu wybranych rodzajéw
tresci (np. artykut, opis Ustugi).

SOET.P.15 Portal musi umozliwiaé nadanie kazdej z rél uprawnien do modyfikacji wybranych
rodzajéow tresci (np. artykut, opis Ustugi).

SOFT.P.16 Portal musi umozliwiaé¢ nadanie kazdej z rél uprawnien do modyfikacji tresci utworzonych
przez aktualnie zalogowanego uzytkownika..

SOFT.P.17 Portal musi umozliwiaé¢ nadanie kazdej z rél uprawnien dostepu do konkretnych tresci
(np. konkretnego artykutu).

SOFT.P.18 Portal musi definiowad uprawnienie okreslajgce, kto moze publikowad tresci.

Tworzenie i zarzadzanie trescig
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SOFT.P.19 Portal musi umozliwiaé tworzenie tresci za pomocg edytora WYSIWYG.

Portal musi poprawnie obstugiwac wklejanie sformatowanych i ostylowanych tresci (co

SOFT.P.20 najmniej dla tresci wklejanych z programu MS Word 2010 oraz przegladarek
internetowych).

SOFT.P.21 Portal musi zapewnia¢ wersjonowanie wszystkich stron.

SOFT.P.22 Portal musi umozliwiaé przywrdcenie dowolnej z poprzednich wersji danej tresci.

SOFT.P.23 Portal musi umozliwiaé¢ wyswietlenie réznic miedzy dwoma wersjami tresci.

SOFT.P.24 Portal musi zapewni¢ mechanizm podgladu zmian przed opublikowaniem.

SOFT.P.25 Portal musi umozliwia¢ zapisanie tresci jako wersji roboczej (nieopublikowanej).

SOFT.P.26 Portal musi umozliwiaé opublikowanie wersji roboczej tresci.

SOFT.P.27 Portal musi umozliwiaé opublikowanie tresci bez zapisywania jej jako wersji roboczej.

Portal musi zapewnia¢ mozliwos¢ definiowania harmonograméw publikacji (wybér daty
SOFT.P.28 oraz czasu (z doktadnoscig do minuty), o ktorej pojawi sie dana tres¢ na portalu oraz daty
i czasu (z doktadnoscig do minuty), o ktérej tres¢ zniknie z portalu.

Portal musi zabezpieczy¢ uzytkownika przed przypadkowq utratg tresci w czasie ich
SOFT.P.29 wprowadzania (np. w efekcie przypadkowego przetadowania lub zamkniecia okna
przegladarki).

Obstuga zatacznikow

Portal musi umozliwiaé definiowanie repozytoriow plikdw, petnigcych role stron z plikami

SOFT.P.30 "do pobrania".
SOFT.P.31 Portal musi umozliwia¢ modyfikacje nazw plikéw umieszczonych w repozytorium plikow.
SOFT.P.37 Portal musi umozliwia¢ definiowanie tekstowego tytutu pliku umieszczonego w
repozytorium, odrebnego od nazwy pliku.
Portal musi umozliwiaé definiowanie tekstowego opisu pliku umieszczonego w
SOFT.P.33 .
repozytorium.
SOFT.P.34 Portal musi zapewni¢ mozliwos¢ publikowania galerii zdje¢ wraz z mechanizmami pokazu
slajdéw (slideshow).
SOFT.P.35 Portal musi umozliwia¢ dodawanie zatacznikéw (plikéw) do poszczegdlinych tresci z
poziomu edytora WYSIWYG.
SOFT.P.36 Portal musi umozliwia¢ osadzanie w tresci obrazéw z poziomu edytora WYSIWYG.
SOFT.P.37 Portal musi umozliwiaé¢ osadzanie w tresci filméw z serwisu YouTube z poziomu edytora
WYSIWYG.
SOFT.P.38 Portal musi umozliwiaé osadzanie w tresci filméw z serwisu Vimeo z poziomu edytora
WYSIWYG.
SOFT.P.39 Portal musi umozliwiaé¢ dodanie wielu plikow jednoczesnie.
SOFT.P.40 Portal musi umozliwiaé przeglgdanie wszystkich plikéw umieszczonych w Portalu.
Dla kazdego pliku umieszczonego w Portalu, Portal musi zapewni¢ mozliwos¢ tatwego
SOFT.P.41 zidentyfikowania zasobu (np. tresci, repozytorium plikow, galerii), w ktdrym zostat
wykorzystany dany plik.
SOFT.P.42 Portal musi umozliwiaé usuwanie wybranych plikéw.
Eksport danych
SOFT.P.43 Portal musi umozliwia¢ masowy eksport wybranych tresci do formatu CSV obstugiwanego

poprawnie przez aplikacje MS Excel 2010.
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SOFT.P.44 Portal musi umozliwia¢ masowy eksport wybranych tresci do formatu XML.
Adresy URL

SOFT.P.45 Portal musi automatycznie tworzyé semantyczne adresy URL dla kazdej tresci.

SOFT.P.46 Portal musi umozliwia¢ modyfikacje adresu URL, pod ktérym widoczna jest tresé.

SOFT.P.47 Portal musi zapewnic, ze kazda tres$¢ jest dostepna tylko pod jednym adresem URL.

SOFT.P.48 Portal musi umozliwiaé tworzenie przekierowan z jednego adresu na inny.

SOFT.P.49 Portal musi automatycznie tworzy¢ przekierowanie ze starego adresu na nowy po zmianie
adresu URL tresci.

SOFT.P.50 Portal musi zapewniac zabezpieczenie przed petlami przekierowan (powodujgcymi np.
btad ERR_TOO_MANY_REDIRECTS w przegladarce Chrome).

Kategoryzacja i tagowanie

SOFT.P.51 Portal musi umozliwiaé definiowanie wielu kategorii tagow.

SOFT.P.52 Portal musi umozliwiaé powigzanie rodzaju tresci z wieloma kategoriami tagéw.

SOFT.P.53 Portal musi umozliwiaé opisywanie tresci nieograniczong iloscig tagéw.

SOFT.P.54 Portal musi umozliwiaé opisywanie plikdw w repozytorium nieograniczong iloscia tagéw.

SOFT.P.55 Portal musi umozliwiaé tworzenie nowych tagéw poprzez wpisanie ich w trakcie
tworzenia/edycji tresci.

SOET.P.56 Portal musi umozliwia¢ tworzenie nowych tagéw poprzez wpisanie ich w trakcie
tworzenia/edycji pliku w repozytorium.

SOFT.P.57 Portal musi umozliwiaé tworzenie i usuwanie nowych tagéw z poziomu ekranu edycji
kategorii tagéw.

SOFT.P.58 Portal musi umozliwiaé definiowanie wielu kategorii termindw.

SOFT.P.59 Portal musi umozliwiaé definiowanie wielu termindw w jednej kategorii termindw.

SOFT.P.60 Portal musi umozliwiaé organizowanie termindw z jednej kategorii terminéw w strukture
drzewiasta.

SOFT.P.61 Portal musi umozliwiaé¢ powigzanie rodzaju tresci z wieloma kategoriami terminow.

SOFT.P.62 Portal musi umozliwiaé powigzanie tresci z jednym lub wieloma terminami z powigzanych
kategorii termindw.

SOFT.P.63 Portal musi umozliwiaé tworzenie nowych terminéw w trakcie tworzenia/edycji tresci.

SOFT.P.64 Portal musi umozliwia¢ tworzenie nowych terminéw w trakcie tworzenia/edycji pliku w
repozytorium.

SOFT.P.65 Porta'l rT1u5| umozliwia¢ opisywanie plikdw w repozytorium nieograniczong iloscig
terminow.

SOFT.P.66 Portal musi umozliwiaé tworzenie i usuwanie nowych terminéw z poziomu ekranu edycji
kategorii termindw.

Widoki

SOFT.P.67 Portal musi umozliwiaé tworzenie widokéw, pozwalajgcych na wyswietlanie na jednej
stronie réznych tresci.

SOFT.P.68 Portal musi umozliwiaé tworzenie galerii zdje¢.

SOFT.P.69 Portal musi umozliwiaé tworzenie list zawierajgcych wybrane atrybuty tresci.

SOFT.P.70 Portal musi umozliwiaé tworzenie pokazdéw slajdow (slideshow).

Menu
SOFT.P.71 Portal musi umozliwiaé definiowanie wielu niezaleznych struktur menu.
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SOFT.P.72 Portal musi umozliwia¢ dodawanie odnosnika do tresci w dowolnym miejscu menu.

SOFT.P.73 Portal musi umozliwia¢ aktywacje / deaktywacje elementéw menu.

SOFT.P.74 Portal musi umozliwiaé przypisanie do kazdego elementu menu obrazu / ikony
reprezentujgcej ten element menu.

SOFT.P.75 Portal musi umozliwiaé przypisanie do kazdego elementu menu unikalnej klasy CSS.

SOFT.P.76 Portal musi umozliwia¢ tatwg reorganizacje struktury menu.

SOFT.P.77 Portal musi umozliwiaé generowanie sciezki do aktualnej lokalizacji ("breadcrumb") na
podstawie pozycji w strukturze tresci.

Wersje jezykowe

SOFT.P.78 Wszystkie teksty wystepujace w Portalu powinny by¢ wyswietlane w aktywnym jezyku.
Portal musi umozliwiaé jednoczesne stosowanie wielu mechanizmdw okreslania
aktywnego jezyka interfejsu uzytkownika, uwzgledniajac okreslone przez administratora

SOFT.P.79 priorytety poszczegdlnych mechanizméw (jesli mechanizm o najwyzszym priorytecie
wykryje jezyk, to ten jezyk jest stosowany; jesli nie - przetwarzany jest kolejny mechanizm
itp.).

SOFT.P.80 Portal musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie struktury
adresu URL.

SOFT.P.81 Portal musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie konfiguracji
przegladarki uzytkownika.

SOFT.P.87 Portal musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie zapisanych
preferencji uzytkownika (dla uzytkownikéw zalogowanych).

SOFT.P.83 Portal musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie ciasteczek
(cookies) i/lub sesji przegladarki.

SOFT.P.84 Portal musi udostepnia¢ mechanizm pozwalajgcy uzytkownikowi na przetaczanie sie
miedzy wersjami jezykowymi.
Portal musi umozliwia¢ wprowadzanie ttumaczen tresci na kazdy z obstugiwanych

SOFT.P.85 T
jezykow.

SOFT.P.86 Portal musi automatycznie wyswietlac tresci w wybranym przez uzytkownika jezyku, o ile
takie ttumaczenie jest dostepne.

SOFT.P.87 Portal musi umozliwia¢ ttumaczenie elementéw menu na kazdy z obstugiwanych jezykow.

Komentarze

SOFT.P.88 Portal musi umozliwi¢ wtgczenie/wytgczenie opcji komentowania danej strony.

SOFT.P.89 Portal musi umozliwia¢ komentowanie bezposrednio w Portalu, za pomoca platformy
Facebook i Disqus (w zaleznosci od konfiguracji zdefiniowanej przez administratora).

SOFT.P.90 Portal musi integrowac sie z Podsystemem SSO w celu uwierzytelniania i autoryzacji do
zasobow.

SOFT.P.91 Portal musi umozliwi¢ dodawanie plikéw/zatacznikdw do komentarzy.

SOFT.P.92 Portal musi umozliwiaé ocenianie poszczegdlnych tresci.

Formularze i ankiety

SOFT.P.93 Portal musi umozliwiaé tworzenie formularzy elektronicznych.

SOFT.P.94 Portal musi rejestrowac wszystkie dane wprowadzane do formularzy elektronicznych.

SOFT.P.95 Portal musi umozliwiaé definiowanie powiadomien e-mail wysytanych po wypetnieniu
formularza elektroniczego.
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Portal musi umozliwiaé definiowanie regut walidacji dla poszczegdlnych pél formularza

SOFT.P.96 .
elektroniczego.
SOFT.P.97 Portal musi umozliwiaé tworzenie i wypetnianie ankiet.
SOFT.P.98 Portal musi umozliwia¢ dodanie do ankiety listy opcji, ktére mogg wybrac uzytkownicy.
SOFT.P.99 Portal musi umozliwiaé wypetnianie ankiet zaréwno nie zalogowanym, jak i zalogowanym
uzytkownikom.
Portal musi umozliwiaé ograniczenie ilosci glosdw w ankiecie (ilosci "submitéw")
SOFT.P.100 oddawanych przez jednego uzytkownika (zaréwno w przypadku uzytkownikéw
zalgoowanych, jak i nie zalogowanych).
Portal musi umozliwiaé definiowanie w ankietach elementdw typu: text, radio, checkbox,
SOFT.P.101 date, datetime, time, email, number (typy te nalezy rozumiec zgodnie z definicjami
opisanymi w standardzie HTML 5).
SOFT.P.102 Portal, dla elementéw wielokrotnego wyboru, musi umozliwia¢ definiowanie ilosci
wybordéw, ktére moze zaznaczyé uzytkownik.
Portal musi umozliwiaé definiowanie regut widocznosci elementéw ankiety (wyswietlanie
SOFT.P.103 / ukrywanie elementéw na podstawie wyboru dokonanego w innych elementach
ankiety).
Portal musi umozliwiaé podliczanie ilosci gtoséw oddanych na poszczegdlne wartosci
SOFT.P.104 elementéw ankiety (ilos¢ zaznaczonych checkbox'éw w danym elemencie, suma i $rednia
wpisanych wartosci w elementach liczbowych, ilo$¢ wystgpien kazdej z wprowadzonych /
wybranych wartosci w danym elemencie).
SOFT.P.105 Portal musi umozliwiaé eksportowanie wynikéw ankiet.
SOFT.P.106 Portal musi umozliwiaé¢ automatyczng publikacje wynikéw ankiet.
FAQ
SOFT.P.107 Portal r.‘nusi. um.oiliw.iaé tworzenie stron z najczesciej zadawanymi pytaniami i
odpowiedziami na nie (FAQ).
Forum
SOFT.P.108 Portal musi umozliwiaé stworzenie forum dyskusyjnego wsparcia dla uzytkownikow.
SOFT.P.109 Portal musi umozliwia¢ moderowanie wpiséw publikowanych na forum.
SOFT.P.110 Portal musi umozliwiaé tworzenie kategorii forum.
SOFT.P.111 Portal musi umozliwia¢ tworzenie tematdw dyskusji w ramach kategorii forum.
SOFT.P.112 Wopisy na forum powinny by¢ tworzone z wykorzystaniem edytora WYSIWYG.
Wyszukiwanie
Portal musi umozliwiaé przeszukiwanie bazy wiedzy wraz z przeszukiwaniem zatgcznikéw
SOFT.P.113 oraz wizualizacjg (zaznaczeniem) tekstu wyszukiwanego w skrécie/cytacie podczas
wyswietlania wynikéw. W wyswietlanych wynikach nie jest wymagane zachowanie
wtasciwego formatowania dokumentu zrédtowego.
SOFT.P.114 Portal musi umozliwiaé petno tekstowe wyszukiwanie opublikowanych tresci.
SOFT.P.115 Portal w wynikach wyszukiwania powinien uwzgledniaé prawa dostepu zalogowanego
uzytkownika.
SOFT.P.116 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie PDF.
SOFT.P.117 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
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w formacie DOC.

Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach

SOFT.P.118 .
w formacie DOCX.
Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach

SOFT.P.119 w formacie RTF.

SOFT.P.120 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie HTML.

SOFT.P.121 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie OpenDocument.

SOFT.P.122 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie TXT.

SOFT.P.123 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie XLS.

SOFT.P.124 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie XLSX.

SOFT.P.125 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie PPT.

SOFT.P.126 Portal musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Portalu plikach
w formacie PPTX.

SOFT.P.127 Portal musi uwzglednia¢ w wynikach wyszukiwania tylko tresci publicznie dostepne.

SOFT.P.128 Portal musi uwzglednia¢ zmiany w indeksie wyszukiwania maksymalnie w ciggu godziny
od wprowadzenia zmiany w tresci.
Wyszukiwarka powinna by¢ skonfigurowana w taki sposob, aby czas wyszukiwania bazy

SOFT.P.129 100000 artykutow o wielkosci srednio 10 000 znakdw byt liniowy i nie przekraczat
1000ms, niezaleznie od formatu pliku.

SOFT.P.130 Portal musi umozliwiaé filtrowanie wynikdéw wyszukiwania za pomocg mechanizméw
"facets", na podstawie zdefiniowanych atrybutéw (pdl) tresci.

SOFT.P.131 Portal musi zaznacza¢ wystgpienia tekstu wyszukiwanego w skrécie/cytacie podczas
wyswietlania wynikéw wyszukiwania.

SOFT.P.132 Mechanizmy wyszukiwania powinny poprawnie obstugiwaé rézne jezyki.

SOFT.P.133 Portal musi poprawnie obstugiwac polskg fleksje w ramach mechanizmoéw wyszukiwania.
Portal musi poprawnie obstugiwac angielskg fleksje w ramach mechanizméw

SOFT.P.134 . )
wyszukiwania.

SOFT.P.135 Portal, w ramach mechanizmoéw wyszukiwania, musi umozliwia¢ okreslenie wag dla
poszczegdblnych atrybutéw wyszukiwanych tresci

Statystyki

SOFT.P.136 Portal. musi umozliwiac integracje z (wybrar?q 'na et:'apie przygotowarTia p'rojektu

technicznego) platforma stuzgcg do zbierania i analizy statystyk odwiedzin.
Obstuga wielu domen

SOFT.P.137 Portal musi umozliwiaé¢ wyswietlanie innych tresci pod réznymi adresami domenowymi
(mechanizm "multi-site"), przy wykorzystaniu wspoélnej instancji bazy danych.
Portal musi umozliwiaé kierowanie odrebnych poddomen do fragmentow struktury

SOFT.P.138

Portalu
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Rozszerzenia i szablony

SOFT.P.139 Portal musi umozliwiaé tworzenie rozszerzen (plugindw, modutéw) Podsystemu.

W przypadku bazowania na istniejgcym oprogramowaniu, caty kod wytworzony przez
SOFT.P.140 Wykonawce w ramach Projektu musi zostac zrealizowany jako rozszerzenie (plugin,

modut itp) lub szablon do Portalu.
SOFT.P.141 Portal musi umozliwia¢ zainstalowanie wielu szablonow ("skérek").

Portal musi umozliwia¢ wykorzystanie odrebnego szablonu w zaleznosci od przegladane;j
SOFT.P.142

strony.
SOFT.P.143 Portal musi umozliwiaé¢ wykorzystanie odrebnego szablonu w zaleznosci od pozycji strony

w strukturze menu.

Portal musi umozliwiaé¢ wykorzystanie odrebnego szablonu w zaleznosci od roli
SOFT.P.144 . .

uzytkownika.

Pozostate

Portal musi zawiera¢ skuteczne zabezpieczenie wszystkich formularzy przed spamem o
SOFT.P.145 efektywnosci na poziomie co najmniej 99% (maksymalnie 1% postdw moze zostac

niepoprawnie sklasyfikowanych), np. poprzez integracje z ustugg typu Mollom
SOFT.P.146 Wszystkie funkcjonalnosci Portalu (w tlym te zwigzane z administracjg Portalem oraz

dostepem do tresci Portalu) muszg byc realizowane przez przegladarke Internetowa.
SOFT.P.147 Portal musi zapewni¢ mechanizm cache’owania renderowanych szablonéw.
SOFT.P.148 Portal musi udostepnic petne API, pozwalajace na jego kontrole oraz konfiguracje.

SEO

Portal musi zapewniaé mozliwos¢ automatycznego opisywania tresci metadanymi na
SOFT.P.149

potrzeby SEO.

Portal musi zapewniaé mozliwos¢ automatycznego opisywania tre$ci metadanymi na
SOFT.P.150 potrzeby sieci spotecznosciowych (co najmniej w zakresie okreslonym przez standard

OpenGraph i publikacje schema.org).
SOFTP.151 Portal musi zapewnia¢ mozliwos$é recznego opisywania tresci metadanymi na potrzeby

SEO.

Portal musi zapewnia¢ mozliwos¢ recznego opisywania tresci metadanymi na potrzeby
SOFT.P.152 sieci spotecznosciowych (co najmniej w zakresie okreslonym przez standard OpenGraph i

publikacje schema.org).
SOFT.P.153 Portal musi automatycznie tworzy¢ sitemapy XML (artykuty oraz grafiki), oraz zgtaszaé je

po wygenerowaniu do Google.

Portal, w ramach obstugi semantycznych adreséw URL, nie musi pozwalac¢ na
SOFT.P.154 indeksowanie stron w Sciezkach systemowych, lecz automatycznie przekierowywac z nich

na prawidtowy, przyjazny adres, ktéry bedzie indeksowany.

Wersja dla niepetnosprawnych

SOFT.P.155 Portal musi umozliwiaé przetgczenie serwisu do wersji o wysokim kontrascie.
SOFT.P.156 Portal musi zapewnic¢ standard Aria.

Portal musi prawidtowo definiowaé nawigacje po elementach serwisu za pomocg
SOFT.P.157 _

“tabindex”.

Portal musi ukrywaé w wers;ji dla niepetnosprawnych zbedne elementy interfejsu, ktére
SOFT.P.158

mogtyby zaburzaé prace czytnikéw badz nawigacje oséb niepetnosprawnych po stronie.
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Wersja zatobna serwisu

Portal musi zawiera¢ specjalny zestaw styli dla wersji zatobnej serwisu, ktérg mozna

SOFT.P.159 _ ) _ > _
bedzie wtgczy¢ z poziomu panelu administracyjnego Podsystemu.
Wersja zatobna Portalu powinna zmienia¢ takze palete koloréw dla obrazkéw
SOFT.P.160 , .
wyswietlanych na stronie.
Obstuga procesu zakupowego
SOFT.P.161 Portal musi zawiera¢ funkcjonalnosci pozwalajgce na zakup Ustug przez Klientéw.
SOFT.P.162 Realizacja ptatnosci elektronicznych musi odbywaé sie zgodnie ze standardem PCl Data
o Security Standard.
SOFT.P.163 Portal musi integrowad sie z SelfService w celu zrealizowania procesu sprzedazowego.
SOFT.P.164 Portal musi integrowad sie z Billingiem w celu pobierania informacji o cenach produktow.
Portal musi zawiera¢ mechanizmy umozliwiajgce Klientom oszacowanie kosztéw
SOFT.P.165
wykorzystywanych Ustug.
SOFT.P.166 Portal musi umozliwiaé zapisywanie danych wprowadzanych przez Klientéw w ramach
o szacowania kosztéw Ustug.
Portal musi umozliwiaé eksport zapisanych wczesniej danych wprowadzanych przez
SOFT.P.167 Klientéw w ramach szacowania kosztéw Ustug do formatu CSV kompatybilnego z MS
Excel 2010.
5.2.10. Katalog Ustug

ID wymagania

Tres¢ wymagania

SOFT.KU.1 Katalog Ustug musi udostepniac¢ katalog ustug swiadczonych przez Ustugodawcow.
SOFT.KU.2 Katalog Ustug musi by¢ dostepny pod odrebnym adresem domenowym od Portalu.
SOFT.KU.3 Katalog Ustug musi by¢ dostepny w dedykowanej "skérce", odrebnej od Portalu.
SOFT.KU.4 Katalog Ustug musi umozliwia¢ wykorzystanie funkcjonalnosci zaimplementowanych dla
Podsystemu Portal (spetnia¢ wymagania okreslone dla Podsystemu Portal).
Tworzenie i zarzgdzanie wpisami
SOFT.KU.S Katalog Ustug musi umozliwia¢ Ustugodawcom wprowadzanie opisdw ustug do katalogu
ustug, wraz z zatgcznikami graficznymi.
SOFT.KU.6 Katalog Ustug musi umozliwia¢ Ustugodawcom modyfikacje opisdw ustug w katalogu
ustug.
SOFT.KU.7 Katalog Ustug musi umozliwia¢ Ustugodawcom wycofanie ustug z katalogu ustug.
SOFT.KU.8 Katalog Ustug musi zapewnia¢ mozliwos¢ moderacji wpisow w katalogu ustug.
SOFT.KU.9 Katalog Ustug musi umozliwia¢ Ustugodawcom definiowanie polityki cenowej dla ustug.
SOFT.KU.10 Katalog Ustug musi umozliwia¢ zapoznanie sie ze statystykami dotyczgcymi
zdefiniowanych ustug.
Przegladanie i wyszukiwanie
SOFT KU.11 Katalog Ustug musi udostepnia¢ mozliwos$¢ przegladania hierarchicznej struktury katalogu
ustug.
Katalog Ustug musi udostepnia¢ mozliwos¢ klasyfikowania ustug w ramach
SOFT.KU.12 o _ , i
zdefiniowanych, hierarchicznych kategorii.
SOFT.KU.13 Katalog Ustug musi by¢ wyposazony w petno tekstowg wyszukiwarke ustug.
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Wyszukiwarka powinna umozliwia¢ okreslenie wag dla poszczegdlnych atrybutéw

SOFT.KU.14 _
wyszukiwanych ustug.
SOFT.KU.15 Katalog Ustug musi umozliwiac filtrowanie wynikéw wyszukiwania za pomoca
mechanizmoéw "facets", na podstawie zdefiniowanych atrybutéw (pdl) tresci.
SEO
SOFT KU.16 Katalog Ustug musi zapewnia¢ mozliwos¢ automatycznego opisywania tresci metadanymi
na potrzeby SEO.
SOFT KU.17 Katalog Ustug musi zapewnia¢ mozliwos¢ automatycznego opisywania tresci metadanymi
na potrzeby sieci spotecznosciowych.
SOFT.KU.18 Katalog Ustug musi zapewnia¢ mozliwosc recznego opisywania tresci metadanymi na
potrzeby SEO.
SOFT.KU.19 Katalog Ustug musi zapewnia¢ mozliwos¢ recznego opisywania tresci metadanymi na
potrzeby sieci spotecznosciowych.
SOFT.KU.20 Katalog Ustug musi automatycznie tworzyc¢ sitemapy XML (artykuty oraz grafiki), oraz
automatycznie zgtaszaé je po wygenerowaniu do wyszukiwarki Google.
Katalog Ustug, w ramach obstugi przyjaznych adreséw, nie moze pozwalac na
SOFT.KU.21 indeksowanie stron w $ciezkach systemowych; powinien automatycznie przekierowywac
z nich na prawidtowy, przyjazny adres, ktory bedzie indeksowany.
Adresy URL
SOFT.KU.22 Katalog Ustug musi automatycznie tworzy¢ semantyczne adresy URL dla kazdej tresci.
SOFT.KU.23 Katalog Ustug musi umozliwia¢ modyfikacje adresu URL, pod ktérym widoczna jest tresc.
SOFT KU.24 Katalog Ustug musi zapewnié, ze kazda tresc jest dostepna tylko pod jednym adresem
URL.
SOFT.KU.25 Katalog Ustug musi umozliwia¢ tworzenie przekierowan z jednego adresu na inny.
Po zmianie adresu URL tresci Katalog Ustug musi automatycznie tworzy¢ przekierowanie
SOFT.KU.26
ze starego adresu na nowy.
SOFT.KU.27 Katalog Ustug musi zapewniac¢ zabezpieczenie przed petlami przekierowan
(powodujgcymi np. btgd ERR_TOO_MANY_REDIRECTS w przegladarce Chrome).
5.2.11. Baza Wiedzy

ID wymagania

Tres¢ wymagania

SOFT.BW.1 Celem Bazy Wiedzy jest zbudowanie dwdch baz wiedzy: dla Zamawiajacego i dla Klientow.
W ocenie Zamawiajgcego rozwigzaniem optymalnym bytoby zbudowanie Podsystemu na
bazie rozwigzania klasy "wiki".

Zasilenie trescig
Wykonawca musi przygotowac wszystkie tresci (teksty, uzupetniajgce materiaty graficzne)

SOFT.BW.2 i zasili¢ nimi Baze Wiedzy w zakresie potrzebnym do rozpoczecia swiadczenia Ustug przez
Zamawiajgcego.

SOFT.BW.3 Baza Wiedzy musi udostepniac wszystkie funkcjonalnosci niezbedne do zasilenia go
tredcig opracowang przez Wykonawce
Baza Wiedzy musi udostepnia¢ wszystkie funkcjonalnosci niezbedne do

SOFT.BW.4

zaimplementowania docelowej architektury informacji.
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Baza Wiedzy musi udostepniac wszystkie funkcjonalnosci niezbedne do

SOFT.BW.5 _ _ _ _
zaimplementowania opracowanego projektu graficznego.
Funkcjonalnosci administratora i uprawnienia
SOFT.BW.6 Baza Wiedzy musi realizowaé kontrole dostepu do poszczegdlnych funkcjonalnosci na
podstawie roli uzytkownika okreslonej przez SSO.
SOFT BW.7 Baza Wiedzy musi umozliwia¢ nadanie kazdej osobie i roli uprawnien do korzystania z
poszczegblnych funkcjonalnosci.
SOFT BW.8 Baza Wiedzy musi umozliwia¢ nadanie kazdej osobie i roli uprawnier do odczytu
wybranych czesci struktury bazy wiedzy.
SOFT.BW.9 Baza Wiedzy musi umozliwia¢ nadanie kazdej osobie i roli uprawnien do modyfikacji
wybranych czesci struktury bazy wiedzy.
SOFT.BW.10 Baza Wiedzy musi umozliwia¢ nadanie kazdej osobie i roli uprawnien do kontroli dostepu
do wybranych czesci struktury bazy wiedzy.
Baza Wiedzy musi umozliwia¢ nadanie kazdej osobie i roli uprawnien dostepu do
SOFT.BW.11 .
konkretnych tresci (np. konkretnego artykutu).
Tworzenie i zarzadzanie trescig
Baza Wiedzy musi umozliwia¢ tworzenie tresci za pomoca jezyka znacznikéw (ang.
SOFT.BW.11
markup language).
SOFT.BW.12 Baza Wiedzy musi umozliwia¢ tworzenie tresci za pomocga edytora WYSIWYG.
Baza Wiedzy musi poprawnie obstugiwac¢ wklejanie sformatowanych i ostylowanych tresci
SOFT.BW.13 (co najmniej dla tresci wklejanych z programu MS Word 2010 oraz przegladarek
internetowych)
SOFT.BW.14 Baza Wiedzy musi zapewnia¢ wersjonowanie wszystkich stron.
SOFT.BW.15 Baza Wiedzy musi umozliwia¢ przywrdcenie dowolnej z poprzednich wersji danej tresci.
SOFT.BW.16 Baza Wiedzy musi umozliwia¢ wyswietlenie réznic miedzy dwoma wersjami tresci.
SOFT.BW.17 Baza Wiedzy musi zapewni¢ mechanizm podgladu zmian przed opublikowaniem.
SOFT.BW.18 Baza Wiedzy musi umozliwia¢ zapisanie tresci jako wersji roboczej (nieopublikowanej).
SOFT.BW.19 Baza Wiedzy musi umozliwiaé opublikowanie wersji roboczej tresci.
SOFT.BW.20 Baza Wiedzy musi definiowaé uprawnienie okreslajace, kto moze publikowac tresci.
Baza Wiedzy musi zabezpieczy¢ uzytkownika przed przypadkowg utratg tresci w czasie ich
SOFT.BW.21 wprowadzania (np. w efekcie przypadkowego przetadowania lub zamkniecia okna
przegladarki).
SOFT.BW.23 Baza Wiedzy musi umozliwiaé wydzielenie w strukturze bazy wiedzy artykutéw
dostepnych tylko dla okreslonych uzytkownikéw / grup.
SOFT.BW.23 Baza Wiedzy musi umozliwia¢ organizacje tresci w bazie wiedzy w strukture drzewiasta.
SEO
Baza Wiedzy musi zapewnia¢ mozliwo$¢ automatycznego opisywania tre$ci metadanymi
SOFT.BW.24
na potrzeby SEO.
Baza Wiedzy musi zapewnia¢ mozliwos¢ automatycznego opisywania tresci metadanymi
SOFT.BW.25 L ..
na potrzeby sieci spotecznosciowych.
Baza Wiedzy musi zapewnia¢ mozliwos¢ recznego opisywania tresci metadanymi na
SOFT.BW.26
potrzeby SEO.
SOFT.BW.27 Baza Wiedzy musi zapewnia¢ mozliwos¢ recznego opisywania tresci metadanymi na
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potrzeby sieci spotecznosciowych.

Baza Wiedzy musi automatycznie tworzyc¢ sitemapy XML (artykuty oraz grafiki), oraz

SOFT.BW.28 L. . . .

zgtaszac je po wygenerowaniu do wyszukiwarki Google.

Baza Wiedzy w ramach obstugi semantycznych adreséw URL, nie moze pozwalac na
SOFT.BW.29 indeksowanie stron w $ciezkach systemowych; powinien automatycznie przekierowywac

z nich na prawidtowy, przyjazny adres, ktory bedzie indeksowany.

Obstuga zatacznikow

Baza Wiedzy musi umozliwia¢ definiowanie repozytoriow plikdw, petnigcych role stron z
SOFT.BW.30 iz Tedzy must pozy plikéw, petniacych rolg

plikami "do pobrania".

Baza Wiedzy musi umozliwia¢ modyfikacje nazw plikdw umieszczonych w repozytorium
SOFT.BW.31 o

plikéw.

Baza Wiedzy musi umozliwia¢ definiowanie tekstowego tytutu pliku umieszczonego w
SOFT.BW.32 _ ,

repozytorium, odrebnego od nazwy pliku.

Baza Wiedzy musi umozliwia¢ definiowanie tekstowego opisu pliku umieszczonego w
SOFT.BW.33 .

repozytorium.

Baza Wiedzy musi umozliwia¢ dodawanie zatgcznikdw (plikdw) do poszczegdlnych tresci z
SOFT.BW.34 .

poziomu edytora WYSIWYG.
SOFT.BW.35 Baza Wiedzy musi umozliwia¢ osadzanie w tresci obrazéw z poziomu edytora WYSIWYG.

Baza Wiedzy musi umozliwia¢ osadzanie w tresci filméw z serwisu YouTube z poziomu
SOFT.BW.36

edytora WYSIWYG.

Baza Wiedzy musi umozliwia¢ osadzanie w tresci filméw z serwisu Vimeo z poziomu
SOFT.BW.37

edytora WYSIWYG.

Dla kazdego pliku umieszczonego w Bazy Wiedzy, Podsystem musi zapewni¢ mozliwos¢
SOFT.BW.38 tatwego zidentyfikowania zasobu (np. artykutu, repozytorium plikow), w ktérym zostat

wykorzystany dany plik.
SOFT.BW.39 Baza Wiedzy musi umozliwiaé usuwanie wybranych plikdw.

Eksport danych

SOFT.BW.40 Baza Wiedzy musi umozliwia¢ eksport kazdego artykutu do formatu PDF.

Baza Wiedzy musi umozliwia¢ eksport wybranego artykutu wraz z wszystkimi artykutami
SOFT.BW.41 .

podrzednymi do formatu PDF.

Baza Wiedzy musi umozliwia¢ masowy eksport wybranych tresci do formatu CSV
SOFT.BW.42 ) . .

obstugiwanego poprawnie przez aplikacje MS Excel.
SOFT.BW.43 Baza Wiedzy musi umozliwia¢ masowy eksport wybranych tresci do formatu XML.

Adresy URL

SOFT.BW.44 Baza Wiedzy musi automatycznie tworzy¢ semantyczne adresy URL dla kazdej tresci.
SOFT.BW.45 Baza Wiedzy musi umozliwia¢ modyfikacje adresu URL, pod ktérym widoczna jest tres¢.
SOFT.BW.46 Baza Wiedzy musi zapewni¢, ze kazda tresc jest dostepna tylko pod jednym adresem URL.
SOFT.BW.47 Baza Wiedzy musi umozliwiaé tworzenie przekierowan z jednego adresu na inny.

Baza Wiedzy musi automatycznie tworzy¢ przekierowanie ze starego adresu na nowy po
SOFT.BW.48 - -

zmianie adresu URL tresci.

Baza Wiedzy musi zapewnia¢ zabezpieczenie przed petlami przekierowan (powodujgcymi
SOFT.BW.49 y p p przed pe p (p jacy

np. btagd ERR_TOO_MANY_REDIRECTS w przegladarce Chrome)

Kategoryzacja i tagowanie
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SOFT.BW.50 Baza Wiedzy musi umozliwia¢ opisywanie tresci nieograniczong iloscig tagow.

Baza Wiedzy musi umozliwiaé¢ opisywanie plikdw w repozytorium nieograniczong ilosci
SOFT.BW.51 , y pisywanie p pozy 8 A 1Iosela

tagow.

Baza Wiedzy musi umozliwia¢ tworzenie nowych tagdw poprzez wpisanie ich w trakcie
SOFT.BW.52 . e

tworzenia/edycji tresci.

Baza Wiedzy musi umozliwia¢ tworzenie nowych tagdw poprzez wpisanie ich w trakcie
SOFT.BW.53 , o ,

tworzenia/edycji pliku w repozytorium.
SOFT.BW.54 Baza Wiedzy musi umozliwia¢ definiowanie wielu kategorii.
SOFT.BW.55 Baza Wiedzy musi umozliwia¢ definiowanie wielu terminéw w jednej kategorii.

Baza Wiedzy musi umozliwia¢ organizowanie termindw z jednej kategorii w strukture
SOFT.BW.56 .

drzewiasta.
SOFT.BW.57 Baza Wiedzy musi umozliwia¢ powigzanie tresci z jednym lub wieloma terminami.

Baza Wiedzy musi umozliwia¢ tworzenie nowych terminéw w trakcie tworzenia/edycji
SOFT.BW.58 L.

tresci.

Menu

SOFT.BW.59 Baza Wiedzy musi umozliwia¢ definiowanie wielu niezaleznych struktur menu.
SOFT.BW.60 Baza Wiedzy musi umozliwia¢ dodawanie odnosnika do tresci w dowolnym miejscu menu.
SOFT.BW.61 Baza Wiedzy musi umozliwia¢ aktywacje / deaktywacje elementéw menu.

Baza Wiedzy musi umozliwia¢ przypisanie do kazdego elementu menu obrazu / ikony
SOFT.BW.62 A

reprezentujgcej ten element menu.
SOFT.BW.63 Baza Wiedzy musi umozliwia¢ przypisanie do kazdego elementu menu unikalnej klasy CSS.
SOFT.BW.64 Baza Wiedzy musi umozliwia¢ fatwa reorganizacje struktury menu.

Baza Wiedzy musi umozliwia¢ generowanie Sciezki do aktualnej lokalizacji ("breadcrumb")
SOFT.BW.65 . . L.

na podstawie pozycji w strukturze tresci.

Wersje jezykowe

SOFT.BW.66 Baza Wiedzy, w momencie wdrozenia, musi obstugiwac jezyk polski i angielski.
SOFT.BW.67 Baza Wiedzy musi umozliwiac rozszerzenie listy obstugiwanych jezykéw o kolejne jezyki.

Wszystkie tekst stepujace w Bazie Wiedzy powinny by¢ wyswietlane w aktywnym
SOFT.BW 68 . y y wystepujace w Bazie Wiedzy powinny by¢ wyswi w aktywny

jezyku.

Baza Wiedzy musi umozliwia¢ jednoczesne stosowanie wielu mechanizmoéw okreslania

aktywnego jezyka interfejsu uzytkownika, uwzgledniajac okreslone przez administratora
SOFT.BW.69 priorytety poszczegdlnych mechanizmoéw (jesli mechanizm o najwyzszym priorytecie

wykryje jezyk, to ten jezyk jest stosowany; jesli nie - przetwarzany jest kolejny mechanizm

itp).

Baza Wiedzy musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie
SOFT.BW.70

struktury adresu URL.

Baza Wiedzy musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie
SOFT.BW.71 . . - .

konfiguracji przegladarki uzytkownika.
SOFT.BW.72 Baza Wiedzy musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie

T zapisanych preferencji uzytkownika (dla uzytkownikow zalogowanych).

Baza Wiedzy musi zawiera¢ mechanizm okreslania aktywnego jezyka na podstawie
SOFT.BW.73 . L .. .

ciasteczek (cookies) i/lub sesji przegladarki.
SOFT.BW.74 Baza Wiedzy musi udostepnia¢ mechanizm pozwalajacy uzytkownikowi na przetgczanie
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sie miedzy wersjami jezykowymi.

SOFT.BW.75 Baza Wiedzy musi umozliwia¢ ttumaczenie tresci na kazdy z obstugiwanych jezykéw.
SOFT.BW.76 Baza Wiedzy musi automatycznie przekierowywac uzytkownika do ttumaczenia tresci w
T aktywnym jezyku, o ile takie ttumaczenie jest dostepne.
Baza Wiedzy musi umozliwia¢ ttumaczenie elementéw menu na kazdy z obstugiwanych
SOFT.BW.77 . ,
jezykow.
Komentarze
SOFT.BW.78 Baza Wiedzy musi umozliwia¢ wigczenie/wytgczenie opcji komentowania danej tresci.
SOFT.BW.79 Baza Wiedzy musi zapewnia¢ mozliwos¢ komentowania tresci.
Baza Wiedzy musi umozliwia¢ komentowanie bezposrednio w Podsystemie, za pomocg
SOFT.BW.80 platformy Facebook i Disqus (w zaleznosci od konfiguracji zdefiniowanej przez
administratora)
SOFT.BW.81 Baza Wiedzy musi obstugiwac zataczniki do komentarzy.
Formularze i ankiety
SOFT.BW.82 Baza Wiedzy musi umozliwia¢ tworzenie formularzy elektronicznych
Baza Wiedzy musi rejestrowac wszystkie dane wprowadzane do formularzy
SOFT.BW.83 .
elektronicznych.
Baza Wiedzy musi umozliwia¢ definiowanie powiadomien e-mail wysytanych po
SOFT.BW.84 . .
wypetnieniu formularza elektroniczego.
FAQ
SOFT.BW.85 Baza Wiedzy musi umozliwia¢ tworzenie stron z najczesciej zadawanymi pytaniami i
odpowiedziami na nie (FAQ).
Wyszukiwanie
Baza Wiedzy musi umozliwia¢ przeszukiwanie bazy wiedzy wraz z przeszukiwaniem
SOFT BW.86 zatgcznikow oraz wizualizacjg (zaznaczeniem) tekstu wyszukiwanego w skrdcie/cytacie
T podczas wyswietlania wynikdw. W wyswietlanych wynikach nie jest wymagane
zachowanie wtasciwego formatowania dokumentu zrédtowego.
Baza Wiedzy musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.87 . . .
Wiedzy plikach w formacie PDF.
Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.88 . . .
Wiedzy plikach w formacie DOC.
Baza Wiedzy musi umozliwiaé petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.89 . . .
Wiedzy plikach w formacie DOCX.
Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.90 . . .
Wiedzy plikach w formacie RTF.
Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.91 . ) .
Wiedzy plikach w formacie HTML.
SOFT BW.92 Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
T Wiedzy plikach w formacie OpenDocument.
Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.93 . . .
Wiedzy plikach w formacie TXT.
Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.94

Wiedzy plikach w formacie XLS.
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Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie

SOFT.BW.95 _ , _

Wiedzy plikach w formacie XLSX.

Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.96 . . .

Wiedzy plikach w formacie PPT.

Baza Wiedzy musi umozliwia¢ petno tekstowe wyszukiwanie w zgromadzonych w Bazie
SOFT.BW.97 . . .

Wiedzy plikach w formacie PPTX.
SOFT.BW.98 Baza Wiedzy musi uwzgledniaé¢ w wynikach wyszukiwania tylko tresci opublikowane.

Baza Wiedzy musi uwzgledniaé w wynikach wyszukiwania tylko tresci dostepne dla
SOFT.BW.99 y . . gle y y y &P

aktualnego uzytkownika.

Baza Wiedzy musi uwzgledniaé zmiany w indeksie wyszukiwania maksymalnie w ciggu
SOFT.BW.100 ) y 8 Q . Y - Y Y *

godziny od wprowadzenia zmiany w tresci.

Woyszukiwarka powinna by¢ skonfigurowana w taki sposoéb, aby czas wyszukiwania bazy
SOFT.BW.101 100000 artykutéw o wielkosci Srednio 10 000 znakdw byt liniowy i nie przekraczat

1000ms, niezaleznie od formatu pliku.

Baza Wiedzy musi umozliwiac filtrowanie wynikéw wyszukiwania za pomoca
SOFT.BW.102 L, . - . . -

mechanizméw "facets", na podstawie zdefiniowanych atrybutéw (pdl) tresci.

Baza Wiedzy musi zaznacza¢ wystgpienia tekstu wyszukiwanego w skrécie/cytacie
SOFT.BW.103 y MUst zaznaczac Wystapienia tekstwy & /oy

podczas wyswietlania wynikdw wyszukiwania.
SOFT.BW.104 Mechanizmy wyszukiwania powinny poprawnie obstugiwac rézne jezyki.

Baza Wiedzy musi poprawnie obstugiwac polska fleksje w ramach mechanizméw
SOFT.BW.105 \eczy mustpop giWac polsiq Tieksie

wyszukiwania.

Baza Wiedzy musi poprawnie obstugiwac angielska fleksj ramach mechanizmé
SOFT.BW.106 reazy poprawn! ueiw glelskaiersle w 1Zmow

wyszukiwania.

Baza Wiedzy w ramach mechanizmdéw wyszukiwania, musi umozliwia¢ okreslenie wag dla
SOFT.BW.107 ) ) , o

poszczegblnych atrybutdw wyszukiwanych tresci

Statystyki

SOFT.BW.108 Baza Wiedzy musi umozliwiac integracje z (wybrang na etapie przygotowania projektu

technicznego) platforma stuzgcg do zbierania i analizy statystyk odwiedzin.

Obstuga wielu domen

Baza Wiedzy musi umozliwia¢ wyswietlanie innych tresci pod réznymi adresami
SOFT.BW.109 . . . . o

domenowymi, przy wykorzystaniu jednej bazy danych (mechanizm "multi-site")

Baza Wiedzy musi by¢ posadowiony w co najmniej 2 instancjach: wewnetrznej (dla
SOFT.BW.110 o . . . . N

pracownikéw Zamawiajgcego) i publicznej (dla Klientow).

Rozszerzenia i szablony

SOFT.BW.111 Baza Wiedzy musi umozliwia¢ tworzenie rozszerzen (plugindéw, modutéw) Podsystemu.

W przypadku bazowania na istniejgcym oprogramowaniu, caty kod wytworzony przez
SOFT.BW.112 Wykonawce w ramach Projektu musi zostac¢ zrealizowany jako rozszerzenie (plugin,

modut itp) lub szablon do Podsystemu.
SOFT.BW.113 Baza Wiedzy musi umozliwia¢ zainstalowanie wielu szablonéw ("skadrek").

Baza Wiedzy musi umozliwia¢ wykorzystanie odrebnego szablonu w zalezno$ci od
SOFT.BW.114 .

przegladanej strony.

Baza Wiedzy musi umozliwia¢ wykorzystanie odrebnego szablonu w zaleznosci od pozycji
SOFT.BW.115

strony w strukturze menu.
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Baza Wiedzy musi umozliwia¢ wykorzystanie odrebnego szablonu w zaleznosci od roli

SOFT.BW.116 _ ,
uzytkownika.
Wersja dla niepetnosprawnych
SOFT.BW.117 Baza Wiedzy musi umozliwia¢ przetgczenie serwisu do wersji o wysokim kontrascie.
SOFT.BW.118 Baza Wiedzy musi zapewnic¢ obstuge standardu Aria
Baza Wiedzy musi prawidtowo definiowa¢ nawigacje po elementach serwisu za pomocg
SOFT.BW.119 .
“tabindex”.
Baza Wiedzy musi ukrywac w wersji dla niepetnosprawnych zbedne elementy interfejsu,
SOFT.BW.120 ktore mogtyby zaburzaé prace czytnikdw badz nawigacje osdb niepetnosprawnych po
stronie.
Wersja zatobna serwisu
Baza Wiedzy musi zawieraé specjalny zestaw styli dla wersji zatobnej serwisu, ktéra
SOFT.BW.121 . . ) . . .
mozna bedzie wiaczy¢ z poziomu panelu administracyjnego Podsystemu.
Wersja zatobna serwisu powinna zmieniac takze palete koloréw dla obrazkéw
SOFT.BW.122 L, .
wyswietlanych na stronie.
Pozostate
Baza Wiedzy musi zawieraé skuteczne zabezpieczenie wszystkich formularzy przed
SOFT.BW.123 spamem o efektywnosci na poziomie co najmniej 99% (maksymalnie 1% postéw moze
zostac¢ niepoprawnie sklasyfikowanych).
SOFT.BW.124 Wszystkie funkcjonalnosci Bazy Wiedzy (w tym te zwigzane z administracjg oraz
T dostepem do tresci) musza by¢ realizowane przez przegladarke Internetowa.
SOFT.BW.125 Baza Wiedzy musi zapewni¢ mechanizm cache’owania renderowanych szablondw.
SOFT.BW.126 Baza Wiedzy musi udostepni¢ petne API, pozwalajgce na jego kontrole oraz konfiguracje.
Baza Wiedzy musi integrowac sie z Podsystemem SSO w celu uwierzytelniania
SOFT.BW.127 _ !
uzytkownikow.
5.2.12. Trouble Ticketing
ID wymagania Tre$¢ wymagania Wymagane
w wersji
pierwszej
Analiza i projekt Trouble Ticketing
Analiza w zakresie Podsystemu Trouble Ticketing powinna uwzgledniaé
SOFT.TT.1 _ e _ ) NIE
analize proceséw biznesowych zwigzanych z obstugg zgtoszen.
Analiza w zakresie Podsystemu Trouble Ticketing powinna zawieraé
SOFT.TT.2 g ) NIE
katalog proponowanych rodzajow zgtoszen.
Analiza w zakresie Podsystemu Trouble Ticketing powinna zawieracd spis
SOFT.TT.3 , ) L. ) L, ) NIE
atrybutéw (pdl), wiasciwych dla poszczegdlnych rodzajow zgtoszen.
Analiza w zakresie Podsystemu Trouble Ticketing powinna zawieraé
SOFT.TT.4 , , o ) NIE
propozycje konfiguracji kolejek zgtoszen.
Analiza w zakresie Podsystemu Trouble Ticketing powinna zawieraé
SOFT.TT.5 e , , NIE
propozycje polityki SLA do zaimplementowania.
SOFT.TT.6 Analiza w zakresie Podsystemu Trouble Ticketing powinna zawieraé NIE
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propozycje raportow do zaimplementowania.

Projekt techniczny musi zawierac projekt graficzny interfejsu uzytkownika

SOFT.TT.7 . L L. » NIE
uwzgledniajgcy kwestie uzytecznosci (usablility).
Obstuga projektow
Trouble Ticketing musi umozliwiaé tworzenie projektow grupujacych
SOFT.TT.8 , & prel gruptiacy TAK
zgtoszenia.
Trouble Ticketing musi umozliwia¢ definiowanie nowych rodzajéw
SOFT.TT.9 i TAK
zgtoszen.
Trouble Ticketing musi umozliwiac okreslenie, ktdre rodzaje zgtoszen sg
SOFT.TT.10 ) o TAK
dostepne w ktérym z projektow.
Trouble Ticketing musi umozliwia¢ przypisanie uzytkownikom rél w
SOFT.TT.11 . TAK
ramach projektu.
Trouble Ticketing musi umozliwia¢ przypisanie uprawnien do rél w ramach
SOFT.TT.12 . TAK
projektu.
Trouble Ticketing musi umozliwiaé przypisanie w ramach projektu
SOFT.TT.13 . . TAK
konkretnego przeptywu pracy (workflow) do rodzaju zgtoszenia.
Trouble Ticketing musi umozliwia¢ tworzenie projektéw, w ramach
SOFT.TT.14 i . . TAK
ktdrych bedg realizowane prace programistyczne.
Trouble Ticketing musi umozliwia¢ tworzenie projektdw, w ramach
SOFT.TT.15 ktorych bedzie realizowana obstuga zgtoszen serwisowych uzytkownikdéw NIE
(funkcjonalnosé "Service Desk")
Trouble Ticketing musi uniemozliwia¢ dostep do informacji o projekcie (w
SOFT.TT.16 tym do zgtoszen) uzytkownikom nieposiadajgcym odpowiedniego TAK
uprawnienia w tym projekcie.
Tworzenie zgtoszen
Trouble Ticketing musi zapewni¢ mozliwos¢ uwierzytelniania
SOFT.TT.17 . L . NIE
uzytkownikéw w oparciu o Podsystem SSO.
Trouble Ticketing musi zapewni¢ mozliwo$¢ utworzenia nowego
SOFT.TT.18 , TAK
zgtoszenia.
Trouble Ticketing musi zapewni¢ mozliwo$¢ zdefiniowania listy atrybutow
SOFT.TT.19 (pol) dostepnych do wypetnienia na formularzu tworzenia nowego TAK
zgtoszenia.
Trouble Ticketing musi zapewni¢ mozliwo$¢ podgladu statusu zgtoszenia
SOFT.TT.20 , _ o TAK
przez uzytkownika, ktéry je utworzyt.
Trouble Ticketing musi umozliwi¢ dotaczanie plikow/zatacznikéw do
SOFT.TT.21 ) TAK
zgtoszen.
Trouble Ticketing musi umozliwi¢ tworzenie powigzan miedzy
SOFT.TT.22 L ) . L TAK
zgtoszeniami (np. duplikaty, zgtoszenia blokujace itp.)
Trouble Ticketing musi umozliwi¢ tworzenie zgtoszen podrzednych
SOFT.TT.23 . TAK
("podzadania").
Trouble Ticketing musi umozliwi¢ opisywanie zgtoszen z wykorzystaniem
SOFT.TT.24 A TAK
tagow.
SOFT.TT.25 Trouble Ticketing musi umozliwi¢ definiowanie pozioméw bezpieczenstwa | TAK
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zgtoszen, umozliwiajgcych ograniczenie zbioru uzytkownikéw widzgcych
dane zgtoszenie do wybranych rél projektowych.

Komentarze
Trouble Ticketing musi zapewnié mozliwosé tworzenia komentarzy do
SOFT.TT.26 zgtoszenia przez tworce zgtoszenia i pracownikéw obstugujacych TAK
zgtoszenie.
Trouble Ticketing musi umozliwi¢ ograniczenie widocznosci komentarzy do
SOFT.TT.27 o _ TAK
wybranej roli w ramach projektu.
Trouble Ticketing musi umozliwiac sledzenie historii dla kazdej zmiany
SOFT.TT.28 . . TAK
dotyczacej zgtoszenia.
Serwis Klienta
Trouble Ticketing musi zawiera¢ wydzielong logicznie czesé, przeznaczong
SOFT.TT.29 o o N NIE
do obstugi uzytkownikéw zewnetrznych (Serwis Klienta).
Serwis Klienta musi by¢ wizualnie zintegrowany z Podsystemem
SOFT.TT.30 . NIE
SelfService.
Integracja miedzy Serwisem Klienta a Podsystemem SelfService nie moze
SOFT.TT.31 , . NIE
bazowac na mechanizmie IFRAME.
Serwis Klienta musi umozliwia¢ Klientom tworzenie réznych rodzajéw
SOFT.TT.32 i NIE
zgtoszen.
Serwis Klienta musi umozliwia¢ Klientom tworzenie zgtoszen we
SOFT.TT.33 L. . . . . NIE
wtasciwych projektach (np. "wsparcie techniczne", "wsparcie handlowe").
Serwis Klienta musi zapewnié¢ w formularzu tworzenia zgtoszenia
SOFT.TT.34 mozliwo$¢ wybrania z listy obiektéw (Ustug, faktur, ptatnosci) nalezgcych NIE
uzytkownika tego obiektu, ktdrego dotyczy problem.
Serwis Klienta musi umozliwia¢ Klientom wglad w aktualny status
SOFT.TT.35 . NIE
zgtoszenia.
Serwis Klienta musi umozliwiaé Klientom wglad w przeznaczone dla
SOFT.TT.36 T _ NIE
Klientéw komentarze do zgtoszenia.
Serwis Klienta musi umozliwia¢ Klientom utworzenie komentarza do
SOFT.TT.37 . NIE
zgtoszenia.
SOFT.TT.38 Serwis Klienta musi umozliwia¢ Klientom dodanie zatgcznika do zgtoszenia. | NIE
Serwis Klienta musi umozliwiaé Klientom oznaczenie zgtoszenia jako
SOFT.TT.39 NIE
wycofane/anulowane.
SOFT.TT.40 Serwis Klienta musi umozliwia¢ Klientom przeszukiwanie zgtoszen. NIE
Serwis Klienta musi umozliwia¢ okreslenie, ktére atrybuty (pola)
SOFT.TT.41 . . . NIE
zgtoszenia sg widoczne dla Klienta.
Serwis Klienta Trouble Ticketing i Podsystem SelfService muszg by¢
SOFT.TT.42 zaimplementowane i zaprojektowane graficznie w taki sposéb, zeby dla NIE
uzytkownika wygladaty jak elementy jednej i tej samej aplikacji.
Integracja
Trouble Ticketing musi by¢ zintegrowany z innymi Podsystemami w
SOFT.TT.43 , e B _ , NIE
zakresie pobierania informacji o Ustugach uzytkownika.
SOFT.TT.44 Trouble Ticketing musi by¢ zintegrowany z innymi Podsystemami w NIE
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zakresie pobierania informacji o fakturach uzytkownika.

SOFT.TT.45

Trouble Ticketing musi by¢ zintegrowany z Podsystemem SSO w celu
uwierzytelniania uzytkownikow.

NIE

SOFT.TT.46

Trouble Ticketing musi udostepniaé petne APl udostepniajgce wszystkie
funkcjonalnosci Podsystemu (zaréwno operacyjne jak i
administracyjne/konfiguracyjne).

NIE

SOFT.TT.47

Trouble Ticketing musi by¢ zintegrowany z mechanizmami obstugujgcymi
srodowisko integracyjne (continuous integration).

NIE

Przeptywy pracy (workflow)

SOFT.TT.48

Trouble Ticketing musi umozliwia¢ definiowanie nowych przeptywow
pracy (workflow).

TAK

SOFT.TT.49

Trouble Ticketing musi umozliwia¢ definiowanie statuséw zgtoszen
dostepnych dla kazdego przeptywu pracy.

TAK

SOFT.TT.50

W ramach przeptywu pracy Trouble Ticketing musi umozliwiac
zdefiniowanie przejs¢ miedzy statusami zgtoszenia.

TAK

SOFT.TT.51

W ramach przeptywu pracy Trouble Ticketing musi umozliwiac
zdefiniowanie formularza wyswietlanego uzytkownikowi przy konkretnym
przejsciem miedzy statusami. Jako "zdefiniowanie formularza" nalezy
rozumiec tutaj okreslenie, jakie atrybuty zgtoszenia bedg wyswietlane na
formularzu, wraz z mozliwoscig okreslenia kolejnosci tych atrybutéw i
umieszczania ich w osobnych "zaktadkach".

TAK

SOFT.TT.52

W ramach edycji przeptywu pracy Trouble Ticketing musi umozliwiac
okreslenie rdl, ktére mogg dokonac przejscia miedzy statusami zgtoszenia.

TAK

SOFT.TT.53

W ramach edycji przeptywu pracy Trouble Ticketing musi umozliwiac
automatyczne przypisanie zgtoszenia do wskazanej osoby po przejsciu
miedzy statusami zgtoszenia.

TAK

SOFT.TT.54

Trouble Ticketing musi umozliwia¢ definiowanie i edycje przeptywow
pracy (workflow) z poziomu przegladarki internetowej, bez koniecznosci
instalacji jakichkolwiek aplikacji i dodatkéw na stacji uzytkownika.

TAK

SOFT.TT.55

Trouble Ticketing musi umozliwia¢ wdrozenie zdefiniowanych przeptywoéw
pracy (workflow) z poziomu przegladarki internetowej uzytkownika.

TAK

SOFT.TT.56

Trouble Ticketing, w ramach wdrozenia nowego przeptywu pracy, musi
przeprowadzi¢ migracje istniejgcych zgtoszen do nowego przeptywu pracy.

TAK

SOFT.TT.57

Trouble Ticketing musi umozliwia¢ definiowanie przeptywéw pracy bez
prowadzenia prac programistycznych.

TAK

SOFT.TT.58

W ramach definiowania przeptywdéw pracy Trouble Ticketing musi
umozliwia¢ utworzenie akgcji uaktualnienia wybranych atrybutéw (pol)
zgtoszenia.

TAK

SOFT.TT.59

W ramach definiowania przeptywdw pracy Trouble Ticketing musi
umozliwia¢ utworzenie akcji wystania informacji o zgtoszeniu w formacie
JSON do zewnetrznego Podsystemu.

TAK

SOFT.TT.60

Trouble Ticketing, dla kazdego zgtoszenia, musi wizualizowac
wykorzystywany przeptyw pracy w sposéb graficzny wraz z zaznaczeniem

TAK
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aktualnego statusu danego zgtoszenia.

SOFT.TT.61

Trouble Ticketing musi umozliwi¢ ponowne otwarcie zamknietego
wczesniej zgtoszenia.

TAK

SOFT.TT.62

Trouble Ticketing musi umozliwia¢ okreslanie kierownikdéw obszaréw
merytorycznych, do ktérych sg automatycznie przypisywane nowe
zgtoszenia w danym obszarze.

TAK

SOFT.TT.63

Trouble Ticketing musi umozliwi¢ uzytkownikowi przejscie miedzy
statusami zgtoszenia, zgodnie z posiadanymi uprawnieniami i konfiguracjg
przeptywu pracy.

TAK

Powiadomienia e-mail

SOFT.TT.64

Trouble Ticketing musi wysyta¢ powiadomienia e-mail o zdarzeniach
zwigzanych z cyklem zycia zgtoszenia.

TAK

SOFT.TT.65

Trouble Ticketing musi umozliwia¢ okreslenie w konfiguracji projektu,
jakie role projektowe bedg otrzymywac powiadomienia o poszczegdlnych
zdarzeniach.

TAK

SOFT.TT.66

Trouble Ticketing musi umozliwiac "Sledzenie" zgtoszen przez
uzytkownikéw, powodujgce powiadomienie ich o zdarzeniach dotyczgcych
danego zgtoszenia niezaleznie od konfiguracji powiadomien.

TAK

SOFT.TT.67

Trouble Ticketing musi umozliwia¢ okreslenie rdl, do ktérych bedzie
wysyta¢ powiadomienia o przypadkach przekroczenia SLA.

NIE

SOFT.TT.68

Trouble Ticketing musi umozliwia¢ grupowanie wielu powiadomien w
jedng wiadomosé e-mail (ang. email digest)

NIE

SOFT.TT.69

Trouble Ticketing musi umozliwia¢ indywidualne wtgczenie/wytgczenie
grupowania powiadomien dla kazdego uzytkownika osobno.

NIE

Obstuga zgtoszen Klientéw przez uzytkownikdw wewnetrznych

SOFT.TT.70

Trouble Ticketing musi umozliwia¢ przeszukiwanie zgtoszen.

TAK

SOFT.TT.71

Trouble Ticketing musi umozliwia¢ filtrowanie wynikéw wyszukiwania
zgtoszen wedtug poszczegdlnych atrybutéw (pdl) zgtoszenia.

TAK

SOFT.TT.72

Trouble Ticketing musi umozliwiaé zapisanie aktualnej konfiguracji
wyszukiwania i filtrowania jako "zapisanych filtrow".

TAK

SOFT.TT.73

Trouble Ticketing musi umozliwia¢ udostepnianie "zapisanych filtrow"
innym uzytkownikom.

TAK

SOFT.TT.74

Trouble Ticketing musi umozliwia¢ definiowanie zapisanych filtréw przy
wykorzystaniu jezyka skryptowego, umozliwiajgcego co najmniej:
filtrowanie wg atrybutdw zgtoszenia (operatory: réwny, nieréwny,
wieksze, wieksze lub réwne, mniejsze, mniejsze lub réwne, nalezgce do
zbioru wartosci, nienalezacy do zbioru wartosci, zawierajgcy tekst,
niezawierajacy tekstu), stosowanie operatoréw AND OR NOT EMPTY
NULL, sortowanie wedtug atrybutow, a takze filtrowanie wedtug
historycznych wartosci atrybutéw (atrybut ma obecnie lub miat w
przesztosci dang wartosc).

TAK

SOFT.TT.75

W przypadku czesci Trouble Ticketing przeznaczonej dla uzytkownikéw
wewnetrznych (obstuga klienta, inzynierowie wsparcia technicznego,

NIE
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developerzy itp.), Zamawiajgcy moze - na etapie akceptacji projektu
technicznego - czesciowo odstgpi¢ od wymagania zapewnienia pefnej
spojnosci graficznej wszystkich Podsystemow.

SOFT.TT.76

W czesci przeznaczonej dla uzytkownikéw wewnetrznych Trouble
Ticketing musi udostepnia¢ konfigurowalny przez uzytkownika panel
kontrolny (dashboard).

TAK

SOFT.TT.77

Panel kontrolny musi umozliwia¢ uzytkownikowi osadzanie dowolnej
liczby instancji widgetéw.

TAK

SOFT.TT.78

Trouble Ticketing musi udostepnia¢ widget dla panelu kontrolnego
pozwalajgcy wyswietlaé¢ wyniki wyszukiwania zrealizowane w oparciu o
zapisane wczesniej filtry

TAK

SOFT.TT.79

Trouble Ticketing musi udostepnia¢ widget dla panelu kontrolnego
pozwalajgcy wyswietlaé zgtoszenia przypisane do aktualnie zalogowanego
uzytkownika.

TAK

SOFT.TT.80

Trouble Ticketing musi udostepnia¢ widget dla panelu kontrolnego
pozwalajgcy wyswietlaé zawartos¢ poszczegdlnych kolejek zgtoszen.

TAK

SOFT.TT.81

Trouble Ticketing musi udostepnia¢ widget dla panelu kontrolnego

pozwalajgcy wyswietlaé¢ wykresy obrazujgce liczbe realizowanych zgtoszen.

TAK

SOFT.TT.82

Trouble Ticketing musi umozliwia¢ "udostepnienie" zgtoszenia - wystanie
e-maila z linkiem do zgtoszenia do wybranego uzytkownika.

TAK

SOFT.TT.83

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi prezentowac
uzytkownikom wewnetrznym petne informacje o ustudze, ktérej dotyczy
zgtoszenie.

NIE

SOFT.TT.84

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi prezentowac
uzytkownikom wewnetrznym petne informacje o fakturach za Ustuge,
ktorej dotyczy zgtoszenie.

NIE

SOFT.TT.85

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi prezentowac
uzytkownikom wewnetrznym petne informacje o ptatnosciach za Ustuge,
ktorej dotyczy zgtoszenie.

NIE

SOFT.TT.86

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniaé
uzytkownikom wewnetrznym mozliwosé wyswietlenia petnych informacji
dotyczacych wszystkich Ustug uzytkownika, ktdrego dotyczy zgtoszenie.

NIE

SOFT.TT.87

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniaé
uzytkownikom wewnetrznym mozliwosé wyswietlenia petnych informacji
dotyczacych wszystkich faktur uzytkownika, ktérego dotyczy zgtoszenie.

NIE

SOFT.TT.88

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniaé
uzytkownikom wewnetrznym mozliwo$¢ wyswietlenia petnych informacji
dotyczgcych wszystkich ptatnosci uzytkownika, ktérego dotyczy
zgtoszenie.

NIE

SOFT.TT.89

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniaé
uzytkownikom wewnetrznym mozliwo$¢ wyswietlenia petnych informacji

dotyczacych wszystkich zgtoszen uzytkownika, ktérego dotyczy zgtoszenie.

NIE

SOFT.TT.90

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniac

NIE
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uzytkownikom wewnetrznym mozliwo$¢ wyswietlenia petnych informacji
dotyczacych konta uzytkownika, ktérego dotyczy zgtoszenie.

SOFT.TT.91

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniac
mozliwosé przejscia bezposrednio do obiektu (np. Ustugi, faktury,
ptatnosci, konta uzytkownika) w ramach odpowiedniego Podsystemu
dziedzinowego, ktdrego dotyczy przedmiot zgtoszenia.

NIE

SOFT.TT.92

Trouble Ticketing, przy wyswietlaniu zgtoszenia, musi udostepniaé
mozliwo$é zmiany danych uzytkownika zewnetrznego, ktory utworzyt
zgtoszenie.

NIE

SOFT.TT.93

Trouble Ticketing, prezentujgc informacje o Ustugach, uzytkownikach,
fakturach i ptatnosciach, musi uwzgledni¢ uprawnienia do tych zasobéw
posiadane przez aktualnie zalogowanego uzytkownika.

NIE

SOFT.TT.94

Trouble Ticketing musi umozliwié przekazanie zgtoszenia do realizacji
innemu uzytkownikowi, o ile aktualny uzytkownik ma odpowiednie
uprawnienia.

TAK

Ewidencja czasu pracy

SOFT.TT.95

Trouble Ticketing musi zapewnic¢ ewidencjonowanie czasu poswieconego
na realizacje danego zgtoszenia na kazdym etapie jego realizacji.

TAK

SOFT.TT.96

Trouble Ticketing musi zapewnia¢ integracje z Podsystemem Knowledge
Base, umozliwiajgc w tatwy sposdb wskazywanie artykutdow z bazy wiedzy
w komentarzach zgtoszen (wyswietlanie petnej struktury bazy wiedzy,
tatwe przeszukiwanie struktury i osadzanie automatycznie linkdw po
wybraniu danego elementu drzewa bazy wiedzy).

NIE

Liczba uzytkownikéw

SOFT.TT.97

Pierwsza wersja Podsystemu Trouble Ticketing musi zapewnia¢ mozliwosc¢
pracy dla minimum 100 nazwanych uzytkownikdéw.

TAK

SOFT.TT.98

Ostateczna wersja Podsystemu Trouble Ticketing (na dzien odbioru
koricowego Projektu) musi zapewniaé mozliwosé pracy dla minimum 500
nazwanych uzytkownikow.

NIE

Obstuga kolejek i SLA

SOFT.TT.99

Trouble Ticketing musi umozliwia¢ definiowanie kolejek zgtoszen.

NIE

SOFT.TT.100

Trouble Ticketing musi umozliwia¢ okreslenie, z wykorzystaniem jezyka
skryptowego, jakie zgtoszenia trafiajg do poszczegdlnych kolejek zgtoszen.

NIE

SOFT.TT.101

Trouble Ticketing musi umozliwiac okreslenie, jakie atrybuty zgtoszenia sg
wyswietlane w widoku kolejki zgtoszen.

NIE

SOFT.TT.102

Trouble Ticketing musi umozliwia¢ pracownikowi pobranie z kolejki
zgtoszenia do realizacji.

NIE

SOFT.TT.103

Trouble Ticketing musi umozliwia¢ definiowanie metryk SLA.

NIE

SOFT.TT.104

Trouble Ticketing musi umozliwia¢ okreslenie zdarzen (co najmniej:
utworzenie zgtoszenia, zmiana statusu, utworzenie komentarza,
przypisanie zgtoszenia do uzytkownika, zamkniecie zgtoszenia)
rozpoczynajacych, wstrzymujgcych i konczacych liczenie czasu dla danej
metryki SLA.

NIE
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SOFT.TT.105

Trouble Ticketing musi umozliwia¢ okreslenie zdarzen (co najmniej:
utworzenie zgtoszenia, zmiana statusu, utworzenie komentarza, NIE
przypisanie zgtoszenia do uzytkownika, zamkniecie zgtoszenia),

wstrzymujacych (pauzujacych) liczenie czasu dla danej metryki SLA.

SOFT.TT.106

Trouble Ticketing musi umozliwia¢ okreslenie zdarzen (co najmniej:
utworzenie zgtoszenia, zmiana statusu, utworzenie komentarza, NIE
przypisanie zgtoszenia do uzytkownika, zamkniecie zgtoszenia) koriczacych

liczenie czasu dla danej metryki SLA.

SOFT.TT.107

Trouble Ticketing musi umozliwia¢ okreslenie wymaganych czaséw reakcji
dla zgtoszen spetniajgcych okreslone kryteria (zdefiniowane z NIE
wykorzystaniem jezyka skryptowego).

SOFT.TT.108

Trouble Ticketing musi umozliwia¢ definiowanie kalendarzy okreslajgcych NIE
w jakie dni i w jakich godzinach liczony jest uptyw czasu reakgji.

SOFT.TT.109

Trouble Ticketing musi umozliwia¢ definiowanie w kalendarzach SLA dni NIE

Swigtecznych, w ktérych uptyw czasu reakcji nie jest liczony.

5.2.13.

Centralny system logow

ID wymagania

Tres¢ wymagania

Centralny system logdw musi umozliwia¢ zbieranie logéw przestanych za pomoca

SOFT.LOG.1 nastepujgcych formatéw danych: syslog, json.

Centralny system logdw musi umozliwia¢ podtaczanie (za pomoca
SOFT.LOG.2 APl/modutéw/pluginéw) innych formatéw danych wejsciowych.

Centralny system logédw musi umozliwia¢ zbieranie logédw zaréwno z infrastruktury
SOFT.LOG.3 sprzetowej jak i Podsystemdw oprogramowania.

Centralny system logdw musi zapewniac petno tekstowg wyszukiwarke logdéw poprzez
SOFT.LOG.4 GUI oraz APl z zachowaniem filtrowania, min. Zzrédfo, data, poziom alertu, tres¢.

Centralny system logdw musi zapewniac parsowanie i katalogowanie przechowywanych
SOFT.LOG.5 logow.
SOFT.LOG.6 Centralny system logdw musi zapewniac archiwizacje, rotacje i kompresje logéw.

Centralny system logdw musi zapewniac¢ szybkie wyszukiwanie logéw poprzez
SOFT.LOG.7 wykorzystanie mechanizmoéw indeksujacych (np. poprzez elasticsearch).

Centralny system logéw musi zapewniac zarzgdzanie dostepem do poszczegdlnych zrodet
SOFT.LOG.8 logdw oraz poziomdéw logowania.

Centralny system logédw musi umozliwia¢ eksport informacji o okreslonych rodzajach

logdw poprzez mechanizm triggeringu do Podsystemu NOC-monitoring (na potrzeby
SOFT.LOG.9 wygenerowania alarmu).

Centralny system logédw musi umozliwia¢ definiowanie regut filtrowania logéw w czasie

rzeczywistym (oraz wyswietlania ich bez przetadowania strony - AJAX) oraz zapisywania
SOFT.LOG.10 tych regut.

Centralny system logdw musi umozliwia¢ definiowanie alertéw, ktérych spetnienie
SOFT.LOG.11 spowoduje wystanie powiadomienia e-mail do administratora.
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Centralny system logéw musi zawierac panel kontrolny (dashboard) umozliwiajgcy
osadzanie widgetow, w ktérych wyswietlane s3 logi spetniajgce okreslone kryteria

SOFT.LOG.12 wyszukiwania bgdz wykresy bazujgce na tych kryteriach.
Centralny system logédw musi umozliwia¢ definiowanie kryteriéw wyszukiwania wedtug
SOFT.LOG.13 poszczegdblnych atrybutdw wpisu w logach (np. data, serwer, tresé komunikatu itp.).
Centralny system logéw musi umozliwiaé¢ definiowanie kryteriéw wyszukiwania z
SOFT.LOG.14 wykorzystaniem wyrazen regularnych.
5.2.14. NOC: Monitoring

ID wymagania

Tres¢ wymagania

SOFT.NOC-M.1

Oprogramowanie do monitoringu musi umozliwia¢ przedstawienie w formie graficznej
statystyk dla wszystkich istotnych elementéw sieci, takich jak:

- przepustowos¢ tgcz pomiedzy poszczegdlnymi urzgdzeniami,

- przepustowos¢ tgcz do operatorow,

- temperature pracy urzadzen,

- utylizacje pracy urzadzen oraz komponentdéw w urzgdzeniach:

- utylizacja danej karty,

- wolne/zajete miejsce na dysku,

- wolna/zajeta pamieé,

- wolne/zajete przerwania,

- inne, istotne z punktu widzenia szacowania obcigzenia danego urzadzenia.
- statystyke btedéw na danym porcie/karcie,

- mape potaczen wraz z procentowym zajeciem danego facza,

- statystyke zasilania urzadzenia.

SOFT.NOC-M.2

Oprogramowanie do monitoringu musi umozliwia¢ wykrywanie sieci:

- automatyczne wykrywanie urzadzen dziatajgcych zgodnie z protokotem TCP/IP,
- automatyczne tworzenie mapy przedstawiajgcej logiczng strukture sieci,

- pétautomatyczne tworzenie mapy przestawiajgcej fizyczng strukture sieci,

- wykrywanie ustug sieciowych,

- automatyczna klasyfikacja urzadzen i ustug (funkcja, typ, producent);

SOFT.NOC-M.3

Oprogramowanie do monitoringu musi umozliwia¢ budowanie konfiguracji Systemu na
podstawie automatycznie wykrytych elementdw sieci.

SOFT.NOC-M.4

Oprogramowanie do monitoringu musi zapewnia¢ wsparcie dla protokotéw SNMP (v2 i
v3) oraz ICMP.

SOFT.NOC-M.5

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwosé importowania wtasnych
baz MIB SNMP do Podsystemu.

SOFT.NOC-M.6

Oprogramowanie do monitoringu musi zapewnia¢ umozliwianie monitorowania
wszystkich istotnych parametréw urzadzen poprzez mozliwosé tworzenia wtasnych
wtyczek, template’éw i skryptéw.

SOFT.NOC-M.7

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ tworzenia tzw. licznikéw
wirtualnych — licznikéw opartych o wartosci licznikow rzeczywistych powigzanych

operacjami matematycznymi.
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SOFT.NOC-M.8

Oprogramowanie do monitoringu musi zapewnia¢ mozliwo$¢ samodzielnej konfiguracji
wyglgdu alarméw, uktadu alarméw, sposobu ich reprezentacji.

SOFT.NOC-M.9

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ tworzenia wtasnych
kwerend SNMP.

SOFT.NOC-M.10

Oprogramowanie do monitoringu musi dostarcza¢ wiele metod raportowania:
- raportowanie przeptywnosci,

- raportowanie dostepnosci,

- raportowanie czaséw odpowiedzi,

- raportowanie obcigzenia procesoréw,

- raportowanie zajetosci powierzchni,

- raportowanie historyczne,

- raportowanie w czasie rzeczywistym.

SOFT.NOC-M.11

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ generowania raportéw
przekrojowych i skrosnych.

SOFT.NOC-M.12

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwo$é generowania raportéw
automatycznych, zgodnie z ustalonym terminarzem.

SOFT.NOC-M.13

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ eksportowania raportéw i
zebranych danych do formatu CSV.

SOFT.NOC-M.14

Oprogramowanie do monitoringu musi zapewniaé wspoétprace z relacyjng bazg danych,

SOFT.NOC-M.15

Oprogramowanie do monitoringu musi zapewniaé wsparcie dla hierarchicznego modelu
uprawnien.

SOFT.NOC-M.16

Oprogramowanie do monitoringu musi zapewniaé wspotprace z operatorem poprzez
przegladarke WWW z mozliwoscig stworzenia spersonalizowanej strony domowej.

SOFT.NOC-M.17

Oprogramowanie do monitoringu musi zapewnia¢ umozliwianie graficznego
przedstawienia schematu sieci, wraz umieszczeniem informacji o jej aktualnych
parametrach.

SOFT.NOC-M.18

Oprogramowanie do monitoringu musi zapewniac¢ reagowanie na okreslone wczesniej
graniczne parametry i po ich przekroczeniu.

SOFT.NOC-M.19

Oprogramowanie do monitoringu musi zapewnia¢ wysytanie powiadomien -
informowanie o wystapieniu zdarzenia, wraz z okresleniem poziomu alarmu:

- na monitorze,

- poprzez wysytanie wiadomosci e-mail,

- poprzez wysytanie wiadomosci SMS (poprzez zintegrowane urzadzenie dedykowane
GSM).

SOFT.NOC-M.20

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ wystania powiadomien
gdy zajda okreslone wczesniej zdarzenia.

SOFT.NOC-M.21

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ okreslenia uzytkownika
badz grupy uzytkownikéw, do ktorych wysytany jest komunikat na podstawie
zdefiniowanych filtréw wysytania powiadomien.

SOFT.NOC-M.22

Oprogramowanie do monitoringu musi zapewnia¢ mozliwos¢ integracji z systemem
paszportyzacji.

SOFT.NOC-M.23

Oprogramowanie do monitoringu musi zapewniaé wsparcie dla sciany wizyjnej.

SOFT.NOC-M.24

Oprogramowanie do monitoringu musi zapewnia¢ wsparcie dla systemu dodatkéw
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(wtyczek), mozliwosé tworzenia dodatkéw min. w jezykach: C, python, perl, bash, php,
java.

SOFT.NOC-M.25

Oprogramowanie do monitoringu musi zapewniaé¢ monitorowanie sprzetu poprzez
protokot IPMI.

SOFT.NOC-M.26

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwos¢ obstugi map przy
wykorzystaniu bibliotek D3 lub réwnowaznej.

SOFT.NOC-M.27

Oprogramowanie do monitoringu musi zapewniaé dostep do API, mozliwos¢ tworzenia
wtasnych modutéw do Podsystemu, personalizacje Podsystemu.

SOFT.NOC-M.28

Oprogramowanie do monitoringu musi zapewniaé¢ mozliwo$é monitorowania
odseparowanych systemdw poprzez serwery proxy.

SOFT.NOC-M.29

Oprogramowanie do monitoringu musi zapewnia¢ wsparcie dla IPv6/dual stack,
Podsystem musi by¢ dostepny poprzez adresacje IPv4 oraz IPv6.

SOFT.NOC-M.30

Oprogramowanie do monitoringu musi zapewnia¢ wsparcie dla LDAP.

SOFT.NOC-M.31

Logowanie uzytkownikéow do Podsystemu monitoringu musi zosta¢ zrealizowane na
podstawie autoryzacji z centralng bazg danych (np. LDAP), wspdlng przynajmniej dla:
Podsystemu monitoringu, Podsystemu zarzgdzania i Podsystemu DCIM.

SOFT.NOC-M.32

Oprogramowanie musi zostac zintegrowane z dedykowanym urzgdzeniem do wysytania
powiadomien SMS (infrastruktura: bramka SMS).

SOFT.NOC-M.33

Oprogramowanie do monitoringu musi zosta¢ skonfigurowane do monitorowania catej
infrastruktury oraz wszystkich Podsystemdw oprogramowania.

SOFT.NOC-M.34

Oprogramowanie do monitoringu musi umozliwiac¢ identyfikacje kazdego z urzadzen w
Podsystemie NOC-DCIM (np. poprzez odnosnik).

5.2.15.

NOC: Podsystem zarzadzania

ID wymagania

Tres¢ wymagania

SOFT.NOC-5Z.1

NOC: Podsystem zarzadzania musi umozliwia¢ konfiguracje, zarzgdzanie oraz ewidencje
wszystkich urzagdzen pracujacych w ramach infrastruktury Centrum Danych. Podsystem
moze stanowi¢ jeden spdjny system zarzgdzania lub zbiér systemdw zarzadzania
dostarczonych przez producentdw poszczegdlnych urzadzen wdrozonych w ramach
infrastruktury.

SOFT.NOC-5Z2.2

W ramach NOC: Podsystem zarzgdzania dopuszcza sie wdrozenie wielu rozwigzan
dostarczanych przez producentéw dostarczanego sprzetu, przy czym w przypadku
wdrozenia kilku systemow zarzgdzania nalezy zadbac o ich spdjnos¢ w zakresie bazy
danych uzytkownikéw i uprawnien (wspdlna baza danych uzytkownikéw i uprawnien)
np. w oparciu o LDAP.

SOFT.NOC-SZ.3

W ramach NOC: Podsystem zarzgdzania wszystkie zintegrowane systemy zarzadzania
muszg umozliwiaé sledzenie zmian w konfiguracji sprzetu ktéry obstugujg z
zachowaniem spdjnej informacji: kto dokonat zmiany, jaka to byta zmiana i kiedy
nastgpita. Rekomendowane jest wykorzystanie systemu GIT.

SOFT.NOC-SZ.4

W ramach NOC: Podsystem zarzgdzania wymagane jest cykliczne realizowanie kopii
zapasowej konfiguracji catej infrastruktury (kopie konfiguracji poszczegdlnych urzadzen).
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Kopia zapasowa konfiguracji musi by¢ niezalezna od systemoéw zarzadzania
(odtworzenie konfiguracji z takiej kopii powinno by¢ mozliwe rowniez bez posrednictwa
systemu zarzgdzania)

SOFT.NOC-5Z.5

Sktadowe elementy NOC: Podsystem zarzgdzania musi by¢ w petni funkcjonalne w
odniesieniu do wymagan i nie powinny posiadac zadnych ograniczen wynikajgcych z
braku licencji.

SOFT.NOC-5Z.6

Kazdy system zarzadzania wchodzacy w sktad oprogramowania NOC: Podsystem
zarzadzania musi by¢ dostarczony wraz systemem operacyjnym na jakim pracuje, jesli
takiego wymaga; jesli jest wymagana dodatkowa licencja do oprogramowania
zarzgdzajgcego np. licencja systemu operacyjnego, musi by¢ ona dostarczona razem z
oprogramowaniem zarzgdzajgcym.

SOFT.NOC-52.7

Logowanie uzytkownikéw do NOC: Podsystem zarzgdzania musi zostac zrealizowane na
podstawie autoryzacji z centralng bazg danych (np. LDAP), wspdlng przynajmniej dla:
Podsystemu monitoringu, Podsystemu zarzadzania i Podsystemu DCIM.

5.2.16.

NOC: DCIM

ID wymagania

Tres¢ wymagania

SOFT.NOC-DCIM.1

DCIM musi zapewniad inwentaryzacje sprzetu i jego identyfikacje w szafach.

SOFT.NOC-DCIM.2

DCIM musi zapewniaé monitoring zajetosci szaf.

SOFT.NOC-DCIM.3

DCIM musi obstugiwad rezerwacje miejsca w szafach.

SOFT.NOC-DCIM.4

DCIM musi zapewnia¢ monitoring obcigzenia CDU/PDU:
-z pomiaru
- teoretyczny

SOFT.NOC-DCIM.5

DCIM musi zapewniaé $ledzenie potgczen Ethernet.

SOFT.NOC-DCIM.6

DCIM musi zapewnia¢ sledzenie potaczen elektrycznych.

SOFT.NOC-DCIM.7

DCIM musi raportowac bilans cieplny.

SOFT.NOC-DCIM.8

DCIM musi zapewnia¢ monitoring uzycia portow switchy.

SOFT.NOC-DCIM.9

DCIM musi zapewnia¢ graficzng prezentacje serwerowni.

SOFT.NOC-DCIM.10

DCIM musi wspiera¢ protokét SNMP v1/2c do monitorowania temperatury i
wilgotnosci.

SOFT.NOC-DCIM.11

DCIM musi wspiera¢ protokdt SNMP v1/2¢ do monitorowania PDU/CDU.

SOFT.NOC-DCIM.12

DCIM musi by¢ w petni niezalezne od producentéw PDU/CDU/czujnikéw.

SOFT.NOC-DCIM.13

DCIM musi wspierac¢ raportowanie zasobow.

SOFT.NOC-DCIM.14

DCIM musi zapewniaé raport kosztow pracy DC w tym: koszt miejsca, koszt energii
elektrycznej.

SOFT.NOC-DCIM.15

DCIM musi zapewnia¢ interfejs WWW.

SOFT.NOC-DCIM.16

DCIM musi zostaé zintegrowane pod wzgledem obstugi alarméw i monitoringu do
Podsystemu NOC-monitoring.

SOFT.NOC-DCIM.17

DCIM musi zostaé zintegrowane z istniejgcg infrastrukturg pasywng Zamawiajacego.

SOFT.NOC-DCIM.18

Logowanie uzytkownikéw do DCIM musi zostac zrealizowane na podstawie

autoryzacji z centralng bazg danych (np. LDAP), wspdlng przynajmniej dla:
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‘ Podsystemu monitoringu, Podsystemu zarzgdzania i Podsystemu DCIM.

6. Pozostate wymagania

6.1. Instruktaze stanowiskowe

ID wymagania

Tre$¢ wymagania

INST.1 Instruktaze w zakresie uzytkowania Systemu muszg obejmowac obstuge catej Platformy
oprogramowania w zakresie oferowanych przez nig ustug.

INST.2 Instruktaze w zakresie administrowania Systemu muszg obejmowa¢ administracje catej
Platformy oprogramowania jak i poszczegdlnych jej Podsystemoéw.

INST.3 Wykonawca zobowigzany jest przygotowaé¢ materialy instruktazowe w wersji
elektronicznej i muszg one by¢ udostepnione w ramach Bazy Wiedzy.

INST.4 Czas trwania instruktazu w zakresie uzytkowania Systemu musi wynosié¢, co najmniej 8
godzin zegarowych liczonych bez przerw.

INST.5 Czas trwania instruktazu w zakresie administrowania Systemu musi wynosi¢, co najmniej
8 godzin zegarowych liczonych bez przerw dla kazdego Podsystemu oprogramowania
wskazanego w rozdziatach 4.1.5i 5.1.4.

INST.6 Szkolenia odbedg sie w lokalizacji wskazanej przez Zamawiajgcego na terenie Szczecina —
Zamawiajgcy zapewnia sale szkoleniowa.

INST.7 Wykonawca odpowiada za przygotowanie Srodowiska szkoleniowego, ktdre pozwoli na
przeprowadzenie instruktazy stanowiskowych.

INST.8 W instruktazach mogg uczestniczy¢ pracownicy Zamawiajacego lub osoby z podmiotéw
przez niego wskazanych.

INST.9 Instruktaze w zakresie infrastruktury sprzetowej muszg by¢ potgczone z zajeciami
praktycznymi (praca na sprzecie, konfiguracja).

INST.10 Dla kazdej grupy funkcjonalnej infrastruktury sprzetowej wskazanej w rozdziale 4, czas

trwania instruktazu musi wynosi¢ 8 godzin zegarowych liczonych bez przerw.
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