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zaszyfrowanej wraz z narzedziami umozliwiajgcymi szyfrowanie tych

danych w obrebie infrastruktury klienta
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1. Wstep

1.1. Zakres i cel dokumentu

Dokument okresla szczeg6towy przedmiot zaméwienia, uwarunkowania biznesowe Podprojektu
budowy, dostawy, wdrozenia, utrzymania, serwisowania oprogramowania do przechowywania danych
medycznych w postaci zaszyfrowanej wraz z narzedziami umozliwiajgcymi szyfrowanie tych danych w
obrgbie infrastruktury klienta koricowego przed ich przesytem do Centrum Danych Technoparku
Pomerania oraz tryb dostarczenia produktéw. Wraz z Umowa stanowi podstawe rozliczenia pracy
Wykonawcy i gtéwny dokument nadzorczy przy:

®  Projektowaniu rozwigzania przez Wykonawce przy wspétudziale Zamawiajacego,
e  Wykonaniu rozwigzania przez Wykonawce,
®  Odbieraniu rozwigzania od Wykonawcy przez Zamawiajgcego.

1.2. Stownik pojec

Tabela 1 Sfownik pojec

Termin Wyjasnienie

Aplikacje Oprogramowanie tworzone przez Partneréw wykorzystujace komponenty
wytworzone w projekcie C4C i Podprojekcie

Projekt C4C Projekt, ktory bedzie efektem realizacji zamdéwienia »Zaprojektowanie,
budowa, dostawa, wdrozenie, utrzymanie, serwisowanie systemow i aplikacji
tworzacych architekture platform technologicznych oraz infrastruktury
sprzetowej IT dla centrum danych SPNT Sp. z 0.0. w ramach projektéw: 1.
"Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” -
Dziatanie 5.1 Programu Operacyjnego Innowacyjna Gospodarka 2. ,Budowa i
wyposazenie | Etapu Pomerania Technopark w Szczecinie przy ul.
Niemierzyriskiej - Poddziatanie 1.2.1 Regionalnego Programu Operacyjnego
Wojewddztwa Zachodniopomorskiego”

Podprojekt Projekt polegajacy na realizacji zaméwienia na ,Budowe, dostawe, wdrozenie,
utrzymanie, serwisowanie oprogramowania do przechowywania danych
medycznych w postaci zaszyfrowanej wraz z narzedziami umozliwiajgcymi
szyfrowanie tych danych w obrebie infrastruktury klienta”

B TECHNOPAR

UNIA LUROPLISKA
FURDPE /S0 FUNDUSZ
ROTw RLGIONALKE GO
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Komponent
dedykowany

Oprogramowanie dedykowane realizowane w projekcie CAC, nie realizowane
na podstawie zadnego rynkowo dostepnego software’y

Secure Object
Storage Broker

Oprogramowanie, ktére umozliwia przechowywanie i udostepnianie innym
aplikaciom i systemom klienta koricowego odszyfrowanych obiektéw
przechowywanych w infrastrukturze SPNT.

Magazyn kluczy | Oprogramowanie umozliwiajace odzyskanie przez uprawnionych klientéw

szyfrujgcych koricowych utraconych kluczy szyfrujgcych do swoich danych

SPNT Szczecinski Park Naukowo - Technologiczny Sp. 2 0.0., zarzadzajacy
kompleksem Technopark Pomerania, w tym Centrum Danych

Technopark Nazwa kompleksu budynkéw (F1, F2, F3, F4) zarzgdzanego przez Szczecinski

Pomerania Park Naukowo Technologiczny Sp. z o. 0., zlokalizowanego przy ul.
Cyfrowej/Niemierzyﬁskiej W Szczecinie. Pojecie uzywane naprzemiennie z
pojeciem SPNT.

Powigzanie Inaczej Partnerzy. Cztonkowie Stowarzyszenia ICT Pomorze Zachodnie. Klient

kooperacyjne dystrybuujgcy Ustugi oferowane przez System dalszym podmiotom, bedacymi

klientami Partnera.

Program Partnerskj

Program skierowany do Partneréw, w ramach ktdrego otrzymuja mozliwoé¢
dokonania zakupu Ustug na specjalnych warunkach cenowych.

Stowarzyszenie ICT
Pomorze

Klaster IT, bedacy Organizacjg dziatajagca w celu rozwoju gospodarczego
regionu poprzez rozwdj firm sektora IT oraz zwigkszenia atrakcyjnosci

Zachodnie Pomorza Zachodniego i miasta Szczecin. Czeéé firm bedacych cztonkami
Klastra s3 cztonkami Programu Partnerskiego.

Zamawiajgcy Strona zamawiajgca oprogramowanie — SPNT

Wykonawca Wytoniona w drodze przetargu firma realizujgca Podprojekt

1.3. Dodatkowe 7rddta informacji

¢ Opis Przedmiotu Zamdwienia Projektu

utrzymanie,

INNOWACYINA
GOSPODARKA

»Zaprojektowanie, budowa, dostawa, wdrozenie,

serwisowanie systeméw | aplikacji rzacych  architekture platform

UNIA EUROFEJSKA
EURDOE 500 FUNDUS 2

ROZWOA BE CIONALRI GO

TECHNOP.

yspotfinansowany jest ze érodkéw
nego Innowacyjna Gospodarka
.Fundusze Europejskie - dla fozwoju innowacyjnej gospodarki*
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technologicznych oraz infrastruktury sprzetowej IT dla centrum danych SPNT Sp. z 0.0. w
ramach projektéw: 1. "Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju”
- Dziafanie 5.1 Programu Operacyjnego Innowacyjna Gospodarka 2. , Budowa i wyposazenie |
Etapu Pomerania Technopark w Szczecinie przy ul. Niemierzynskiej - Poddziatanie 1.2.1
Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego”.
http://www.technopark-pomerania.pl/pl/o-nas/przetargi/rozstrzygniete/zaprojektowanie-
bud0wa-dostawa~wdrozenie-utrzvmanie-serwisowanie-svstemow—i-aplikacii-tworzacvch~
architekture-platform-technolog/

N s ( TECHNOPARK S

WA STEATIC A WOl ROTWO U R GOMALNLGO
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2. Wprowadzenie do Podprojektu

2.1.SPNT i Projekt C4C

Szczecinski Park Naukowo-Technologicznego Sp. z 0. 0. (SPNT) zarzadzajacy Technoparkiem Pomerania
realizuje inwestycje rozbudowy i uruchomienia ustug Technoparku Pomerania, w tym Centrum
Danych. Centrum Danych sktada sie z:

® Centrum Gtéwnego — zlokalizowanego w budowanym obiekcie F4 przy ul. Cyfrowej 4 w
Szczecinie, o powierzchni komér serwerowych 602m?2,

e Centrum Zapasowego — zlokalizowanego w budynku F1, przy ul. Niemierzynskiej 17a w
Szczecinie, o powierzchni komdr serwerowych 46,24m2.

W wyniku realizacji projektu “Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza
rozwoju” dofinansowanego ze $rodkéw Programu Operacyjnego Innowacyjna Gospodarka, Dziatanie
5.1, zostang udostepnione nowe ustugi Technoparku, w tym Ustugi Centrum Da nych zaprojektowane
migdzy innymi w oparciu o potrzeby i wspotprace z lokalnymi firmami informatycznymi w ramach
Powigzania Kooperacyjnego Cloud for Cities.

Jako gtowne cele biznesowe realizowanego Projektu wyrdznia sie:

® Stworzenie produktow opartych o najnowsze rozwigzania w technologii chmury obliczeniowej
celem maksymalizacji potencjatu Centrum Danych ulokowanego w Technoparku Pomerania.

® Wzmocnienie roli Szczecinskiego Parku Naukowo-Technologicznego (SPNT), jako jednostki
wspierajgcej przedsiebiorstwa w dziedzinie wykorzystania rozwigzan chmury obliczeniowej
poprzez wdrazanie innowacyjnych rozwigzari optymalizujgcych koszty i podnoszacych
efektywnos¢ wykorzystania zasobow IT.

® Zbudowanie rozwigzan produktowych generujacych przychody dla SPNT oraz poszerzajace
oferte produktowa Technoparku Pomerania kierowang do firm z Powigzania Kooperacyjnego
Cloud for Cities,

® Uruchomienie pakietu innowacyjnych ustug Centrum Danych dla klientéw Technoparku
Pomerania w oparciu o wspétprace z Powigzaniem Kooperacyjnym Cloud for Cities.

Zamawiajacy realizuje w chwili obecnej zadanie polegajace na wytworzeniu produktow niezbednych
do uruchomienia ustug Technoparku, w tym Centrum Danych, opartych o infrastrukture sprzetowa,
techniczng i oprogramowanie. Ustugi beda swiadczone w technologii chmury obliczeniowej w modelu:

* Infrastructure-as-a-Service (laaS),
¢ Platform-as-a-Service (Paas),
* Software-as-a-Service (SaaS$).

Jednym z kluczowych kanatéw sprzedazy powyzszych ustug bedzie Program Partnerski, skierowany
gtéwnie do firm informatycznych, firm programistycznych oraz konsultantéw IT, ktérzy w ramach
realizowanych projektéw dla swoich klientéw beda prowadzic reselling ustug 1aa$ i Paas.

N A ROTWO S BEGRONALNL G4

ﬂ GOSPODARKA TECHNOPAR e

Projekt_Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” wspotfinansowany jest ze srodkéw
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Beda to firmy z Powigzania Kooperacyjnego Cloud for Cities, ktére juz wyrazity zainteresowanie takim
modelem wspdtpracy z SPNT dostrzegajac wymierne korzysci dla swoich przedsiewzie¢. Otoczeniem
biznesowe skupione wokét Technoparku Pomerania stanowi wazng przewage konkurencyjna, zas sam
Program Partnerski pozwoli t¢ przewage wykorzysta¢ pod katem generowania przychodu z Ustug

Centrum Danych.

2.2.Powigzanie Podprojektu z Projektem C4C

Podprojekt jest realizowany jako czesc Projektu CAC, w ramach ktérego dostarczana jest petna
infrastruktura, niezbedna do $wiadczenia ustug laaS i PaaS na potrzeby Czionkéw Powigzania i

podmiotow zewnetrznych.

Szczegotowy zakres Projektu CAC zostat opisany w OPZ Projektu C4C. Z perspektywy Podprojektu,
najistotniejsze sg elementy wskazane w tabeli ponize;.

Tabela 2 Wazne elementy Projektu C4C, majgce wplyw na Podprojekt

L.P. Podsystem

Opis

Wykorzystywane
komponenty

1. laaS
(Infrastructure
as a Service)

Platforma  umozliwiajgca  miedzy  innymi
uruchomienie  maszyn  wirtualnych  oraz
zdefiniowanie dla nich sieci, load balanceréw i
firewalli.

OpenStack Kilo 2015.1

technicznych i handlowych informacji
przeznaczonych dla uzytkownikéw; ponadto w
ramach Portalu znajdujg sie definicje mozliwych
do kupienia produktéw, a takze realizowany jest
podstawowy proces sprzedazowy.

2. PaaS (Platform | Platforma  umozliwiajgca  migdzy  innymi | OpenShift Origin v3
as a Service) uruchamianie i zarzadzanie skalowalnymi
kontenerami aplikacyjnymi.
3, Portal, Baza | Serwisy internetowe, stanowigce miejsce | Drupal 7,
Wiedzy publikacji materiatéw marketingowych, a takze

Drupal Commerce

4, Billing

Podsystem odpowiedzialny za obsfuge rozliczen i
fakturowania.

Komponent
dedykowany

INNOWACYINA
GOSPODARKA

TECHNO|

N

UNIA TUROPLISXA
EUROPE /580 FUNDUSS
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S, SSO Podsystem odpowiedzialny za uwierzytelnianie Jasig CASv. 4.0.3
uzytkownikoéw i zarzgdzanie uprawnieniam

6. CloudAPI podsystem odpowiedzialny za udostepnienie Komponent
spojnych intefejséw AP dla uzytkownikéw dedykowany
zewnetrznych; kompatybilny z Apache

DeltaCloud

7. Trouble Podsystem odpowiedzialny za realizowanie Komponent

Ticketing procesow obstugi klienta i wsparcia technicznego. dedykowany

8. ESB Szyna  danych, umozliwiajgca integracje | Mule Community
poszczegdlnych Podsystemow. Edition, v. 3.6.1

9, Self Service Podsystem odpowiedzialny za umozliwienie | Komponent
Klientom zarzadzania zakupionymi przez nich dedykowany
ustugami wykorzystujgcy

OpenStack Horizon

2.3. Cel Podprojektu

W postaci zaszyfrowanej wraz z narzedziami umozliwiajgcymi szyfrowanie tych danych w obrebie
infrastruktury klienta kofcowego przed ich przesytem do Centrum Danych Technoparku Pomerania.

Oprogramowanie to bedzie wykorzystywane jako komponent do budowania Aplikacji z zakresu
informatyzacji stuzby zdrowia i obszaréw z nig powigzanych. Cztonkowie Powiazania bedg mogli
wykorzystywac oprogramowanie w takich obszarach, jak na przyktad:

e HIS,

* elektroniczna obstuga pacjentow,

® gromadzenie i przetwarzanie danych (P1, P2) niezbednych dla rejestrow centralnych,
* ustugi zwigzane z monitorowaniem parametrow zyciowych pacjentow.

Ze wzgledu na specyfikg zamawianego Oprogramowania zaktada sie, ze jego wykorzystanie przez
Cztonkéw Powigzania bedzie wymaga¢ przeprowadzenia przez nich prac programistycznych
zwigzanych ze zintegrowaniem oprogramowania w ramach realizowanej przez nich Aplikacji.

INNOWACYINA
GOSPODARKA

UNIA EUROPLISKA
LURDPE /500 FUNDUSS
ROZWO A BEGIONAMNIGO
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3. Zakres zamowienia

Przedmiotem zamodwienia jest rozszerzenie funkcjonalnosci systemu Centrum Danych SPNT
realizowanego w ramach projektu C4C o moiliwoé¢ oferowania klientom koricowym ustugi
przechowywania danych w postaci zaszyfrowanej wraz z narzedziami umozliwiajgcymi szyfrowanie
tych danych w obrebie infrastruktury klienta koricowego przed ich przesytem do SPNT.

W tym celu konieczne jest zaprojektowanie i wytworzenie:

* modutu oprogramowania Secure Object Storage Cache Broker mozliwego do instalacji na
serwerach fizycznych lub wirtualnych,

e modutu programowego przechowywania kluczy szyfrujgcych w  infrastrukturze
Zamawiajgcego,

Dodatkowo konieczna jest rozbudowa powigzanych podsystemoéw w infrastrukturze Zamawiajgcego —
CloudAPI, laaS, ESB, z wykorzystaniem AP| dostarczanego w ramach Projektu CAC.

W ramach dostarczenia Systemu, Wykonawca jest zobowiazany do wykonania nastepujgcych
czynnosci:

® Przygotowania dokumentacji powykonawczej rozwigzania;
® Przygotowanie koncepcji rozwigzania w terminie 7 dni kalendarzowych od dnia podpisania
umowy
e Dostarczenia, wdrozenia oraz parametryzacji komponentéw oprogramowania;
® Przeprowadzenia testow systemu zgodnie z opracowanymi i zatwierdzonymi scenariuszami
testowymi oraz opracowania raportéw z przeprowadzonych testéw. Zakres testow obejmuje:
o Testy akceptacyjne,
o Testy bezpieczenstwa.
e Przeprowadzenia instruktazy stanowiskowych dla przedstawicieli SPNT;
® Zapewnienia asysty stanowiskowej dla przedstawicieli SPNT na etapie wdrazania oraz w
okresie gwarancji.
e Przekazania SPNT petnej dokumentacji technicznej oprogramowania;
e Udzielenia 5 letniej gwarancji

W wyniku realizacji Podprojektu powinny powstaé nastepujace produkty:

Tabela 3 Produkty Podprojektu

ID Nazwa Produktu Opis Produktu

PP.1 Koncepcja rozwigzania Dokument obejmujacy
zakresem schemat z opisem
integracji i funkcjonalnosci
oszczegdlnych modutéw
pprogramowania.

IPWO A R GIONLLNI GO

By TECHNOPAR e [
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PP.2 Szablony dokumentagji Szablony  stosowane przy
zarzgdczej realizacji projektu, m.in.
szablon protokotu odbioru,
notatki ze spotkania roboczego,
raportu z wykonanych zadan
efc.
PP.3 Dokumentacja powykonawcza Dokumentacja techniczna
przygotowana dla
uzytkownikow 7
administratoréw /
deweloperéw
PP.4 Kod Zrédtowy oprogramowania Kody irédtowe catego
oprogramowania
wytworzonego w  ramach
Projektu
PP.5 Scenariusze testow Scenariusze  testdw, ktore
pokrywaja wszystkie
wymagania funkcjonalne
specyfikowane w niniejszym
OoPzZ
PP.6 Raport z testow Raport z przeprowadzonych
testow
PP.7 Harmonogram wykonawczy Harmonogram obrazujacy
Sposob i terminy realizacji prac
przez wytonionego
Wykonawce.
PP.8 Moduty oprogramowania Moduty  oprogramowania
Secure Object Storage Cache
Broker i Magazyn kluczy
szyfrujgcych

3.1. Grupy docelowe

3.1.1. Cztonkowie Powigzania (Partnerzy)
Oprogramowanie dostarczone i wdrozone w ramach Podprojektu bedzie skierowane bezposrednio do
Cztonkéw Powigzania Kooperacyjnego Cloud for Cities, ktorzy bedj ja wykorzystywac¢ jako jeden z
komponentéw przy budowie swoich rozwigzan (Aplikacji) Przeznaczonych do zastosowania w obszarze
szeroko rozumianego e-zdrowia.

Cztonkowie Powigzania Kooperacyjnego Cloud for Cities to gtdwnie firmy z branzy IT zajmujgce sie
wytwarzaniem, testowaniem, sprzedazg oprogramowania i systemow informatycznych, éwiadczeniem
ustug telekomunikacyjnych, éwiadczeniem ustug prawnych zwigzanych z licencjonowaniem |
zawieraniem umodw IT (prawo IT), doradztwem i prowadzeniem szkolen w zakresie informatyki,
Akademia Morska w Szczecinie ksztatcgca studentéw i rozwij jr&f nowe rozwigzania w oparciu i
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technologie ICT dla branzy morskiej (Zaktad Informatycznych Technologii Morskich AM), oraz
Stowarzyszenie zajmujace si¢ doradztwem w zakresie informatyki, realizacja dziatari promocyjnych i
szkoleniowych adresowanych do firm IT i ich kadr z wojew6dztwa zachodniopomorskiego.

3.1.2. Jednostki Ochrony Zdrowia
Jednostki Ochrony Zdrowia (klienci kocowi) beda korzysta¢ z rozwigzar zbudowanych przez Cztonkéw
Powigzania z wykorzystaniem wdrozonych komponentéw oprogramowania za posérednictwem
Aplikacji wytworzonych przez Partneréw.

3.2. Architektura
Ponizszy rysunek przedstawia docelowa architekture logiczng rozwiazania.

Przedmiot Systemy wdrazane w ramach
biezacego postepowania : rozstrzygnietego postepowania

Katalog Ustug
SelfService Portal
Baza Wiedzy

Cloud API R ,
Billing SSO M Trouble Ticketing

Magazyn kluczy
szyfrujacych

Ustuga Secure Object
Storage

Secure Object Storage
Cache Broker Backend

Secure Object Storage
Cache Broker Frontend

Infrastruktura Potencjalnych klientéw

Rysunek 1 Architektura logiczna rozwigzania
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3.2.1. Ustuga Secure Object Storage

Ustuga Secure Object Storage bedzie elementem oferty dostepnej z poziomu panelu klienta
koricowego w systemie SelfService. Aby mozliwe byto jej uruchomienie, konieczne jest wytworzenie
nowych podsysteméw oraz ich integracja z obecnie realizowanymi systemami (przygotowanie
mechanizméw umoiliwiajacych integracje i przekazywanie danych do obecnie realizowanych
systemow lezy po stronie Wykonawcy dotychczasowych systeméw).

Ustuga bedzie umozliwia¢ wykupienie bezpiecznej przestrzeni dyskowej podlegajacej automatycznym
procedurom backupu obowigzujacymi w Centrum Danych Technoparku Pomerania i umozliwiajacej
sktadowanie w niej zaszyfrowanych obiektéw danych.

Ponadto klient koricowy bedzie mdgt jednorazowo zasili¢ archiwum danymi przenoszonymi ze swojej
infrastruktury lub z innego Centrum Danych za poérednictwem fizycznego nosnika. Analogicznie klient
koricowy bedzie madgt, rezygnujac z ustugi, przenieéé¢ archiwum na noénik fizyczny.

W ramach ustugi klient koncowy bedzie mégt zainstalowaé w swojej infrastrukturze udostepnione
przez SPNT lub Partnera oprogramowanie, umozliwiajace szyfrowanie i deszyfrowanie sktadowanych
w SPNT danych. Oprogramowanie to udostepni zaréwno interfejs administratora do zarzgdzania jego
konfiguracja, jaki i API do realizacji funkcjonalnosci zapisu i odczytu obiektéw przechowywanych w
ramach ustugi.

Zastosowana architektura szyfrowania danych powinna umozliwia¢ péiniejsze udostepnienie danych
innym podmiotom, bez koniecznosci duplikowania tych danych lub ich przeszyfrowania. Jedng z
motzliwych metod uzyskania takiej funkcjonalnosci jest szyfrowanie kazdego obiektu danych
oddzielnym , kluczem danych”, a nastepnie szyfrowanie tychze ~Kluczy danych” przy uzyciu ,kluczy
uzytkownikéw”. W ten sposéb uzyskanie dostepu do danych wymaga najpierw odszyfrowania klucza
danych z wykorzystaniem klucza uzytkownika, a nastepnie uzycia odszyfrowanego klucza danych do
odszyfrowania samych danych. Zamawiajacy dopuszcza jednakze takze inne sposoby zrealizowania
oczekiwanej funkcjonalnosci.

Implementacja mechanizméw udostepniania danych medycznych przez jedne Jednostki Ochrony
Zdrowia innym Jednostkom Ochrony Zdrowia wykracza poza zakres niniejszego Zaméwienia, dobrane
przez Wykonawcg algorytmy musza jednak to umozliwia¢, a sposéb wykonania takiej implementac;ji
powinien zosta¢ udokumentowany w ramach dokumentacji techniczne;j.

Wszystkie funkcjonalnosci ustugi po stronie infrastruktury beda dostepne dla klienta z poziomu
CloudAP!I.

Ponizsza tabela przedstawia wptyw Ustugi na realizowane obecnie podsystemy.

Tabela 4 Wplyw ustugi na realizowane podsystemy w ramach projektu C4C

Podsystem Realizacja zadan w Podprojekcie

laaS Wodrebnienie w ramach osobnego regionu przestrzeni object storage
ESB Integracja ustugi z szyng ESB

CloudAPI Udostepnienie funkcjonalnosci ustugi w ramach API
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Billing Dodanie nowego produktu, ustalenie modelu sprzedazy, integracja

Portal Dodanie nowego produktu

Baza Wiedzy Zasilenie bazy wiedzy tre$ciami (dokumentacja uzytkownika
/administratora /dewelopera)

SSO Uwierzytelnianie uzytkownikow i nadawanie rél, uprawnien

Trouble Ticketing Integracja z mechanizmem zgtaszania zdarzen

Self Service Zapewnienie widocznosci, mozliwosci zakupu nowych i zarzadzania juz
zakupionymi ustugami dostarczonymi w ramach Podprojektu

3.2.2. Secure Object Storage Cache Broker
Podsystem bedzie instalowany w infrastrukturze klienta koricowego na serwerze dyskowym w oparciu
0 system Linux.

Podsystem ma umozliwia¢ przechowywanie i udostepnianie innym aplikacjom i systemom klienta
koricowego odszyfrowanych obiektéw przechowywanych w infrastrukturze SPNT. Lista tych obiektow
jest na biezgco aktualizowanym wycinkiem archiwum (lokalny cache) przechowywanym w SPNT.
Podsystem ma pozwalac na definiowanie regut, wedtug ktérych obiekty znajdujg sie w lokalnym cache
(najczgsciej uzywane, najéwieisze, itp.). Powinien réwniez umozliwiac wymuszenie pojawienia sie w
lokalnym cache plikéw o konkretnym ID przechowywanych w infrastrukturze SPNT. Podsystem
powinien umozliwia¢ umieszczanie nowych obiektéw w lokalnym cache. Obiekty te powinny zosta¢
zaszyfrowane przez podsystem i przestane do infrastruktury SPNT. Podsystem powinien umozliwia¢
definiowanie regut tej synchronizacji (np. przeslij o zadanej porze, natychmiast, w miare dostepnosci
tacza).

Dostep do plikéw jak i funkcjonalnosci konfiguracyjnej mechanizmu cache powinien zostac
udostgpniony za posrednictwem lokalnego API, jak i interfejsu przegladarki.

3.2.3. Magazyn kluczy szyfrujacych

W ramach rozwigzania Wykonawca zaprojektuje i wykona bezpieczny magazyn kluczy szyfrujacych,
ktory bedzie umozliwiat odzyskanie przez uprawnionych klientéw koricowych utraconych kluczy
szyfrujacych do swoich danych. Rozwigzanie musi by¢ wsparte procedurg odzyskiwania kluczy
uwzgledniajaca czynniki fizyczne i ludzkie, tak aby nie istniata mozliwoé¢ kompromitacji kluczy jedynie
na podstawie ataku informatycznego. Procedura i rozwigzanie powinno zapewni¢ brak dostepu do
kluczy szyfrujacych dla pracownikéw SPNT bez udziatu klienta koricowego. Wszelkie interakcje z
magazynem kluczy szyfrujacych powinny by¢ rejestrowane w podsystemie Centralny System Logdw.

3.3. Wymagania szczegdtowe
Wykonawca jest zobowigzany zrealizowa¢ wskazane ponizej wymaganpia.

N ROSWO AU B GIOMALNL GO

B TECHNO S
NASSOOWA LHAT Gl LR P 0 M R A A

Projekt .Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” wspétfinansowany jest ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka
-Fundusze Europejskie - dla rozwoju innowacyjnej gospodarki”

Strona 13z 26



TECHNO
POMERANIA

3.3.1. Ustuga Secure Object Storage
Tabela 5 Wymagania dla ustugi Secure Object Storage

ID wymagania

Tre$¢ wymagania

Przechowywanie danych w ramach ustugi Object Storage dostarczonej w ramach

SOFT.S0OS.1
Projektu C4C.
SOFT SOS.2 Wdrozenie oddzielnego regionu infrastruktury laas na potrzeby Ustugi Secure Object
Storage.
SOFT SOS.3 Opracowanie i wdrozenie niezaleznej od pozostatych Podsysteméw polityki kopii
zapasowych.
SOFT SOS.4 Mozliwos¢ wykorzystania do przechowywania danych macierzy dyskowych
R posiadanych przez Zamawiajacego
SOFT.SOS.5 Mozliwos¢ wykorzystania do przechowywania danych dedykowanych serweréw
B sprzetowych (,storage node” w terminologii OpenStack).
SOFT.S0S.6 Mozliwo$¢ zakupu ustugi z poziomu Panelu klienta w module SelfService
SOFT.S0S.7 Dostep do funkcjonalnosci modutu kluczy szyfrujacych w module SelfService
Funkcjonalno$¢ mozliwosci zdalnego deploymentu/provisoningu modutu Secure
SOFT.S0S.8 .
Object Storage Cache Broker
SOFT.S05.9 System w wyniku dziatan w module SelfService powinien provisionowac ustuge

object storage w podsystemie laa$

3.3.2. Secure Object Storage Cache Broker
Tabela 6 Wymagania dla Secure Object Storage Cache Broker

ID wymagania [Tre$é wymagania

SOFT.SCB.1 Modut powinien umozliwia¢ szyfrowanie i deszyfrowanie plikdw i obiektéw danych

SOFT.SCB.2 Modut powinien umozliwia¢ zarzadzanie kluczami uzywanymi do szyfrowania we
T wspotpracy z magazynem kluczy szyfrujacych

SOFT.SCB.3 Modut musi zapewni¢ synchronizacje, niezaprzeczalnoéé i integralnos¢ przesytanych
B plikow szyfrowanych pomigdzy SPNT a Secure Object Storage Cache Broker

SOFTSCB.4 Modut musi zapewni¢ mechanizm cache dla szyfrowanych plikow definiowany przez

uzytkownika i przechowywa¢ zadang ilo$¢ danych dostepng lokalnie.,
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Modut musi zapewni¢ mechanizm wybiérczej synchronizacji pomiedzy lokalnym
cache, a zdalnym repozytorium szyfrowanych danych wraz z moiliwoscia

SOFT.SCB.5 o y - .. -
definiowania regut synchronizacji uwzgledniajacych przepustowosé laczy
internetowych i preferencje uzytkownika

SOET.SCB.6 Modut musi zapewnic petne API umozliwiajgce wykorzystanie tych funkcjonalnosci

A w ramach innych aplikacji w infrastrukturze, w ktorej jest osadzony
SOFT.SCB.7 Modut musi umozliwi¢ definiowanie regut przechowywania obiektéw w ramach
DA cache (np. najczesciej uzywane, najnowsze)
Modut musi umozliwi¢ definiowanie strategii synchronizacyjnej — definiowanie

COFT.SCB.8 zajetosci facza w trybie dobowym, tryb natychmiastowy dla wybranych obiektéw,

R niezaleznie od regut zajetosci facza, tryb planowany (obiekt dostepny lokalnie
okreslonego dnia i godziny)

SOFT.SCB.O Modut powinien by¢ osadzalny zdalnie z poziomu panelu klienta koficowego ustugi

B w SPNT na udostepnionym za posrednictwem VPN srodowisku klienta.

SOFT.SCB.10 Mod.uf musi 'posiadac’ intc?rfejs www umozliwiajacy konfiguracje funkcjonalnosci
zdefiniowanej w wymaganiach.

SOFT.SCB.11 Modut musi umozliwia¢ generowanie kluczy kryptograficznych.

: SR — " =

COFT SCB.12 Modut n_*nu51 umozhwna.c zapisanie wygenerowanych kluczy kryptograficznych w
magazynie kluczy szyfrujgcych.

Stosowane algorytmy muszg umozliwia¢ bezpieczne udostepnienie zaszyfrowanych

SOFT.SCP.13 plikdw innym podmiotom posiadajagcym wdrozony Secure Object Storage Cache

Broker, bez potrzeby duplikowania danych ani ich ponownego szyfrowania.

3.3.3. Magazyn kluczy szyfrujgcych
Tabela 7 Wymagania dla Magazynu kluczy szyfrujgcych

ID wymagania Tresé wymagania

SOFT MKS.1 Tworzenie kluczy kryptograficznych poprzez upload lub generowanie kluczy przez
infrastrukture SPNT

SOFT.MKS.2 Przechowywanie kluczy generowanych przez Secure Object Storage Cache Broker
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SOFT.MKS.3

Wymiana klucza szyfrujacego klienta koficowego (stworzenie nowego klucza,
zapewnienie dostepu do danych na podstawie nowego klucza, usuniecie starego
klucza)

SOFT.MKS.4

Magazyn kluczy powinien by¢ umiejscowiony poza infrastrukturg dzierzawiong przez
klienta koricowego (klient koricowy nie ma mozliwoéci przypadkowego usunigcia
magazynu w ramach prac administracyjnych w ustudze) oraz redundantnie w dwéch
fizycznych lokalizacjach Zamawiajgcego

SOFT.MKS.5

Logowanie wszystkich interakcji klientéw koficowych z magazynem kluczy do
Centralnego Serwera Logéw

SOFT.MKS.6

Mozliwos¢ wykonywania operacji na kluczach szyfrujgcych (odzyskanie klucza,
generowanie klucza, wymiana klucza) za posrednictwem CloudAP|

SOFT.MKS.7

Klucze klientéw koricowych powinny by¢ niedostepne dla administratoréw SPNT

SOFT.MKS.8

Magazyn kluczy powinien podlega¢ mechanizmowi kopii zapasowej dla
infrastruktury SPNT niezaleznie od parametrow ustugi (tzn. klient koficowy nie moze
z niego zrezygnowac)

SOFT.MKS.9

Wykonywanie operacji na kluczach przechowywanych w magazynie kluczy
szyfrujgcych przez osobe nie bedaca dysponentem danego klucza powinno by¢
zabezpieczone za pomocg mechanizméw progowego podziatu sekretéw

3.3.4. Wymagania ogdlne
Tabela 8 Wymagania ogdine

ID wymagania

Tresé wymagania

Rozbudowa podsystemu Cloud API o metody realizujgce wymagania biznesowe

SOFT.WO0.1
powigzane z modutem Secure Object Storage

SOFT.WO.2 Zarza.dzan?e mechanizmami odzyskiwania danych szyfrowanych w ramach
rozwigzania

SOFT.WO.3 Rozszerzenie listy ustug dostepnych w ramach Portalu Centrum Danych Technoparku

‘ ' Pomerania o ustuge przechowywania szyfrowanych danych z szyfrowaniem u #rédia

SOFT.WO.4 Zintegrov.vanie ustugi z systemem pfatnosci Centrum Danych Technoparku
Pomerania

SOFT.WO0.5

Przygotowanie dokumentacji, instrukcji procedum celu zasilenia Bazy Wiedzy
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SOFT.WO0.6

Zapewnienie mozliwosci deszyfracji wybranych obiektdéw po stronie serwera danych
SPNT

SOFT.WO.7

Umozliwienie jednorazowego provisioningu i konfiguracji rozwigzania cache z
poziomu uzytkownika panelu ustug Centrum Danych na serwerze wystawionym
przez klienta koricowego w oparciu o publiczne API i uprawnienia administratora

SOFT.WO0.8

Kody Zrédtowe aplikacji musza byé przekazane w formie umozliwiajgcej rozwadj. Kody
irédtowe nie mogg by¢ zaciemnione (nie mogg byé poddane obfuskacji, z ang.
obfuscation)

SOFT.WO0.9

Wraz z kodami zrodtowymi wymagane jest przekazanie dokumentacji rozwojowej, w
szczegolnosci: opis architektury logicznej rozwigzania (modutéw),zastosowanych
mechanizmow kryptograficznych, wymaganych i uzytych bibliotek i narzedzi, sposdb
budowania i dystrybucji aplikacji
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4. Zasady zarzadzania Podprojektem

4.1. Ogolne zasady zarzadzania Podprojektem

Zarzadzanie Podprojektem odbywato sie bedzie zgodnie z metodyka PRINCE2. Wykorzystanie
sprawdzonych wzorcéw zarzadzania projektem pozwoli zapewnié:

e Zachowanie ciggtosci biznesowej projektu,

e Minimalizacje ryzyka projektowego,

® [Zarzadzenie poprzez zdefiniowane i obowiazki struktur zarzadczych projektu,

® Koncentracje na zdefiniowaniu i dostarczeniu produktéw spetniajacych okreélone wymagania
jakosciowe oraz wiasciwe monitorowanie catego procesu wytwérczego,

W terminie 3 dni kalendarzowych od daty podpisania Umowy, Zamawiajgcy i Wykonawca powotajg
struktury zarzadcze Podprojektu, co najmniej Komitet Sterujgcy oraz zespot zarzadzania Podprojektem,
uwzgledniajgc co najmniej zakres zadan i odpowiedzialnoéci podany ponizej:

KIEROWNICTWO ORGANIZACJI ZAMAWIAJACEGO:
Nadzor ze strony Biznesu / Uzytkownika:

Monitorowanie postepdw realizacji etapéw oraz Podprojektu,

Nadzor nad zgdaniami Uzytkownika i Wykonawcy,

Zatwierdzanie umow z Wykonawca,

Zatwierdzanie ptatnosci na rzecz Wykonawcy,

Monitorowanie zasadnosci realizacji Podprojektu,

Weryfikowanie zasadnosci realizacji Podprojektu w zestawieniu z wydarzeniami
zewnegtrznymi,

KOMITET STERUJACY:

® Przewodniczacy Komitetu Sterujacego (przedstawiciel Zamawiajgcego):
O Organizowanie i przewodniczenie posiedzeniom Komitetu Sterujacego,
O Podejmowanie decyzji w sprawie zagadnieri przekazanych przez Kierownika
Podprojektu,
O Eskalacja zagadnien i ryzyk na poziom Kierownictwa Organizacji,
O Zatwierdzanie i nadzorowanie dokumentacji projektowe;j,
© Monitowanie postepéw Podprojektu na poziomie strategicznym,
e Giowny Dostawca (przedstawiciel Wykonawcy):
O Nadzor Podprojektu ze strony Wykonawcy,
© Zarzadzanie zasobami po stronie Wykonawcy,
O Zarzadzanie zmianami po stronie Wykonawcy,
e Giowny Uzytkownik (przedstawiciel Zamawiajgcego):
© Nadzor Podprojektu ze strony Zamawiajacego,
© Zarzadzanie zasobami po stronie Zamawiajacegq/
O Zarzadzanie zmianami po stronie Zamawiajgcegg,
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KIEROWNIK PODPROJEKTU ZE STRONY ZAMAWIAJACEGO:

Planowanie i zarzadzanie Podprojektem na wszystkich etapach,
Prowadzenie dokumentacji projektowe)j,
Opracowywanie rekomendacji dla Komitetu Sterujacego i Kierownictwa Organizacji,
Nadzor nad realizacja biezacych prac w Podprojekcie,
Weryfikacja planéw prac i Harmonograméw wykonawczych przygotowanych przez
Wykonawce,
Wspodtpraca z Kierownikiem Podprojektu ze Strony Wykonawcy w zakresie koordynacji prac i
odbioréw czgstkowych,
Nadzo6r nad operacjami finansowymi,
Zarzadzanie dostarczaniem produktéw Podprojektu,
Weryfikacja oraz akceptacja Harmonogramu wykonawczego przygotowanego przez
Wykonawce,
Eskalacja zagadnieri i ryzyk na poziom Komitetu Sterujacego,
Akceptacja odbioréw,
Weryfikacja i akceptacja dokumentacji oprogramowania,
Weryfikacja i akceptacja zlecen zmian sta ndardowych,
Zarzadzanie komunikacja,
Zarzgdzanie ryzykiem,
Zarzgdzanie jakoscig w tym:
0 Weryfikowanie wynikéw testéw przeprowadzonych przez Wykonawce,
O Zarzadzanie testami realizowanymi przez Zamawiajgcego,
Zarzadzanie integracja po stronie Zamawiajacego,

WSPARCIE PODPROJEKTU ZE STRONY ZAMAWIAJACEGO:

Wsparcie administracyjno-organizacyjne Kierownika Podprojektu ze Strony Zamawiajacego,
Przygotowanie propozycji pism oraz zarzadzanie korespondencjg projektowa,
Udziat w spotkaniach roboczych z Wykonawca.

KIEROWNIK PODPROJEKTU ZE STRONY WYKONAWCY:

® Koordynacja prac Zespotéw Wykonawcy,

® Nadzor nad realizacjg zadan uzgodnionych w ramach Harmonogramu wykonawczego i zakresu
prac,

® Przygotowywanie raportéw z realizacji zadan dla Kierownika Podprojektu ze Strony
Zamawiajacego,

® Zapewnienie wiasciwej komunikagji i wspotpracy z Kierownikiem Podprojektu ze Strony
Zamawiajgcego,

® Zarzadzanie zmianami zleconymi przez Kierownika Podprojektu ze Strony Zamawiajacego,

® Zarzadzanie ryzykiem po stronie Wykonawcy,

e Wspodtpraca z Kierownikiem Podprojektu ze Strony Zamawiajgcego w zakresie:

O Opracowania Harmonogramu wykonawczego i
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O  Analizy i weryfikacji dokumentacji oprogramowania,
O Analizy wymagan,
O Architektury systemu i komponentéw sktadowych,

Strategiczne decyzje, dotyczace zarzadzania Podprojektem, bedzie podejmowat Komitet Sterujacy w
ramach gtosowania. W kwestiach spornych decydujacy glos nalezy do Przewodniczgcego Komitetu
Sterujacego.

Zgodnie z zasadami metodyki PRINCE2 Podprojekt podzielony bedzie na etapy zarzadcze wedtug
Harmonogramu ramowego.

Wykonawca zapewni transparentnoéc realizacji zadan poprzez uzywanie przekazanego przez
Zamawiajgcego dostepu do Repozytorium projektowego oraz systemu Trouble Ticketing, pozwalajaca
na definiowanie zadar do realizacji i nadzér nad ich realizacja.

Wykonawca bedzie realizowat prace zgodnie z Harmonogramem wykonawczym. Harmonogram
wykonawczy bedzie przedstawiony Zamawiajgcemu w terminie do 3 dni od dnia podpisania umowy.

4.2. Spotkania

Termin spotkar roboczych bedzie wyznaczany przez Kierownika Podprojektu ze Strony Zamawiajgcego
z co najmniej 2 dniowym wyprzedzeniem poprzez rozestanie informacji do wszystkich
zainteresowanych stron za pomoca poczty elektronicznej, chyba ze konieczne bedzie wyznaczenie
spotkania w krétszym terminie. Spotkania bedg sie odbywaty w siedzibie Zamawiajacego.

Ze spotkan sporzadzana bedzie notatka, podpisywana na zakoriczeniu spotkania przez Kierownikéw
Podprojektu.

Spotkania robocze moga odbywac sie réwniez za zgodg Zamawiajacego w formie wideokonferencji na
zasadach analogicznych do tradycyjnego spotkania.

Nie ustala sie czestotliwosci oraz formy spotkar roboczych.

Posiedzenie Komitetu Sterujgcego odbywac sie bedg w miare potrzeby. Posiedzenia te odbeda sie co
najmniej dwukrotnie — w terminie maksymalnie 5 dni kalendarzowych od podpisania umowy oraz
minimalnie 2 tygodnie przed zakoriczeniem realizacji umowy.

4.3. Dokumentacja zarzadcza

Ze wzgledu na krétki termin realizacji Podprojektu Zamawiajacy nie wymaga przygotowanie
dokumentacji zarzadczej zgodnej z metodyka PRINCE 2.

Wykonawca powinien natomiast w terminie 7 dni kalendarzowych przygotowac szablony m.in.:
notatki ze spotkania, z posiedzenia KS, protokotu odbioru etc. Wszystkie niezbgdne szablony zostang
ustalone z Zamawiajacym, ktéry zobowiazuje sie do przekazania szablanow wzorcowych.
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W trakcie realizacji Podprojektu, Zamawiajacy okreéla nastepujgce typu raportow do nadzoru
realizacji:

® Raport miesigczny - sporzadzany w ciggu 3 dni kalendarzowe po zakoniczeniu miesigca. Raport
okresowy bedzie zawierat co najmniej:
©  Opis postepu prac i powstatych problemow.
© Wykaz zmian zgtoszonych, lub dokonanych w okresie, ktéry obejm uje raport.
® Raport koricowy Podprojektu — sporzadzony w ciggu 10 dni kalendarzowych po dokonaniu
odbioru koricowego produktéw Podprojektu. Zawiera informacje o zrealizowanych pracach,
wytworzonych i odebranych produktach Podprojektu, zmianach, zagadnieniach i ryzykach,
ktore wystapity w trakcie realizacji.
® Raport nadzwyczajny — sporzadzany w przypadku wystapienia sytuacji wymagajgcej dziatan
Komitetu Sterujacego (np. niedotrzymanie terminow realizacji). Zawiera szczegdtowy opis
zagadnienia wraz z informacja nt. wptywu zagadnienia na zakres, harmonogram i budzet
Podprojektu.
® Raport na zadanie — przygotowywany dla Kierownika Podprojektu ze Strony Zamawiajgcego,
lub Przewodniczgcego Komitetu Sterujgcego, ktérzy specyfikujg zakres raportu.

4.4. Zarzadzanie zmiang

Zarzgdzanie zagadnieniami i zmiang w Podprojekcie odbywato sie bedzie zgodnie ze standardem ITIL
W wersji 3 w powigzaniu z metodyka PRINCE2 oraz postanowienia zawartymi w tym dokumencie.

Typy zmian:

e Standardowa - zmiana o niskim ryzyku, stosunkowo prosta do realizacji. Niewptywajaca na
zakres (zgodnie z OPZ) oraz harmonogram realizacji Podprojektu.
® Pilna —zmiana o wysokim priorytecie i wysokim ryzyku, musi zosta¢ wprowadzona najszybciej
jak to mozliwe.
® Normalna — zmiana wymagajgca analizy, obstugiwana zgodnie z zatwierdzonym modelem
zZmiany.
Role Rady do spraw zmian oraz rady ds. pilnych (zgodnie z ITILv3) bedzie petnit Komitet Sterujacy
Podprojektu.

Model zmiany:

® Przygotowanie wniosku o zmiane (z ang. RFC — Request For Change) — przygotowanie
formalnego dokumentu opisujacego powoéd podjecia zmiany, wptyw na Podprojekt, ryzyka
zwigzane z wprowadzaniem zmiany.

® Analiza — szczegdfowa analiza zmiany pod katem wpltywu na zakres, harmonogram
Podprojektu.
Zatwierdzenie/autoryzowanie — podjecie decyzji o wprowadzeniu, lub odrzuceniu zZmiany.
Wdrozenie — wdrozenie zmiany. (‘
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® Zakonczenie ~ zamkniecie procesu obstugi zmiany.

Zatwierdzenie/autoryzowanie zmiany wptywajgcej na zmiang termindw Harmonogramu ramowego
podejmuje zgodnie z modelem ITILv3 Rada do spraw zmian (Komitet Sterujgcy).

Zmiany wptywajgce na zmiane budzetu i zakresu Podprojektu (w odniesieniu do OPZ) sg zatwierdzanie
przez Rade do spraw zmian i wymagajg wprowadzenia aneksu do Umowy oraz przeprowadzenia
procedur zgodnie z Ustawag Prawo Zaméwien Publicznych. Zmiany takie s mozliwe i dopuszczalne
tylko w zakresie dopuszczalnym przez obowiazujace przepisy oraz dokumentacje przetargowa.

4.5. Odbiory
Produkty Podprojektu podlegaja odbiorom czesciowym oraz odbiorom kofncowym.

Odbiory czesciowe s3 odbiorami poszczegblnych produktéw nie bedac jednoczeénie odbiorami
koricowymi.

Odbiory koncowe sa odbiorami poszczegblnych produktéw zgodnie z petnymi wymaganiami OPZ ich
dotyczacymi.

Odbiory produktéw Podprojektu beda sie odbywaty zgodnie z postanowieniami Umowy dotyczgcymi
odbioru ilosciowego i jakosciowego w oparciu o nastepujacy procedure:
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Rysunek 2 Schemat procedury odbiorowej

® Zgloszenie gotowosici do odbioru — zgodnie z Harmonogramem wykonawczym i
postanowieniami Umowy na 3 dni kalendarzowe przed terminem dostarczenia protokotu
przekazania produktu do odbioru,

® Przekazanie produktu do odbioru - zgodnie z Harmonogramem wykonawczym i
postanowieniami Umowy przekazanie Wykonawcy protokotu przekazania produktu do
odbioru i samego produktu.

® Zgtaszanie uwag do produktu — zgodnie z Harmonogramem wykonawczym i postanowieniami
Umowy zgtoszenie Zamawiajgcemu uwag do produktu.

e W terminie 4 dni kalendarzowych podjecie przez Zamawiajacego decyzji, czy produkt spetnia
wymagane kryteria.

Podpisanie Protokotu odbioru — w przypadku pozytywnej decyzji o odbiorze.
Podpisanie Protokotu odbioru — wraz z ustaleniem terminu poprawy uwag w przypadku decyzji
0 odbiorze warunkowym.

® Zorganizowanie spotkania uzgodnieniowego w terminie 2 dni kalendarzowych od przekazania

produktu do odbioru - w przypadku negatywnej decyzji gradhiorze.
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Usunigcie biledéw/usterek — w przypadku uzgodnienia usuniecie przez Wykonawce
zgtoszonych biedow i usterek i przekazanie produktu do ponownego odbioru.
Protokot rozbieznoéci — w przypadku braku uzgodnienia, podpisanie protokotu rozbieznoéci i

zwotanie pilnego spotkania Komitetu St
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5. Harmonogram ramowy

Etap | — maksymalnie do 7 dni kalendarzowych od podpisania umowy, w tym:

e inicjacja Podprojektu,

e okreslenie struktury zarzadzania Podprojektem,
¢ przygotowanie Harmonogramu wykonawczego,
® przygotowanie koncepcji rozwigzania,

e realizacja | posiedzenie Komitetu Sterujacego,

® opracowanie szablonéw dokumentaciji.

Etap Il — maksymalnie do 40 dni kalendarzowych od podpisania umowy, w tym:

e dostawa, instalacja i wdrozenie oprogramowania,

® opracowanie scenariuszy testow, przeprowadzenie testéw, przygotowanie raportéw z testéw,
® przygotowanie dokumentacji technicznej dla uzytkownikéw / administratoréw / deweloperdw,
L
[ ]

realizacja Il posiedzenia Komitetu Sterujacego,
integracja oprogramowania z podsystemami realizowanymi w ramach projektu C4C.

Etap IIl — maksymalnie 55 dni kalendarzowych od podpisania umowy, w tym:

e odbidr oprogramowania,

® przeprowadzenie instruktazy stanowiskowych,
e ptatnoscii rozliczenia,

*  procedury koricowe Podprojektu
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