Szczecin, 07.09.2015

Znak sprawy: SPNT/ZP/04/2015

Dotyczy: postgpowania w trybie przetargu nieograniczonego na ,Budowe, dostawe,
wdrozenie, utrzymanie i serwisowanie oprogramowania do przechowywania danych
medycznych w postaci zaszyfrowanej wraz z narzedziami umozliwiajacymi szyfrowanie
tych danych w obrebie infrastruktury klienta w ramach projektu "Przetwarzanie w
chmurze dla rozwoju miast cyfrowych - faza rozwoju” - Dzialanie 5.1 Programu
Operacyjnego Innowacyjna Gospodarka”

Zamawiajacy, dzialajac na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004r. — Prawo
zamoOwien publicznych (tekst jednolity: Dz.U. z 2013 r. poz. 907 z pézn. zm. — dalej: ,,ustawa
PZP”), ktory stanowi:

~Art. 38.2. Tres¢ zapytan wraz z wyjasnieniami zamawiajacy przekazuje wykonawcom,
ktorym przekazal specyfikacje istotnych warunkéw zamowienia, bez ujawniania zrodia
zapytania, a jezeli specyfikacja jest udostgpniana na stronie internetowej, zamieszcza na tej
stronie”,

udziela odpowiedzi na pytania wniesione w ramach postgpowania o udzielenie zamdwienia
publicznego na: ,,.Budowe, dostawe, wdrozenie, utrzymanie i serwisowanie oprogramowania
do przechowywania danych medycznych w postaci zaszyfrowanej wraz z narzedziami
umozliwiajgcymi szyfrowanie tych danych w obrebie infrastruktury klienta w ramach
projektu "Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” - Dziatanie
5.1 Programu Operacyjnego Innowacyjna Gospodarka™

Pytanie 1
Prosimy o wyjasnienie, jak nalezy rozumie¢ zakaz powierzania przez wykonawce
wykonywania umowy dalszym podwykonawcom?

Odpowiedz na pytanie 1

Zakaz powierzania przez wykonawce wykonywania umowy dalszym podwykonawcom
oznacza, iz wykonawca moze zaangazowac¢ do realizacji umowy swoich podwykonawcow
bezposrednio, z wylaczeniem sytuacji, w ktorej podwykonawcy zatrudyliaja swoich (dalszych)
podwykonawcow.
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Pytanie 2

Prosimy o potwierdzenie, ze kary umowne za opdznienie w realizacji zobowigzan umownych
przez wykonawce beda naliczane w przypadku zwloki wykonawcy (zawinionego przez
wykonawce opdznienia).

Odpowiedz na pytanie 2

Potwierdzamy, iz kary umowne za opdznienie w realizacji zobowigzan umownych przez
wykonawce bedg naliczane w przypadku zwloki wykonawcy (zawinionego przez wykonawce
opdznienia) w sytuacji, gdy we wzorze umowy postuzono si¢ wprost sformulowaniem
»Zwloka”.

Pytanie 3

Zwracamy si¢ z prosba o wprowadzenie ograniczenia catkowitej odpowiedzialnosci
wykonawcy, wynikajgcej z postanowien umowy oraz obowigzujgcych przepiséw prawa, badz
tez co najmniej limitu kar umownych, ktore moga by¢ naliczone w ramach umowy, do
wysokosci np. 100% wynagrodzenia. Podkreslenia wymaga, ze wprowadzenie limitacji
odpowiedzialno$ci umozliwia wykonawcy oszacowanie ryzyka zwigzanego z realizacja
umowy, a co za tym idzie — prowadzi do oszacowania wysokosci ceny na realnym,
niezawyzonym poziomie. W konsekwencji ztozone w postepowaniu oferty powinny bazowac
na nizszym poziomie cenowym, co jest korzystne z punktu widzenia budzetu Zamawiajacego.
Jak wskazano w Analizie dobrych praktyk w zakresie realizacji uméw IT, ze szczegdlnym
uwzglednieniem specyfiki projektow informatycznych 7 osi priorytetowej PO IG,
opublikowanej na stronie internetowej Urzedu Zaméwien Publicznych, brak limitacji moze
by¢ uznany nawet za naruszenie dyscypliny finansow publicznych. Zwracamy si¢ zatem z
prosba o wprowadzenie takiego ograniczenia.

Odpowiedz na pytanie 3

Zamawiajacy nie planuje wprowadzi¢ zmian do wzoru umowy w przedmiotowym zakresie.
»~Analiza dobrych praktyk w zakresie realizacji umow IT, ze szczegdlnym uwzglednieniem
specyfiki projektow informatycznych 7 osi priorytetowej PO 1G” jest subiektywnym wyrazem
zdania autorow analizy i moze nie uwzglednia¢ wszystkich uwarunkowan oraz mozliwosci.
W samej analizie stwierdzono rowniez, ze . Typowym $rodkiem dyscyplinujagcym
Wykonawce do prawidlowego wykonania umowy sa kary umowne”.

Pytanie 4

Dotyczy Zalgcznik nr 8 do SIWZ Opis przedmiotu zamowienia, s.8
Zamawiajacy specyfikuje zapis:

,,2.3. Cel Podprojektu

Glownym celem niniejszego Zamowienia (zwanego takze Podprojektem) jest udostgpnienie
Czlonkom Powigzania Kooperacyjnego Cloud for Cities oprogramowania do
przechowywania danych medycznych w postaci zaszyfrowanej wraz z narzedziami
umozliwiajgcymi szyfrowanie tych danych w obrgbie infrastruktury klienta koncowego przed
ich przesytem do Centrum Danych Technoparku Pomerania.

Projekt,Przetwarzanie w chmurze dla rozwoju miast cyfrowych - faza rozwoju” wspotfinansowany jest ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka
JFundusze Europejskie - dla rozwoju innowacyjnej gospodarki”
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Oprogramowanie to bgdzie wykorzystywane jako komponent do budowania Aplikacji z
zakresu informatyzacji stuzby zdrowia 1 obszarow 2 nig powiazanych. Czlonkowie
Powiagzania b¢dg mogli wykorzystywaé oprogramowanie w takich obszarach, jak na przyklad:
e HIS,
e clektroniczna obsluga pacjentow,
e gromadzenie i przetwarzanie danych (P1, P2) niezbednych dla rejestréw centralnych,
e ushugi zwigzane z monitorowaniem parametréw zyciowych pacjentow.”
Pytanie 4a)
Prosimy o potwierdzenie, ze przedmiotem postgpowania jest dostarczenie ustugi pozwalajace;
na przechwywanie danych (plikow danych) w modelu chmury obliczeniowej w obrebie
infrastruktury Centrum Danych Technoparku Pomerania.
Pytanie 4b)
Prosimy o potwierdzenie, ze przedmiotem postgpowania nie jest dostarczenie systemu
Elektronicznej Dokumentacji Medycznej w modelu chmury obliczeniowej w obrgbie
infrastruktury Centrum Danych Technoparku Pomerania.

Odpowiedz na pytanie 4a)
Potwierdzamy, ze przedmiotem postepowania jest dostarczenie ustugi pozwalajacej na
przechowywanie danych w modelu chmury obliczeniowe;.

Odpowiedz na pytanie 4b)
Przedmiotem postepowania NIE JEST dostarczenie systemu Elektronicznej Dokumentacji
Medycznej.

Pytanie S
Dotyczy Zatgcznik nr 8 do SIWZ Opis przedmiotu zamdwienia, s. 9
Zamawiajacy specyfikuje zapis:
..3. Zakres zamowienia
Przedmiotem zamowienia jest rozszerzenie funkcjonalnosci systemu Centrum Danych SPNT
realizowanego w ramach projektu C4C o mozliwos¢ oferowania klientom koncowym ustugi
przechowywania danych w postaci zaszyfrowanej wraz z narzedziami umozliwiajgcymi
szyfrowanie tych danych w obrebie infrastruktury klienta koncowego przed ich przesylem do
SPNT.
W tym celu konieczne jest zaprojektowanie 1 wytworzenie:
e modulu oprogramowania Secure Object Storage Cache Broker mozliwego do
instalacji na serwerach fizycznych lub wirtualnych,
e modutu programowego przechowywania kluczy szyfrujacych w infrastrukturze
Zamawiajacego,
Dodatkowo konieczna jest rozbudowa powigzanych podsystemow w infrastrukturze
Zamawiajgcego - CloudAPl, IaaS, ESB, z wykorzystaniem API dostarczanego w ramach
Projektu C4C.”
Prosimy o wyjasnienie, czy Zamawiajacy udostgpnie specyffikacje (diagramy, opis,
funkcjonalnosci,  specyfikacje interfejsow-wskazujaca  spos !ﬁ\ wymiany  danych)
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podsystemow w infrastrukturze Zamawiajacego - CloudAPl, lTaaS, ESB, z wykorzystaniem
API dostarczanego w ramach Projektu C4C.

Odpowiedz na pytanie 5

Zgodnie z zapisami OPZ Projekt C4C jest w trakcie realizacji i wykonanie zadan Wykonawcy
musi by¢ S$cisle powigzana z pracami zespotu realizujgcego Projekt C4C. Wszystkie
komponenty sa jeszcze tworzone i poprawiane, jednakze:

o Komponent laaS realizowany jest przez komponent OpenStack Kilo 2015.1, ktory
posiada odpowiednia dokumentacje pozwalajagca na poznanie funkcjonalnosci i
specyfikacje API,

e Komponent ESB zrealizowany jest o0 Mule Community Edition v.3.6.1, ktéry posiada
odpowiednig dokumentacje pozwalajacg na poznanie funkcjonalnosei i specyfikacje
API,

e Komponent CloudAPI jest komponentem dedykowanym, realizowanym w technologii
Java. Zamawiajacy przekaze cala dokumentacje CloudAPI, przekazang przez
Wykonawce Systemu C4C.

Pytanie 6

Dotyczy Zalgcznik nr 1 do SIWZ Opis przedmiotu zamdwienia, s. 9

Zamawiajgcy specyfikuje wymaganie:

.W ramach dostarczenia Systemu, Wykonawca jest zobowigzany do wykonania
nastgpujgcych

czynnosci: [...]

e Przeprowadzenia testow systemu zgodnie z opracowanymi i zatwierdzonymi
scenariuszami testowymi oraz opracowania raportow z przeprowadzonych testow.
Zakres testow obejmuyje:

o Testy akceptacyjne,

o Testy bezpieczenstwa.”
Prosimy o wyjasnienie, czy Zamawiajacy zapewnia srodowisko deweloperskie rozumiane
jako deweloperskie Ssrodowisko aplikacyjne 1 serwerowe niezbedne do przeprowadzenia
wymaganych testow.

Odpowiedz na pytanie 6

Dla transparentno$ci calego procesu realizacji Podprojektu Zamawiajacy udostgpni
srodowisko developerskie, aplikacyjne i1 serwerowe niezbedne do przeprowadzenia
wymaganych testéw zbiezne ze srodowiskami dla calego Systemu C4C.

\

Pytanie 7
Dotyczy Zatgcznik nr 8 do SIWZ Opis przedmiotu zamdwienia
Tabela 4
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Tabela 4 Wptyw uslugi na realizowane podsystemy w rariach projektu C4¢
Podsystem Rea!izaéja zadan w Podprojekcie
laas Wodrebnienie w ramach osobnego regionu przestrzeni object storage
| ESB Integracja ustugi z szyng ESB
I C P . P .
| CloudAPI B Udostepnienie funkcjonalnosci ustugi w ramach APJ
N
Billing | Dodanie nowego produkfﬁ, ustalenie modelu sprzedaty, inté-gracja
Portal Dodanie nowego produktu T
Baza Wiedzy Zasilenie bazy wiedzy tresciami (dokumentac;’é uzytkownika
/administratora /dewelopera)
SSO Uwierzytelnianie uizytkownikéw i nadawanie rél, uprawnien 7]
Trouble Ticketing Integracja z mechanizmem zgtaszania zdarzen
Self Service Zapewnienie widocznosci, mozliwosci zakupu nowych i zarzadzania juz
) zakupionymi ustugami dostarczonymi w ramach Podprojektu

Prosimy o wyjasnienie, po czyjej dokladnie stronie lezy odpowiedzialno$é za realizacje
wymagan sformulowanych w tej tabeli? Czy na przyklad dodanie produktu do systemu
billingowego, czy systemu SelfService ma by¢ zrealizowane przez dostawce, czy
Zamawiajacego?

Odpowiedz na pytanie 7

Wykonawca ma za zadanie zintegrowac¢ dostarczane oprogramowanie z Systemem C4C,
zatem ma rowniez wykona¢ czynnosci wskazane w tabeli nr 4, czyli np. doda¢ produkt do
podsystemu bilingowego, czy uwierzytelnia¢ uzytkownikéw przy pomocy podsystemu SSO.
7 uwagi na fakt, iz realizacja podsysteméw w ramach projektu C4C trwa, Zamawiajacy
zapewni posiadang na etapie realizacji dokumentacj¢ i kontakt z Wykonawcg Systemu C4C.
Odpowiedzialnos¢ Wykonawcy bedzie mogta by¢ przeniesiona na Zamawiajacego, tylko w
przypadku gdy Wykonawca udowodni brak mozliwosci wspdlpracy z Wykonaweg Systemu
C4C.

Pytanie 8

Dotyczy Zalacznik nr 8 do SIWZ Opis przedmiotu zamowienia

Wymaganie SOFT.SCB.2

Prosimy o wyjasnienie, co dokladnie oznacza zarzadzanie kluczami szyfrujacymi? Czy chodzi
o klucz szyfrujacy uzytkownika, czy klucze do szyfrowania konkretnych danych?

Odpowiedz na pytanie 8

W rozdziale 3.2.1 Zamawiajacy napisat ,,Zastosowana architektura szyfrowania danych
powinna umozliwia¢ pdzniejsze udostepnienie danych innym podmiotom, bez koniecznosci
duplikowania tych danych lub ich przeszyfrowania. Jedng z mozliwych metod uzyskania
takiej funkcjonalnosci jest szyfrowanie kazdego obiektu danych oddzielnym ,.kluczem
danych”, a nastepnie szyfrowanie tychze . kluczy danych” przy uzyciu ,kluczy
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uzytkownikow”. W ten sposob uzyskanie dostepu do danych wymaga najpierw
odszyfrowania klucza danych z wykorzystaniem klucza uzytkownika, a nastgpnie uzycia
odszyfrowanego klucza danych do odszyfrowania samych danych. Zamawiajacy dopuszcza
jednakze takze inne sposoby zrealizowania oczekiwanej funkcjonalnoser.*

To oznacza, ze realizacja wymagania SOFT.SCB.2 bedzie zalezna od zaproponowanego
przez Wykonawce sposobu realizowania funkcjonalnosci. Dostarczone przez Wykonawce
rozwigzanie musi zapewni¢ zarzadzanie wszystkimi rodzajami kluczy wykorzystywanymi w
zamawianym oprogramowaniu.

Pytanie 9

Dotyczy Zatacznik nr 8 do SIWZ Opis przedmiotu zamowienia

Wymaganie SOFT.SCB.9

Prosimy o wyjasnienie, co oznacza ,,zdalna osadzalno$¢ modutu™? W jaki dokladnie sposéb
taki proces ma by¢ zrealizowany?

Odpowiedz na pytanie 9

Zamawiajacy mial na mysli zdalny provisioning modutu tj. jezeli administrator klienta
udostgpni polaczenie zewnetrzne do swojej infrastruktury i konkretnego serwera wirtualnego
lub fizycznego z poziomu ustugi mozna bedzie dokonaé jego instalacji 1 pierwszego
uruchomienia. Ze wzgledow bezpieczenstwa po tej operacji zdalny dostep z poziomu ustugi
powinien zosta¢ wyltaczony.

Pytanie 10

Dotyczy Zatacznik nr 8 do SIWZ Opis przedmiotu zamdéwienia

Wymaganie SOFT.MKS.6 i inne dotyczace CloudAPI

Prosimy o wyjasnienie, w jakiej technologii wykonane jest CloudAPI? Czy zmiany w nim
maja by¢ przeprowadzone osobisécie przez Wykonawce, czy tylko oprogramowanie ma byc¢
gotowe do integracji z nim?

Odpowiedz na pytanie 10

CloudAPI wykonane jest w technologii Java. Zmiany w API powinny by¢ dokonane przez
Wykonawce. Z uwagi na fakt, iz CloudAPI jest realizowane w ramach rozstrzygnigtego
postepowania, Wykonawcy zostanie udostgpniona dokumentacja APl dost¢pna na etapie
realizacji. Wykonawca zrealizuje funkcjonalno$¢ na wydzielonej do tego celu wersji
CloudAPI. Po odbiorze systemu ewentualnej integracji wynikajgcej ze zmian zwiazanych z
trwajgcym projektem dokona obecny Wykonawca CloudAPI.

Pytanie 11
Dotyczy Zatacznik nr 8 do SIWZ Opis przedmiotu zamdwienia
Wymaganie SOFT.WO.8

Prosimy o wyjasnienie, czy chodzi o kody zrodlowe catego systemu, czy tylko jego czgsci?

I
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Odpowiedz na pytanie 11

Kody zrodlowe, ktore ma przekaza¢ Wykonawca dotycza tylko niniejszego postepowania,
czyli modutéw Secure Object Storage Cache Broker i Magazynu Kluczy Szyfrujacych. W
przypadku modyfikacji kodow zrodtowych podsystemow realizowanych w ramach Projektu
C4C (zamiast integracji po API) nalezy dostarczy¢ réwniez kody zrodlowe tych
podsystemow.

Pytanie 12

Dotyczy Zatacznik nr 8 do SIWZ Opis przedmiotu zaméwienia

Wymaganie SOFT.SOS.4

Prosimy o wyjasnienie, z jakimi macierzami i w jakich protokolach komunikacyjnych
powinien si¢ moc komunikowac system?

Odpowiedz na pytanie 12
System powinien wykorzystywa¢ mechanizmy obiektowego storage zapewnione przez
platforme Openstack, a nie komunikowac¢ si¢ bezposrednio z macierzami.

Pytanie 13

Dotyczy Zatacznik nr 8 do SIWZ Opis przedmiotu zamdwienia

Prosimy o wyjasnienie, czy Centralny System Logéw istnieje juz w infrastrukturze
Zamawiajgcego 1 ma nastgpi¢ z nim integracja, czy Wykonawca jest odpowiedzialny za jego
stworzenie?

OdpowiedzZ na pytanie 13
Centralny System Logow jest czgscia Projektu C4C i stworzony jest na bazie komponentu
Greylog v.1.1.6. Wykonawca Podprojektu nie jest odpowiedzialny za jego stworzenie tylko
za integracj¢ z Centralnym Systemem Logdéw, na przygotowanej dla niego wersji CSL wraz
ze stosowna dokumentacjg. Ewentualne zmiany wynikajagce z pozniejszych zmian CSL
wykona Wykonawca CSL.

Pytanie 14

Dotyczy Zatgcznik nr 8 do SIWZ Opis przedmiotu zamowienia

Wymaganie SOFT.WO.4

Prosimy o wyjasnienie, w jakim zakresie bedzie odbywata si¢ integracja z systemem platnosci
Pomerania?

Odpowiedz na pytanie 14

Obstuge platnosci realizuje Podsystem Billing dostarczany w ramach Projektu C4C.
Wykonawca powinien zintegrowaé swoje oprogramowanie z Podsystemem Billing w taki
sposOb, by mechanizmy platnosci dziataly prawidlowol\ Podsystem Billing do obshugi
platnosci wykorzystuje platforme¢ PayU. \
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Pytanie 15

Dotyczy Zalacznik nr 8 do SIWZ Opis przedmiotu zamoéwienia

Wymaganie SOFT.WO.6

Prosimy o wyjasnienie, w jaki sposob majg by¢ okreslane obiekty, ktore bedzie mozna
zdeszyfrowac po stronie serwera SPNR?

Odpowiedz na pytanie 15

Wykonawca ma zrealizowaé oprogramowanie, ktore ma zapewni¢ niezaprzeczalnos¢ i
integralnos¢ danych, kazdy z obiektow przechowywanych w nim musi mie¢ unikalne 1D
umozliwiajace postugiwanie si¢ nim w aplikacjach, ktore beda si¢ z tym systemem
integrowaly (np. klasy PACS czy HIS). Sposob nadawania ID obicktow po stronie serwera
danych SPNT powinien zosta¢ okreslony przez Wykonawce, przy uwzglednieniu specyfiki
rozwigzania storage obiektowego udostepnianego przez technologi¢ OpenStack.

Pytanie 16
Dotyczy Zalgcznik nr 8 do SIWZ Opis przedmiotu zamowienia
Punkt 3.2.1
a. Prosimy o wyjasnienie, w jaki sposob ma by¢ zrealizowane zasilenie archiwum
danymi z nosnika fizycznego?
b. Prosimy o wyjasnienie, czy dane majg zosta¢ od razu zaszyfrowane?
c. Prosimy o wyjasnienie, w jaki sposob klient powinien otrzymaé klucz szyfrujacy
uzytkownika?
d. Prosimy o wyjasnienie, czy przeniesienie dane przenoszone na nosnik fizyczny majg
zosta¢ odszyfrowane?
e. Prosimy o wyjasnienie, czy bedg dostarczane w formie zaszyfrowanej?

Odpowiedz na pytanie 16a

Wykonawca ma zapewni¢ funkcjonalno$¢ umozliwiajaca zasilanie danymi z fizycznego
nosnika w obecnosci administratora SPNT i upowaznionej osoby ze strony Kklienta.
Rozwigzanie powinno by¢ wsparte stworzeniem procedury bezpicczenstwa zwigzanej z tym
procesem.

Odpowiedz na pytanie 16b
Tak, dane maja zosta¢ od razu zaszyfrowane.

Odpowiedz na pytanie 16¢
Wykonawca powinien zaimplementowa¢ odpowiednie funkcjonalnosci 1 zaproponowac
procedure przekazania kluczy.

Odpowiedz na pytanie 16d
Nie, nalezy jednak zapewni¢ mechanizmy umozliwiajgce przekazanie odpowiednich kluczy
deszytrujacych.
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Odpowiedz na pytanie 16e
Oprogramowanie powinno zapewni¢ obstuge odczytu danych zaszyfrowanych. Wykonawca
powinien opracowa¢ wytyczne, ktore musza takie dane spetniaé.

Pytanie 17

Uprzejmie prosimy o wyjasnienie, czy w/w postepowanie posiada, poza numerem ogloszenia
w  Dzienniku Urzedowym UE TED tj. 226294 — 2015, sygnatur¢ nadang przez
Zamawiajacego? Jesli tak, prosimy o jej podanie w celu umieszczenia sygnatury w dowodzie
whniesienia wadium.

Odpowiedz na pytanie 17
Informujemy, ze:
1) numer ogloszenia w Biuletynie Zamowien Publicznych to: 226394 - 2015, zas data
jego zamieszczenia to: 01.09.2015,
2) Numer sprawy (zamoOwienia publicznego) nadany przez Zamawiajacego to:
SPNT/ZP/04/2015.

Pytanie 18

W rozdziale VI pkt. 6 SIWZ Zamawiajacy pisze:

Jezeli wykonawca wykazujac spelnianie warunku, o ktéorym mowa w pkt. 3 ppkt.4
niniejszego rozdziatu (art. 11 ust. 1 pkt 4 ustawy), polega na zasobach innych podmiotéw (na
zasadach okreslonych w pkt 5 niniejszego rozdziatu), wymaga si¢ przedlozenia dokumentow,
o ktoérych mowa w pkt 4 ppkt 4-6 niniejszego rozdzialu dotyczacej tych podmiotow.”
Zwracamy uwage Zamawiajgcego na fakt, iz w rozdziale VI pkt 4 SIWZ istnieje tylko 5
podpunktéw. Prosimy zatem o wyjasnienie jakie dokumenty Wykonawca ma dotaczy¢ do
oferty uwzgledniajgce sytuacje opisang w rozdziale VI pkt. 6 SIWZ.

Odpowiedz na pytanie 18

Zapis w rozdziale VI pkt. 6 SIWZ Zamawiajacy powinien brzmie¢:

~Jezeli wykonawca wykazujac spelnianie warunku, o ktéorym mowa w pkt.3 ppkt 4
niniejszego rozdziatu (art. 22 ust. 1 pkt 4 ustawy), polega na zasobach innych podmiotéw (na
zasadach okreslonych w pkt 5 niniejszego rozdziatu), wymaga si¢ przedtozenia dokumentow,
o ktérych mowa w pkt 4 ppkt 4-5 niniejszego rozdzialu dotyczacej tych podmiotow.”
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