Szczecin, dnia 03.01.2013r.
Znak sprawy: SPNT/ZP/1/2013
Zatgcznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA — OPIS FUNKCJONALNY | TECHNICZNY

I. Wymagania ogodlne.

1.

10.

11.
12.

Zintegrowany System Informatyczny do Zarzgdzania Powigzaniem Kooperacyjnym
(dalej: “Wirtualne Biuro”) powinien posiada¢ konstrukcje modutowg. Zamawiajgcy
powinien mie¢ mozliwosé uruchomienia kazdego z modutdw niezaleznie od
pozostatych dla kazdego ze swoich klientow..

Mozliwos¢ oferowania przez Zamawiajgcego dostepu do modutéw Wirtualnego Biura
w modelu Software as a Service (w skrécie SaaS, z ang. oprogramowanie jako
ustuga).

Dostarczone oprogramowanie nie powinno byé ograniczone ze wzgledu na ilos¢
uzytkownikow.

Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe do makiet
portalu oraz kodéw zrédtowych Wykonawcy w zakresie rozporzgdzania i korzystania
Z nich przez czas nieoznaczony na polach eksploatacji wymienionych w umowie.
Zamawiajgcy ma mozliwos¢ dalszego rozwoju wytworzonych aplikacji, zmiany
wprowadzone przez osoby trzecie zrywajg warunki gwarancji.

Mozliwos¢ rozbudowy systemu we wiasnym zakresie o kolejne moduty.

Mozliwos¢ pracy na urzadzeniach mobilnych wyposazonych w dostep do Internetu
oraz na wszystkich urzadzeniach wyposazonych w przeglgdarki wymienione w pkt.
27.

Mozliwos¢ wymiany plikéw z aplikacjami pakietu MS Office i Libre Office. Obstuga
plikébw o nastepujgcych formatach: DOCX, XLS, ODT, ODS, RTF, CSV, PPTX, TXT.
Mozliwos¢ wspotpracy z pakietem aplikacji biurowych, wspomagajgcym prace
grupowa, dostepnym w trybie online , np. Google Apps, Microsoft Office Web Apps,
Microsoft Office 365, LotusLive Symphony lub podobnymi oferowanymi w modelu

Software as
a Service (w skrécie SaaS, z ang. oprogramowanie jako ustuga).
Licencje na systemy operacyjne i inne oprogramowanie, niezbedne do

funkcjonowania zamawianego systemu muszg by¢ udzielone na czas nieograniczony
(wieczyste).

Systemy operacyjne instalowane na serwerach muszg by¢é w wersjach 64-bitowych.
Kazdy z klientow korzystajgcych z ustug Wirtualnego Biura powinien mie¢ baze ustug
katalogowych (LDAP) petnigca role mechanizmu uwierzytelniajgcego uzytkownikéw
wszystkich modutdw. Zamawiajgcy dopuszcza rozwigzanie wykorzystujgce jedng
baze tozsamosci uzytkownikow z mozliwoscig petnej izolacji administracyjnej dla
poszczegolnych klientéw - np. przy podziale na trzy poziomy uzytkownikow:
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13.

14.

15.

16.

17.

18.

19.

20.

a) superadministrator,

b) reseller (klient, ktéry moze tworzy¢ wtasnych podklientéw),

c) klient/uzytkownik.

Zamawiajgcy dopuszcza zaréwno rozwigzanie typu baza LDAP per klient lub jedna
baza z informacjami o wszystkich klientach, ale podzielona za pomocg dostepnego w
LDAP modelowania organizaciji.

System musi posiadac jeden, wspdlny modut uwierzytelniania i administracji kontami
uzytkownikow.

System musi zapewni¢ mechanizm przeszukiwania wszystkich zasobéw w jednym
miejscu.

System powinien byé oparty o mechanizmy zapewniajgce wysokg dostepnosc.
Zamawiajgcy wymaga aby w godzinach pracy czyli od 8:00 do 16:00 system
gwarantowat dostepnosc¢ nie mniejszg niz 99% czasu w miesigcu. Poza godzinami
pracy dostepnos¢ powinna by¢ nie mniejsza niz 95% czasu w miesigcu.

Mozliwos¢ ustalania odrebnej polityki haset do wybranych grup uzytkownikow.
Dodatkowo system powinien pozwala¢ na okreslanie uprawnien odrebnie dla grup
uzytkownikow i samych uzytkownikow.

Wszystkie menu, ekrany, raporty, komunikaty, wprowadzania danych, wyswietlania,
wyszukiwania, sortowania i drukowania powinny uzywacC polskich znakéw
diakrytycznych w chwili instalacji systemu w kazdym miejscu i dla kazdej funkcji,
zgodnie z kolejnoscig liter w polskim alfabecie. W przypadku administratora
dopuszczalna jest czesciowo komunikacja w jezyku angielskim.

Wszystkie dostarczone moduty oraz wspotpracujgcy z nimi sprzet powinny by¢
kompatybilne z protokotem IPv6.

System powinien by¢é zbudowany za pomocg elastycznej, skalowalnej infrastruktury
technicznej, ktéra docelowo powinna obstugiwa¢ 500 uzytkownikéw. Nalezy wyceni¢
oprogramowanie oraz infrastrukture sprzetowg na moment startu, czyli na 70
uzytkownikoéw + niezbedng ilos¢ pracownikdéw do zarzgdzania infrastrukturg.
Kolorystyka wytwarzanego oprogramowania, oraz zamieszczane w nim logotypy
bedg zgodne ze wskazaniami Zamawiajgcego chyba ze od strony technologicznej
nie bedzie to mozliwe.

21. W okresie gwarancji nastepuje bezptatne dostarczanie poprawek usuwajgcych btedy

22.

23.

krytyczne w nieprawidtowym dziataniu oprogramowania (np. w postaci hotfix, service
pack, patch, obejscie problemu).
Za Btad Krytyczny zamawiajgcy przyjmuje odstepstwo od specyfikacji technicznej
i funkcjonalnej Produktu, ktére uniemozliwia prawidlowe dziatanie jednego
z elementow lub catego Produktu i realizacje celu biznesowego.

Zamawiajgcy powinien mie¢ mozliwos¢ wykorzystania technik budowania
Swiadomosci marki (ang. “branding”) aplikacji dla kazdego z klientow.
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24.

25.

26.

27.

28.

29.

30.

31.

Strony powinny prawidtowo sie wyswietla¢ po zmianie aspektu/orientacji na
urzgdzeniach mobilnych - powinny by¢ wykonane w technice zapewniajgcej
poprawne wyswietlanie sie (ang. “responsive layout”).

Strony wraz z wszystkimi ustugami powinny by¢ wykonane w standardzie kodowania
znakoéw Unicode UTF-8 wersja 3.0 (1ISO 10646-1:2000).

Wymagane jest potwierdzenie wysokiej jakosci kodu opracowanej strony: wszystkie
strony muszg uzyskac certyfikat zgodnosci ze standardem: XHTML (co najmniej
wersja 1.0) oraz CSS (wersja co najmniej 2.1).

Wykonawca zobowigzany jest do uzycia odpowiedniej technologii budowy strony,
ktéra zapewni poprawne interpretowanie i wyswietlanie strony na popularnych
urzadzeniach, systemach i oprogramowaniu tzn. co najmniej:

a) oprogramowanie w petni wspierane: Windows / PC (Microsoft Internet
Explorer 9 i nowsza, Mozilla Firefox 17 i nowsza, Opera 12 i nowsza, Google
Chrome 23 i nowsza), Mac OS/Apple (Apple Safari 5, Mozilla Firefox 17
i nowsza, Opera 12 i nowsza, Google Chrome 23 i nowsza),

W przypadku zastosowania w proponowanym portalu powtarzalnych graficznych
odnosnikéw zawierajgcych rézne opisy (np. przyciski réznigce sie napisami)
wymagamy dostarczenia ich wersji bazowej (np. przycisk bez napisu) tak, aby mie¢
mozliwos¢ rozbudowy Wirtualnego Biura.

System powinien by¢ oparty o bezpieczne potgczenie szyfrowane. Zamawiajgcy
dostarczy certyfikaty SSL.

Hasta nie mogg by¢ zapisane w systemie w postaci jawnej, umozliwiajgcej ich
odczytanie i nieuprawnione uzycie.

Aplikacje internetowe muszg zapewnia¢ doktadng walidacje danych pobieranych
z formularzy, danych URL oraz by¢ odporne miedzy innymi na nastepujgce
zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikéw,

c) ataki typu cross-site scripting,

d) atakitypu CSRF,

e) podrabianie zatwierdzenia formularza,

f) sfalszowanie zgdania HTTP,

g) ujawnienie uwierzytelnien dostepu,

h) wstrzykiwanie kodu SQL,

i) ujawnienie danych przechowywanych w bazie,

j) kradziez cookies,

k) przechwytywanie sesji,

[) wstrzykiwanie sesji,

m) zafiksowanie sesji,

n) trawersowanie katalogow,

0) wstrzykiwanie polecen systemowych,

Fundusze Europejskie — dla rozwoju innowacyjnej gospodarki

INNOWACYINA Pl UNIA
GOSPODARKA % + | EUROPEJSKA
NARODOWA STRATEGIA SPOINOSCI * 4 *

Projekt wspdtfinansowany z Europejskiego Funduszu Rozwoju Regionalnego



p) ujawnianie kodu zrodtowego np. plikdw .inc, ,template" itp.,
r) kradziez tozsamosci,
s) awaria dyskow/serwerow/aplikaciji.

Il. Szczegbétowe wymagania funkcjonalne modutéw
W ramach sytemu dostarczone majg by¢ nastepujgce moduty:
1. Modut ,Dokumenty” z minimalng funkcjonalnoscia:

1.1. Repozytorium dokumentow.

1.2. Mozliwo$¢ dodawania dokumentéw.

1.3.  Mozliwos¢ usuwania dokumentow.

1.4.  Mozliwosc¢ edycji dokumentow.

1.5.  Mozliwosé wspodtdzielenia dokumentéw.

1.6.  Mozliwos¢ wspolnej pracy nad dokumentami, polegajgca na rownolegtym
dostepie do edycji lub przegladania dla wielu uzytkownikéw, wraz z listg
wszystkich uzytkownikdéw przegladajgcych/edytujgcych dokument oraz
zaznaczeniem miejsca, ktére dany uzytkownik edytuje.

1.7.  Lokalny odczyt dokumentow zapewniony przez tryb offline rozumiany jako
mozliwos¢ dostepu do dokumentu w sytuacji, w ktorej komputer lokalny nie
jest podigczony do Internetu, czyli jest offline. Na przyktad Dysk Google i
SkyDrive lub réwnowazny

1.8.  Numerowanie i Sledzenie wersiji gtdwnych i pomocniczych dokumentow:

1.9. Historia zmian dokumentow.

1.10. Mozliwosc¢ przywrdcenia wersji z dowolnego okresu.

1.11. Tworzenie szablonéw dokumentow.

1.12. Dostepnosc¢ predefiniowanych szablonow.

1.13. Archiwizacja dokumentow oraz Sledzenie ich zmian.

1.14. Automatyczne powiadamianie o zmianie statusu dokumentu poprzez
wystanie wysytanie maili do uzytkownikéw zwigzanych z dokumentem.

1.15. Mozliwos¢ przydzielania w ramach udostepniania poszczegdlnych
dokumentéw uprawnien takich jak: mozliwos¢ edycji, mozliwosé odczytu,
mozliwos¢ komentowania.

1.16. Statystyka przegladania dokumentu.

1.17. Statystyka edycji dokumentu.

1.18. Statystyka wprowadzonych zmian (wersjonowanie).

1.19. Sledzenie zaréwno numeréw wersji gtéwnych, jak i numeréw wersji
pomocniczych dokumentow. Zamawiajgcy poprzez wersje pomocnicze
dokumentéw rozumie dokumenty, ktére powstaty po zmianach wersji gtdwnej
dokumentu.

1.20. Mozliwos¢ budowania oddzielnych bibliotek dokumentéw dla poszczegdlnych
dziatéw firmy.
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1.21. Mozliwos¢ udostepniania dokumentow.

2. Modut ,Zadania” z minimalng funkcjonalnoscia:

21 Mozliwos¢ dodawania zadan.

2.2  Mozliwo$¢ usuwania zadan.

2.3  Mozliwos¢ przypisywania zadan pracownikom.

2.4  Mozliwos¢ udostepniania zadan.

2.5  Okreslanie oczekiwanego terminu wykonania zadania poprzez wybor
doktadnej daty i godziny.

2.6  Mozliwo$¢ dodawania zatgcznikéw, zaréwno lokalnych (pliki z dysku) jak
i repozytorium dokumentow, niezbednych do wykonania zadania.

2.7 Delegowanie zadan poprzez dodawanie/usuwanie pracownikéw z zadania,
nadawanie rol poszczegolnym uzytkownikom.

2.8  Mozliwosc przejrzenia wszystkich pracownikéw oddelegowanych do tego
zadania.

2.9 Automatyczne powiadomienie o zadaniach, wysytane w momencie
przydzielania uzytkownikowi zadania poprzez mail.

2.10 Lista przypisanych do uzytkownika oczekujgcych zadah z podziatem na
poszczegolne dziaty.

3. Modut ,Kalendarz” z minimalng funkcjonalnoscia:

3.1. Kalendarz z obstugg zdarzen cyklicznych oraz wydarzen catodziennych.

3.2. Integracja z kalendarzem udostepnionym przez ustuge Google Calendar.

3.3. Rezerwacja zasobdéw — mozliwos¢ rezerwowania zasobdéw w danym
przedziale czasowym.

3.4. Rezerwacja sprzetu.

3.5. Mozliwos¢ tworzenia indywidualnych kalendarzy.

3.6. Udostepnianie kalendarzy w trybie tylko-do-odczytu oraz edyciji.

3.7. Tworzenie wydarzen (spotkan) z jedng/wieloma osobg/osobami.

3.8. Mozliwoé¢ zdefiniowania miejsca spotkania.

3.9. Mozliwos¢ dodania tytutu spotkania.

3.10. Mozliwos¢ dodania osob do spotkania.

3.11. Mozliwoé¢ usuniecia osoby ze spotkania.

3.12. Mozliwosc¢ edyciji spotkania.

3.13. Mozliwos¢ dodania dokumentow do spotkania.

3.14. Mozliwos¢ usunigecia dokumentow ze spotkania.

3.15. Umawianie spotkan.

3.16. Mozliwo$¢ dodawania zatgcznikéw, zaréwno lokalnych (pliki z dysku) jak
i repozytorium dokumentdw, niezbednych do wykonania zadania.

3.17. Synchronizacja z urzgdzeniami mobilnymi.
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4. Modut ,Zarzagdzanie Projektami” z minimalng funkcjonalnoscia:

41.
4.2.
4.3.
4.4.

4.5.
4.6.
4.7.

Mozliwos¢ dodania projektu.

Mozliwos¢ usuniecia projektu.

Mozliwos¢ edycji projektu.

Mozliwosc¢ zdefiniowania wiasciciela/managera/osoby odpowiedzialnej za
projekt.

Dodawanie osoby/os6b do projektu.

Usuwanie osoby/osob z projektu.

Mozliwos¢ rezerwacji sprzetu potrzebnego do realizacji projektu.

4.8. Sledzenie termindw realizacji za pomocag listy z terminami realizacji

i ewentualnymi notatkami do terminu.

4.9. Dodawanie etapu realizacji do projektu.

4.10. Usuwanie etapu realizacji z projektu.

4.11. Mozliwos¢ edyciji etapu realizaciji.

4.12. Mozliwos¢ ustalenia (oszacowania) pracochtonnosci danego etapu realizaciji.
4.13. Monitorowanie statusu projektu poprzez wglad w liste zakornczonych etapow

projektu.

4.14. Wyliczenie ile procent projektu zostato zrealizowane.
4.15. Monitorowanie budzetu projektu - wyliczenie kosztu projektu na podstawie

zaraportowanych stawek godzinowych oraz przepracowanych godzin.

5. Modut ,Repozytorium” z minimalng funkcjonalnoscia:

5.1.

Mozliwos¢ przechowywania danych na bezpiecznym lokalnym serwerze na
urzgdzeniach zamawiajgcego.

5.1.1 Dane powinny by¢ przechowywane na dyskowych, szyfrowanych

5.2.
5.3.

5.4.
5.5.
5.6.
5.7.
5.8.
5.9.

wolumenach logicznych. Wolumeny logiczne muszg mie¢ mozliwo$¢ zmiany
pojemnosci przy zachowaniu ciggtosci pracy wolumenu. Wolumeny muszag
by¢ szyfrowane na poziomie jgdra systemu operacyjnego za pomocg
algorytmu uznanego ogdlnie za bezpieczny (np. AES).

Zintegrowane zarzgdzanie kontami uzytkownikéw.

Mozliwos¢ przechowywania haset na bezpiecznym lokalnym serwerze LDAP
lub rownowaznym.

Mozliwos¢ tworzenia repozytoriow kodu.

Mozliwos¢ usuwania repozytoriow kodu.

Mozliwos¢ przypisywania uzytkownikdéw do repozytoriow w trybie read-only.
Mozliwos¢ przypisywania uzytkownikdw do repozytoriow w trybie read- write.
Mozliwos¢ tworzenia modutdéw w repozytoriach.

Mozliwos¢ usuwania modutéw w repozytoriach.

5.10. Mozliwos¢ przypisywania uzytkownikow do modutow w trybie read-only.
5.11. Mozliwosc¢ przypisywania uzytkownikéw do modutdéw w trybie read- write.
5.12. Mozliwos¢ tworzenia kopi zapasowych repozytoriow i modutdw.
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5.13. Mozliwos¢ odtwarzania zawartosci repozytoriow i modutéw z kopii
zapasowych.

6. Modut ,Ankiety” z minimalng funkcjonalnoscia:
6.1. Mozliwos¢ tworzenia ankiet.
6.2. Mozliwos¢ usuwania ankiet.
6.3. Mozliwosc¢ edycji ankiet.

7. ,Blog” z minimalng funkcjonalnoscia:
7.1.  Mozliwos$¢ dodawania postow do bloga.
7.2. Mozliwo$¢ usuwania postow z bloga.
7.3. Mozliwo$¢ edycji postéw na blogu.
7.4. Tworzenie grup dyskusyjnych z wigczong funkcjg wymiany wiadomosci e-
mail.

lll. Platforma sprzetowa udostepniona przez Zamawiajgcego
Zamawiajgcy udostepni na potrzeby sytemu nastepujgce elementy platformy sprzetowe;:
1. Serwery typu blade 2 sztuki. Kazdy wyposazony w 2 procesory 6 rdzeniowe, RAM
64GB.

2. Zasoby w macierzy dyskowej.
3. Lacze symetryczne o przepustowosci minimum 30 Mb/s.

IV. Instruktarz

Instruktarz ma na celu przekazaé¢ wiedze na temat administrowania modutami Wirtualnego

Biura.

1. W ramach realizacji zamodwienia Wykonawca przeprowadzi instruktaz dla

3 administratorow systemu Wirtualne Biuro.

Instruktarz administratoréw obejmowac bedzie dla kazdej osoby minimum 8
jednostek lekcyjnych po 45 minut kazda.
3. Instruktarz zostanie przeprowadzony przed podpisaniem koncowego protokotu

zdawczo-odbiorczego.
4. Wykonawca opracuje harmonogram instruktarzu wraz ze szczegd6towym opisem

planowanego instruktarzu i przediozy te dokumentacje Zamawiajgcemu do
akceptacji.

N

5. Instruktarz Wykonawca przeprowadzi w jezyku polskim, zapewniajgc na swoj koszt
materiaty instruktarzowe dla uczestnikéw.

6. Wykonawca zapewni prowadzenie instruktarzu przez wykwalifikowang kadre.

7. Instruktarz zostanie przeprowadzony w siedzibie Zamawiajgcego.

V. Gwarancjai suport.
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Wykonawca udzieli gwarancji i supportu na wykonany przedmiot zamoéwienia na okres do
dnia 30.06.2018r. Okres gwarancji i supportu liczony bedzie od dnia, w ktorym nastgpito
podpisanie przez Zamawiajgcego protokotu odbioru. W tym okresie Zamawiajgcy
zobowigzuje sie do bezptatne;j:
1. Diagnostyki i optymalizacji serwisu i zawartosci baz danych (brak spojnosci,
integralnosci danych itd.).
Usuwania wszelkich awarii, btedow i usterek.
Usuwania btedoéw w konfiguracji.
Aktualizacji wersji zastosowanego oprogramowania.
Wsparcia technicznego w ilosci 2 godzin miesiecznie swiadczone na wezwanie
Zamawiajgcego na miejscu w siedzibie Zamawiajgcego lub jesli Zamawiajgcy
dopusci telefonicznie lub zdalnie w godzinach od 8:00 do 16:00 od poniedziatku do
pigtku, z wyjatkiem dni ustawowo wolnych od pracy z wykluczeniem uzgodnionych
prac swiadczonych zdalnie.
6. Prace wykonywane zwigzane z usuwaniem usterek zgtoszonych w ramach
gwarancji nie sg wliczane w godziny ustugi asysty techniczne;j.
7. Zamawiajgcy dopuszcza mozliwo$é kumulacji i pobierania godzin awansem.

aokroobd
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